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MATRIX tanusitasi igazgato

A TANUSITAS KORULMENYEI

A DSS Consulting Kft. (tovabbiakban: DSS) kifejlesztette a Secure Digital Sign SDK ver.
1.0.2524.34317 elektronikus alairas el6allitd és ellendérz6 modult (tovabbiakban: SDS),
amelynek bevizsgalasara felkérte a MATRIX Vizsgald, Ellenérzé és Tanusitdo Kift-t
(tovabbiakban: MATRIX). A MATRIX az SDS elektronikus alairasi termék fokozott biztonsagu
alairasok  létrehozasara  torténd  felhasznalhatésagat  vizsgalta az  egységes

kdvetelményrendszer (Common Criteria) szerinti EAL-2 bizonyossagi szinten.

Az audit soran a MATRIX &attanulmanyozta a DSS altal atadott fejleszt6i dokumentumokat,
megvizsgalta a koételez8en betartandd és az dnkeént vallalt normativaknak valé megfelelést. A
fejlesztd altal biztositott éles SDS modul és a tesztet segité keretalkalmazas segitségével
ellendrizte a fejlesztd altal atadott és teszt jegyzékodnyvben is rogzitett tesztesetek eredményét

és a fejlesztoktol fliggetlen teszteket is végzett.

Az elvégzett vizsgalatokrdl részletes szakterlleti audit jelentések késziltek, amelyekbdl a
vizsgalat és a felhasznalas koérilményeire vonatkoz6 legfontosabb informaciokat jelen
melléklet tartalmazza.
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2 A VIZSGALAT TARGYA

21 A Vizsgalat Targyanak pontos megnevezése
.Secure Digital Sign SDK ver. 1.0.2524.34317 elektronikus alairas el6allité és ellenérzé
modul”
azonositoju elektronikus alairasi termék.
2.2 A tanusitashoz a fejleszt6 altal atadott eszk6zok és dokumentacidok
TiPUs TARGY VERZIO DATUM ADAT-
HORDOZO

Szoftver Secure Digital Sign SDK 1.0 1.0.2524.34317 |2006.12.04. |Elektronikus
Telepitd készlet allomany

Szoftver TESZT ESETEK CD-n. --- 2006.10.10. | Elektronikus

allomany

Dokumentum DSS Consulting Kift. 2006.10.30. | Elektronikus
Projektvezetési mddszertan allomany
bemutatasa
szoftverfejlesztésekhez

Dokumentum DSS Consulting Kift. 2006.10.30. | Elektronikus
Szoftverfejlesztési modszertan allomany
bemutatasa .NET technologiaju
fejlesztésekhez

Dokumentum DSS Consulting Kift. 2006.10.30. | Elektronikus
Mindségbiztositasi anyagok allomany

Dokumentum DSS Consulting Kft. ISO 2006.03.23. | Elektronikus
9001:2000 mindségiranyitasi allomany
rendszer tanusitvany

Dokumentum ACM_CAP.2 1.0 2006.11.01. | Elektronikus
Secure Digital Sign SDK ver. 1.0 allomany
elektronikus alairé- és ellenérz6-
modul.

Konfiguracios tételek.

Dokumentum ADO_DEL1 1.1 2006.10.30. | Elektronikus
Secure Digital Sign SDK ver. 1.0 allomany
elektronikus alairé- és ellenérz6-
modul.

A kiszallitas eljarasai.

Dokumentum ADO_IGS 1 1.2 2006.11.15. | Elektronikus
Secure Digital Sign SDK ver. 1.0 allomany
elektronikus alairé- és ellenérz6-
modul.

HW telepités, SW telepités,

Fajinév: E-DS06T_TAN-01.SW.ME-01-jav

14/2




ELEKTRONIKUS ALAIRASI TERMEK

TANUSITASA

IMATRIX

beinditas eljarasai. tése.

Dokumentum

ADV_FSP.1

Secure Digital Sign SDK ver. 1.0
elektronikus alairo- és ellen6rz6-
modul.

Informalis funkcionalis leiras.

1.2

2006.11.01.

Elektronikus
allomany

Dokumentum

ADV_HLD.1

Secure Digital Sign SDK ver. 1.0
elektronikus alairé- és ellenérz6-
modul.

A felsOszint(i tervezés leirasa.

1.2

2006.11.01.

Elektronikus
allomany

Dokumentum

ADV_RCR.1

Secure Digital Sign SDK ver. 1.0
elektronikus alairé- és ellenérz6-
modul.

A kolcsonbs megfelelés
informalis szemlélte

1.0

2006.11.06.

Elektronikus
allomany

Dokumentum

AGD_ADM.1

Secure Digital Sign SDK ver. 1.0
elektronikus alairo- és ellen6rzé-
modul.

Az adminisztratori utmutato.

1.1

2006.11.06.

Elektronikus
allomany

Dokumentum

ATE_COV 1

Secure Digital Sign SDK ver. 1.0
elektronikus alairo- és ellenérz6-
modul.

A lefedettség bizonyitéka.

1.3

2006.11.15.

Elektronikus
allomany

Dokumentum

ATE_FUN.1

Secure Digital Sign SDK ver. 1.0
elektronikus alairo- és ellenérz6-
modul.

Funkcionalis vizsgalat.

1.2

2006.11.15.

Elektronikus
allomany

Dokumentum

ATE_SOF.1

Secure Digital Sign SDK ver. 1.0
elektronikus alairé- és ellendrz6-
modul.

A TOE biztonsagi funkcié
erfsségértékelése.

1.1

2006.11.01.

Elektronikus
allomany

Dokumentum

AVA VLA.1

Secure Digital Sign SDK ver. 1.0
elektronikus alairé- és ellendrz6-
modul.

Sebezhetdség vizsgalat.

1.1

2006.11.01.

Elektronikus
allomany

Dokumentum

Az elektronikus alairo és alairas
ellen6rzé modulra vonatkozo
kévetelmények.

1.0

2006.11.15.

Elektronikus
allomany

Dokumentum

Nyilatkozat a fejlesztés
korilményeirdl, a vonatkozé
biztonsagi el6irasok betartasarol

2006.11.22.

Papir

Dokumentum

Nyilatkozat egyes

2006.11.22.

Papir
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normativaknak vald
megfelelésrél

Dokumentum MELASZ megfeleléségi 2006.12.01. | Elektronikus
vizsgalat tanusitasi jelentése. allomany
Dokumentum MELASZ megfeleléségi 2006.12.13. | Papir

Tanusitvany.-
MMMEAA 2006/006. 2006.
december 13.

2.3

3

A vizsgalat megrendeldje

A Vizsgalat Targyat képez® elektronikus alairasi terméket fejlesztette és az auditot

megrendelte:

DSS Consulting Kift.
1113 Budapest, Nagysz6l6s u 11-15.

A SECURE DIGITAL SIGN SDK BEMUTATASA

A DSS Consulting Kft. altal fejlesztett Secure Digital Sign SDK, mint elektronikus alairasi
termék elsédleges célja — megfelelve a Magyarorszagon hatalyos elektronikus alairasrol szoélo
toérvénynek és egyéb énként vallalt elektronikus alairasi termékekre vonatkozé normativaknak
— egy olyan fejleszt6i figgvénykonyvtar biztositasa, amelynek felhasznalasaval lehetdség
nyilik az alkalmazéi réteg(ek) szamara, hogy hatékonyan, a lehet6 legkevesebb raforditassal

alkalmassa valjanak elektronikus alairas(ok) létrehozasara és ellenérzésére.
Az SDS modul altal biztositott funkciok két fé csoportra bonthatok:

— az elsbé csoporthoz tartoznak azon funkciok, amely segitségével a modul lehetéséget

biztosit szabvanyos elektronikus alairasok létrehozasara, mig

— a masodik csoporthoz azon szolgaltatasok tartoznak, amelyek felhasznalasaval a
létrehozott  elektronikus  alairasok  ellenérizhetévé  valnak, valamint a

letagadhatatlansag hosszu tavu bizonyitasa végett archiv formatumra hozhatok.

A modul altal eléallitott elektronikus alairassal szemben tamasztott interoperabilitasi
elvarasoknak megfeleléen az alairas formatuma megfelel az [1]-ben definialt alairasi
formatumoknak mind a pillanatnyi, a rovid tavu, a hosszu tavu illetve az archiv formatumot
tekintve, ezaltal biztositva a MELASZ-ready alaird/ellenérz6 alkalmazasokkal torténd

kolcsdnds egyuttmikodést.
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A modul minden egyes eseményrdl alairasi naplot vezet, amely lehetéséget biztosit az egyes
tevékenységek nyomon kovetésére.

Elektronikus alairas létrehozasahoz kapcsolodo szolgaltatasok
Alairasi formatum

Az SDS altal létrehozott alairasi formatum megfelel a [2]-ben definialt XAdES-BES

formatumnak.

Amennyiben az alkalmazéi rendszer szilkségessé teszi az alairasi szabalyzatok kezelését,
akkor az [1]-ben definidlt médon nyilik lehet6ség a kezelésukre és az igy el6allé formatum az
XAdES-EPES kovetelményeinek is megfelel, legyen sz6 akar explicit akar implicit alairasi

szabalyzat hivatkozasrol.

Alairéi tulajdonsagok

Az alair6 személye és az ahhoz kapcsolhatd alairasi tulajdonsagok kezelése az [1]-ben

definialt modoén térténik. A modul altal tamogatott alairasi tulajdonsagok:
— SignatureProductionPlace — alairas létrejottének helye,
— SignerRole, ClaimedRoles — allitott alairdi szerepkorok.

Az alairé személyét igazold alairdi tanusitvanyok az operaciés rendszer tanusitvanytaroléjabal
keriilnek feldolgozasra. Amennyiben egy adott alairéi tanusitvany ALE illetve BALE eszkdzon
kerllt kibocsatasra, az alairéi modul lehetéséget biztosit a kartyan tarolt titkos kulcs elérésére,

illetve a kartya altal elGallitott alairasi eérték felhasznalasara.

Az alairéi dokumentum formatumara a modul nem tesz megkodtést, azaz tetszéleges
formatumu adathalmaz alairhatd, viszont a helyes megjelenités érdekében az adatformatum

pontos meghatarozasa sziikséges.

Visszavonasi informaciok

A modul lehetéséget biztosit az egyes elektronikus alairasokhoz felhasznalt hitelesités
szolgaltatotdl szarmazo alairéi tanusitvanyokhoz tartozé visszavonasi informaciok elérésére.
Ezen informaciok megszerzésére két lehetdséget biztosit az SDS. Az egyik lehetéség a
visszavonasi listak (CRL) formajaban elérhetd informaciok beszerzése és feldolgozasa, mig a
masodik lehetséges mod az OCSP-n keresztili visszavonasi informacio on-line lekérdezése.

Az implementacié soran kovetett szabvanyok a [3] és [4] dokumentumokban talalhatok.
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Elektronikus alairas ellenérzéséhez kapcsolédo szolgaltatasok
Megbizhaté idépont kezelése

Az SDS altal létrehozott elektronikus alairasok letagadhatatlansaganak egyik feltétele egy
megbizhaté idépont igazolasa, amely biztositja, hogy az alairas a kérdéses id6pont el6tt
készilt. A modul ezen informacié begyljtését hiteles idébélyegzés szolgaltatétdl szarmazo
idébélyeg kezelésével éri el. Az id6bélyegzés szolgaltatoval torténé kommunikacié az [5]
dokumentumban foglaltak szerint torténik. Az idébélyeg kérése, illetve az idébélyeg kérd
személyének igazolasa authentikaciés tanusitvany, felhasznalé név és jelsz6 paros vagy
egyedi URL alapjan biztositott. Sikeres idébélyeg kérést kdvetéen a modul altal el6allé alairasi

formatum megfelel a [2]-ben definialt XAJES-T formatumnak.

Ervényesség hosszu tavu biztositasa

Az alairashoz a kezdeti ellen6rzés soran begyljtott kiegészitd informaciok csatolasaval illetve
a visszavonasi informacidkra torténd hivatkozasok beillesztésével a modul teljesiti a [2]-ben

definialt XAdES-C alairasi formatumra vonatkozé kdvetelményeket.

A kivarasi id6 letelte utan a modul lehet&séget biztosit az eléallé alairasok archiv formatumra
valo bdvitésére. A blvités két lIépésben torténik. Elsd fazisban az XAdES-C formatumban
szerepld visszavonasi informacidkra torténd hivatkozasokon keresztil elérheté adatok és az
alairéi tanusitvany teljes hitelesitési lancaban szerepl tanusitvanyok kerllnek beillesztésre,
majd az alairas soran hasznalt kriptografiai algoritmusok és az alkalmazott kulcsok
kompromittalédasa esetén bekovetkezé fenyegetést kikiiszobolé archiv idébélyeg kerdl
csatolasra az alairashoz. Amennyiben az 0sszes kiegészitd informacié rendelkezésre all, az

SDS altal létrehozott alairasi formatum megfelel a [2]-ben definidlt XAJES-A formatumnak.

Miikodési kornyezet

Az SDS program modul mikoédése soran nagy mértékben tamaszkodik a Microsoft Windows
operacios rendszer er6forrasaira, eszkozeire, szamos funkciét kuilsé programok illetve

program komponensek meghivasaval valdsit meg:

— az alairandd/alairt dokumentumok megjelenitésére a megfeleld kilsé programokat
hasznalja. Az idegen, nem bevizsgalt programok alkalmazasaban rejl6é veszélyforrasra

minden esetben felhivja a felhasznalo figyelmét,

— a kriptografiai miveletek elvégzésére a MS Crypto API fliggvényeit hasznalja,
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— az elektronikus alairas elvégzését és az ehhez kapcsoldédo egyes funkciokat az ALE
eszkoz, illetve az azt a MS Crypto APl szamara szabvanyos fellleten elérhetévé tevo

CSP (Cryptographic Service Provider) modul segitségével végzi.

34 Az SDS program modul fébb tulajdonsagai:

fejlesztéi fliggvenykonyvtar elektronikus alairasi termékek fejlesztéséhez,

— felhasznalhato otthoni és irodai kdrnyezetben,

— X.509 tanusitvanyok kezelése,

— CRL vagy OCSP alapu tanusitvany kezelés és ellenérzeés,

— XAdES formatumud dokumentum hasznalata,

- ,MELASZ-ready” megfeleléség,

— egymasba agyazott, tébbsz0drds alairas strukturak tamogatasa,

— XML formatumu, szabvanyos Elektronikus Alairas Szabalyzatok hasznalata,

— hitelesitett dokumentum archivalasa a hosszu tavu hitelesség ellenérzés szamara

szikséges érvényesitd adatok elmentésével,

— ALE és BALE kezelés a MS Crypto API felhasznalasaval.

4 MEGFELELOSEG

4.1 Megfelel6ség a normativ dokumentumok alapjan

A ,Secure Digital Sign SDK ver. 1.0 elektronikus alair6- és ellenérz6-modul elektronikus

alairasi termék" megfelel az alabbi kdvetelményeknek:
— Kotelezéen betartand6 normativak:
= 2001. évi XXXV. térvény az elektronikus alairasrol,

= 3/2005. (Ill. 18.) IHM rendelet az elektronikus alairdssal kapcsolatos

szolgaltatasokra és ezek szolgaltatdira vonatkozo részletes kdvetelményekrdl.
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— Onként vallalt normativak:
o MATRIX altal vizsgalt megfelelés:

= Az Eurépai Parlament és a Tanacs 1999/93/EK szamu Iranyelve az

elektronikus alairassal kapcsolatos kd6zdsségi keretrendszerrél,

= A Miniszterelndki Hivatalt vezeté miniszter 2/2002. (IV. 26.) MeHVM iranyelve a
mindsitett elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo biztonsagi kdvetelményekrdl,

= CWA 14170:2004 (E) — Security Requirements for Signature Creation
Applications,

= CWA 14171:2004 (E) — Procedures for Electronic Signature Verification.

o Fejleszt6, vagy mas szervezetek altal igazolt megfelelés:

RFC 3275: XML-Signature Syntax and Processing,

= ETSITS 101 903 V1.2.2 (2004-04): XML Advanced Electronic Signatures
(XAdES),

= RFC 3280: Certificate and Certificate Revocation List (CRL) Profile
= RFC 2560: Online Certificate Status Protocol (OCSP)
= RFC 3161: Internet X.509 Public Key Infrastructure, Time-Stamp Protocol (TSP)

= MMM 001:2005. Egységes MELASZ formatum elektronikus alairasokra.

Verzi6:1.0.

Az aldirasi termék megfelel a fenti kdvetelményeknek a 4.2 pontban leirt mikddési

kdrnyezetben az alabbi feltételek teljesilése mellett:

— A tanusitas kizarélag a bevizsgalt program modulokra vonatkozik, barminemi

valtoztatas esetén a modositott verzidra jelen tanusitas érvénytelen.
— Nem képezi a tanusitas targyat a program mikdodési kérnyezete, igy az
= operacios rendszer,

= afelhasznalt kiilsé szoftver modulok illetve programok,
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= amikddéshez sziikséges hardver elemek.

Miikodési kornyezet

A fenti megfelel6ség feltétele az alabbi mikodési kornyezetre vonatkozd kovetelményrendszer
telieslilése, amelynek betartasa a felhasznalé feleléssége. Mivel az SDS modult nem 6nallé
mikodésre tervezték, tipikus felhasznalasa esetén egy programfejleszté integralja sajat
elektromos alairé alkalmazasaba. Az alkalmazas fejlesztésénél figyelembe kell venni az alabbi

feltételeket, amelyek betartasa sziikséges a modul helyes és biztonsagos miikédéséhez.

Hardver és szoftver kornyezet

A vizsgdlt alairasi termék csak olyan kdrnyezetben hasznalhaté elektronikus alairasok
létrehozasara, amelynek minden eleme Kkielégiti az altalanosan elvarhatd biztonsagi
kovetelményeket, és egyittesen egy megfeleléen biztonsagos informatikai rendszert hoznak
létre. A vizsgalatnak nem targya a kornyezet egyes elemeinek vizsgalata, az itt
megfogalmazott  kdvetelmények iranymutatd jelleglek az alkalmazas megfeleld

hasznalatahoz.

Operacios rendszer

Az SDS az alabbi operacios rendszereken hasznalhato:
— Windows 98,
— Windows 98 Second Edition,
— Windows Millenium Edition,
— Windows 2000 Service Pack 3,
— Windows XP Service Pack 2,
— Windows Server 2003.

Egyéb program komponensek

Az SDS modul miikédéshez szikséges egyéb komponensek:
— Microsoft .NET Framework Version 2.0 Redistributable Package (x86) verzio: 2.0,
— Visual J# Redistributable Package verzié: 2.0,

— Microsoft Internet Explorer verzié: 5.01 (vagy késébbi)
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— Microsoft Crypto API (a Windows operacids rendszer része)

— Viruskeres6 szoftver (amely képes megvédeni a modul és az egyéb felhasznalt

komponensek integritasat, de legalabb képes jelezni az integritas sérulését)

Az egyes programokat, program komponenseket megfeleléen biztonsagos forrasbdl kell
beszerezni, a telepités és Uzemeltetés soran pontosan be kell tartani a telepitési és
felhasznaléi utmutatéban megfogalmazott utasitasokat, kdvetelményeket.

4.21.3 A bevizsgalt program komponensek azonositasa

A tanusitas érvényessége csak az aldbbi, vizsgalt programverziéra vonatkozik:

NEV VERZIO MERET | SHA-256 LENYOMAT
DSS.SDS.d11 1.0.2524.34317 229 376 | a8c9a95bb1c66973
6£79592e183443e3
c9020e25af1fab95
ccb559a21cb95357

A bevizsgalas soran felhasznalt egyéb komponensek azonositasa:

NEV VERZIO MERET | SHA-256 LENYOMAT

DSS.SDSTest.exe 1.0.2524.34317 90 112 | d3ad6c6a36lb62al
95171d6001963al12
la6c35735e5afcd?2
2bb1268dc9482f06

DSS.DSM.Config.XML | --- 3 932 | d3a4d46c6ba361b62al
95171d6001963al12
la6c35735e5afcd?
2bb1268dc9482£06

4.2.1.4 Haloézati mikodés

Mivel az alkalmazas az ellatando feladatok jellegébdl addéddan nyilvanos Internet halézatra
kapcsolodik, kiemelt figyelmet kell forditani az egész szamitégép védelmére a haldézaton

terjed6 rosszindulatu programok tamadasainak detektalasa, kivédése érdekében.

422 A fizikai védelem

Az Gzemeltetés soran a fizikai védelem tekintetében az alabbi intézkedések betartasardl kell
gondoskodni:
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— Az alairasi termék hasznalatat biztosité rendszer altal tartalmazott hardver, szoftver és

firmware elemeket megfeleléen kell védeni az illetéktelen fizikai mdédositasok ellen.

— Az alairasi termék altal hasznalt kommunikaciés csatornakat megfeleléen védeni kell

az illetéktelen fizikai modositasok ellen.

— Az aléirasi termék altal hasznalt kommunikacios csatornakat megfelel6 médon védeni
kell az illetéktelen lehallgatas ellen. Lehallgatas alatt logikai (pl. kémprogramok) és

fizikai (EMC) modszerekkel végzett adatgy(jtés értendé.

4.2.3 Szallitas és telepités

Az alkalmazas telepitésével kapcsolatos biztonsagi eléirasok:

— A program telepité készletét nem modosithatd, biztonsagos adathordozoén kell a
felhasznalénak atadni. Az atadas-atvételt hitelt érdemlé mddon igazolni kell az atadas

pontos idépontjanak rogzitésével.

— A telepitést csak a megfeleléen el6készitett, biztonsagos kornyezetben szabad
megkezdeni az atadott adathordozé segitségével, a telepitési utmutatéban rogzitett

Iépések pontos betartasaval.

— Az eredeti adathordoz6 felhasznalasaval rendszeresen ellenérizni kell a szamitégépre

telepitett program integritasat.

424 Algoritmusok és kapcsolodoé paraméterek

Az SDS modul csak olyan algoritmusokkal hasznalhatd, amely az iranyadd normativanak:

ETSITS 102 176-1 V1.2.1 (2005-07) Technical Specification
Electronic Signatures and Infrastructures (ESI);
Algorithms and Parameters for Secure Electronic Signatures;

Part 1: Hash functions and asymmetric algorithms

megfelel. A specifikacié rendszeresen megujitasra kertl, ezért folyamatosan figyelemmel kell

kisérni a valtozasokat.

A specifikacié alapjan megallapithatd, hogy a jelenleg hasznalt algoritmus készletnek a
lenyomatképz6 fliggvények a leggyengébb elemei, itt kell leghamarabb valtozassal szamoilni.
A mellékletben engedélyezett SHA1 és RIPEMD-160 lenyomatképzd algoritmusok hasznalatat
2008-ig biztonsagosnak tekintik, de 2010-re mar elképzelheté az algoritmusok biztonsaganak

jelentés gyengullése. A konzervativ és a liberalis becslés alapjan is valdszini, hogy pld az
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SHA224 és SHA256 lenyomatképz8d algoritmusok hosszabb tavon, akar 2025-ig is

megfeleléek lesznek.

A ma legelterjedtebben alkalmazott RSA algoritmus a specifikacid szerint 2008-ig
biztonsagosan hasznalhaté min. 768 bites kulcsokkal. Er6sebb HASH algoritmussal 2010-ig
megfelelének tekinthetd az 1024 bites kulcshossz, a 2048 pedig 2015-ig, vagy akar 2025-ig is

hasznalhato lesz.

A felhasznalénak folyamatosan figyelemmel kell kisérnie az elektronikus alairas
létrehozataldhoz hasznalhaté kriptografiai algoritmusokra vonatkozo normativak valtozasat, s

az annak megfeleld algoritmusokat és paramétereket kell hasznalnia!

Ertékelési modszertan

Az értékelés nyelvezete a Kozos Szempontrendszerben meghatarozott, az értékelés

modszertananak alapjat a K6zos Szempontrendszerhez hasznalt modszertani ajanlas képzi.

A tanusitasi eljaras soran elvégzett, fejlesztéktél fliggetlen értékeld vizsgalat az MSZ ISO/IEC
15408 EAL2 szintG volt, ami mérsékelt garanciat biztosit a fejleszt6 szamara a tervezéi
fazisban alkalmazott pozitiv biztonsagi megkozelitésbdl anélkil, hogy a mar meglévd és

alapos fejleszt6i gyakorlatot lényegesen megvaltoztatna.

A vizsgalat az alabbi garancia 6sszetevékre terjedt ki:

Garanciaosztaly Garancia 6sszetevok

A konfiguracié menedzselése ACM_CAP.2 |Konfiguracios tételek

Kiszallitds és Uzemeltetés ADO_DEL.1 |A kiszallitas eljarasai

ADO_IGS 1 HV-telepités, SV-telepités,
beinditas eljarasai

Fejlesztés ADV_FSP.1 Informalis funkciondlis el6iras

ADV_HLD.1 | A fels6szintl tervezés leirasa

ADV_RCR.1 | A koélcs6nds megfelelés informalis
szemléltetése

Utmutaté dokumentumok AGD_ADM.1 |Az adminisztratori utmutato
AGD_USR.1 |A felhasznaloi Gtmutato
Vizsgalatok ATE_COV.1 |A lefedettség bizonyitéka

ATE_FUN.1 Funkcionalis vizsgalat

ATE_IND.2 Flggetlen vizsgalat — mintan
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A sebezhetfség felmérése AVA _SOF.1 |A TOE biztonsagi funkcio
erésségértékelése

AVA VLA A sebezhet6ség fejlesztéi
elemzése

A fejleszté nem készitette el kulon dokumentumként az AGD_USR.1 Felhasznaldi utmutatot,
mivel az alkalmazast nem végfelhasznaldknak szantdk. A modul integralasahoz sziikséges

valamennyi informacié megtalalhaté az AGD_ADM.1 Adminisztratori tmutatéban.

Biztonsagi garancia szint

A MATRIX Vizsgald, Ellenérzd és Tanusité Kft. igazolja, hogy a DSS Consulting Kft. altal
kifejlesztett ,Secure Digital Sign SDK ver. 1.0 elektronikus alairas el6allitd és ellenérzé modul”
azonositéju elektronikus alairasi termék megfelel a normativ dokumentumokban foglalt
koévetelményeknek a vizsgalt kornyezetben és felhasznalhaté fokozott biztonsagu elektronikus

alairasok létrehozasara, az alairasok érvényességének ellenérzésére.

A megfelelés biztonsagi garancia szintie a Common Criteria értékelési rendszere szerinti
EAL 2 szintnek felel meg, ami a fejlesztéktdl fliggetlenil garantalt biztonsag mérsékelt szintjét
jelenti.

A megfeleléségre vonatkozd megallapitast a témakor biztonsagat érint6 jelentés tudomanyos

felfedezés, illetve Uj verzid kiadasa esetén felul kell vizsgalni!
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