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1 A TANUSITAS KORULMENYEI

A MICROSEC Kft. az MSZ ISO/IEC 15408 (Az informatikai biztonsag értékelésének
k6z6s szempontrendszere) alapjan kifejlesztette a ,Biztonsagi Specifikacié Mindsitett
elektronikus alairas létrehozd és kezel6 alkalmazashoz” dokumentumot, majd erre
alapozva az ennek megfelel6 ,Biztonsagi ElSiranyzat Mindsitett elektronikus aldiras
létrehozd és kezeld alkalmazashoz” dokumentumot. A MATRIX Kft. a dokumentumok
bevizsgalasa utan Tanusitvanyokat allitott ki (azonosité: E-MS03T-TAN.PP illetve E-
MSO05T-TAN.ST), amelyekben igazolta a megfelelést az alabbi normativaknak:

Kotelezo érvényii normativak:

- 2001. évi XXXV. térvény az elektronikus alairasrol,

- 3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos
szolgéltatasokra és ezek  szolgaltatéira  vonatkozé részletes
kdvetelményekrol.

A fejleszté onként vallalt normativai:

- MSZ ISO/IEC 15408:2002. Az informatikai biztonsag értékelésének kézds
szempontrendszere:

- 15408-1: 1. rész: Bevezetés és altalanos modell,
- 15408-2: 2. rész: A biztonsag funkcionalis kdvetelményei,
- 15408-3: 3. rész: A biztonsag garancialis kdvetelményei.

- Az Eurdpai Parlament és a Tanacs 1999/93/EK Iranyelve az elektronikus
alairassal kapcsolatos k6zdsségi keretrendszerrél,

- CWA 14170:2001 E - Security Requirements for Signature Creation
Applications,

- CWA 14171:2001 E — Procedures for Electronic Signature Verification,

- A Miniszterelnoki Hivatalt vezet6 miniszter 2/2002. (IV. 26.) MeHVM
iranyelve a mindsitett elektronikus alairassal kapcsolatos szolgaltatasokra és
ezek szolgaltatdira vonatkozo biztonsagi kévetelményekrdl,

- RFC 3275: XML-Signature Syntax and Processing,

- ETSI TS 101 903 V1.2.2 (2004-04): XML Advanced Electronic Signatures
(XAdES).

A MICROSEC a Biztonsagi El6iranyzat alapjan kifejlesztette az e-Szigné 3.0 minésitett
alairas létrehozo és kezeld alkalmazast, és annak részeként a XadesSigner.dil 1.0.23.0
mindsitett alairas létrehozo6 és ellenérz6é modult. MATRIX a MICROSEC megrendelése
alapjan 2005-ben megvizsgalta az e-Szigné 3.0 alkalmazést, és annak részeként a
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XadesSigner.dll modult. A tanusitasi eljaras eredményeképp 2005. julius 29-én kiallitasra
kerult az E-MSO05T_TAN.SW azonositéju tanusitvany és az E-MS05T_TAN.SW.ME-01
melléklet.

A jogi szabdlyozas valtozdsa miatt 2005. szeptemberben a MATRIX kezdeményezte a
tanusitasi eljaras felllvizsgalatat, a szikséges modositasok elvégzését és az eredeti
tanusitvany visszavondsa mellett egy U] tanusitvany kiadasat. A felllvizsgalat
eredményeképp 2005. oktdber 12-én MATRIX kiallitotta a jelenleg is érvényben 1évé E-
MSO5T_TAN.SW_1 azonositoju tanusitvanyt és az  E-MSO05T_TAN.SW_1.ME-01
mellékletet.

2007-ben a MICROSEC tovabbfejlesztette az alairas létrehozd modult, és azt U
funkcidkkal bdvitette ki. Az 0j funkciok megfeleléségének igazolasara kiegészitd teszteket
végzett, amelyet teszt jegyz6kdnyvben dokumentalt. MICROSEC megrendelése alapjan
MATRIX vallalkozott az Uj programverzid tanusitdsi eljarasanak lefolytatasara. A
tanusitdas az eredeti eljaras eredményeit felhasznalva az (j funkciok vizsgalatara
fokuszalt, de e mellett ellendrizte a korabban vizsgalt funkciok helyes mikodését is.

A tanusitasi eljaras eredményeképp MATRIX kiadta a vizsgalt alkalmazas

megfeleléséget igazold E-MS07T-TAN.SW azonositéju tanusitvanyt és annak E-MS07T-
TAN.SW.ME-01 azonositdju mellékletét.

2 AVIZSGALAT TARGYA

Megnevezés: ,MICROSEC e-Szigné 3.1 mindsitett alairas létrehozd és kezeld
alkalmazas XadesSigner megbizhaté alairas létrehozé és ellenérzé
modulja"

2.1 A tanusitashoz a fejleszt6 altal atadott eszk6zok és dokumentaciok

Tipus Targy Verzié Datum Adat-
hordozo

Szoftver e-Szigno 3 1 24 8 setup 1.1.10.13 2007.09.01. | elektronikus

program, benne a vizsgalandé
XadesSigner modul

Dokumentum Valtozasok az e-Szigno 2007.09.01. | elektronikus
funkcionalitasaban (3.1) a 2005.
oktéber 12-én tanusitott
verziohoz képest (3.0)

Dokumentum Tesztjegyz6kdnyv a Ver. 1.0. 2007.09.01. | elektronikus
XadesSigner megbizhato 2007.07.31.
alairas-létrenozé modulhoz

Dokumentum Kiegészités a XadesSigner Ver. 1.0, 2007.09.01. | elektronikus
megbizhaté alairas-létrehozo 2007.08.13.
modulhoz készult

tesztjegyz6kdnyvhoz
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Dokumentum Nyilatkozat a biztonséagi - 2007.11.14. | papir
koralményekrdl

Dokumentum Nyilatkozat a miszaki --- 2007.11.14. | papir
normativaknak valé
megfelel6ségrél

2.2 Fejlesztd

Microsec Szémitastechnikai Fejleszt6 Kift.
1022 Budapest, Marczibanyi tér 9.

3 AZE-SZIGNO 3.1 BEMUTATASA

3.1 Miikodés leirasa

A MICROSEC e-Szigno 3.1 egy mingsitett alairas létrehozé és kezeld alkalmazas, amely
biztositia az elektronikus Ugyvitelben az elektronikus dokumentumok kezeléséhez
szikseéges alabbi funkcidkat:

az elektronikus aktak Iétrehozasa,
- elektronikus dokumentumok beillesztése,
- elektronikus dokumentumok és aktak alairasa,

- az elektronikus akta, a dokumentumok és az alairasok leird adatokkal valo
ellatasa,

- sértetlenséguk és hitelességulk ellenérzése és
- nyugtazasa.

Az elektronikus dokumentumokat és a leir6 adatokat 6sszefogd elektronikus aktat e-
aktanak nevezzuk.

Az e-Szigno tipikus felhaszndalasa, hogy az egyes, e-Szigndval rendelkezd Windows
munkaallomasok a lokélis szamitégépes halézaton keresztll kapcsolodnak az ugyviteli
halézat tébbi munkaallomasahoz, valamint annak kdzponti szerveréhez. A szamitogépes
halézat tagjai egymas kozott elektronikus levelekkel kommunikalnak. Az dsszeallitott,
elektronikus dokumentumokat tartalmazé e-aktdkat elektronikus levelek csatolt
allomanyaiként tovabbitjdk az udgyvitel résztvevéi, amelyeket elektronikus &atvételi
elismervénnyel nyugtazhatnak.

Az e-Szigno altal létrehozott elektronikus alairas allomany formatuma megfelel az RFC
3275 (XMLSignature) és az erre épulé ETSI TS 101903 v1.2.2. (XAJES - XML
Advanced Electronic Signatures) ajanlasoknak. Ezek lehetévé teszik, hogy az
elektronikus dokumentumokat egy vagy tobb elektronikus alairdssal lassuk el. Az
elektronikus aldirasok biztositjdk az elektronikus dokumentumok hitelességét, valamint
az ugyintéz6k azonosithatosagat, azaz utdlag is megallapithatd, hogy ki, mikor és milyen
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tartalommal irt ald egy dokumentumot. Egy dokumentum elektronikus alairasa rogziti a
dokumentum pillanatnyi allapotat és az alairas ellendrzésekor felfedhetévé tesz barmiféle
utdlagos moddositast, egyuttal biztositia az alairas letagadhatatlansagat is. Az
elektronikus alairas elkészitése egy személyhez rendelt chipkartya (smartcard) és az
e-Szigné alkalmazas segitségével torténik.

3.2 A VT ismertetése

A MICROSEC e-Szign6 3.1 mindsitett alairas Iétrehozo és kezel6 alkalmazas két 6
komponensbél all:

- az Alairas létrehozasdhoz szikséges muiveleteket végrehajté Megbizhat6
alairas-létrenozé modulbdl (XadesSigner) és

- az alairassal kapcsolatos miveleteket a felhasznalé szamara elérhetévé tevd
Felhasznaldi fellletbdl.

A jelen vizsgalat targyat képez6 XadesSigner megbizhato alairas létrehozé és ellenérzé
modul biztositja az 6sszes funkciot, amely az elektronikus alairas megbizhaté moédon
torténd létrehozasahoz és ellen6rzéséhez szilkséges. Az alairas-létrehozas folyamatat
elemi mulveletként teszi elérhetévé a Felhasznaloi fellilet szamara.

A XadesSigner garantalja, hogy kivillrél elérheté miveleteire — tetszdleges
szekvenciaban torténé hasznélat esetén is — teljeslinek a kdvetkezék:

1. Egy e-akta megnyitasa és lezarasa kozott kizarélag a XadesSigner fér
hozza az e-aktahoz.

2. Az e-akta formatuma mindvégig megfelel az XMLSignature és a XAdES
formatumoknak.
3. Alairas kizarolag az Alairé tudtaval és jovahagyasaval készil, pontosan

az altala jovahagyott Alair6i dokumentumon és Alairas-jellemzékon.

4. Az e-akta formatuma mindvégig megfelel az e-Szignd e-akta
formatumnak.
5. Az Alairasokhoz és Alairéi dokumentumokhoz kapcsolddo leird adatok

kozil csak az arra kilon kijeloltek modosithatéak (a biztonsagi
szempontbdl jelentések nem modosithatéak) a XadesSigner altal.

6. A Profilok adatainak modositdsa az e-akta lezarasat kovetSen
kimutathatd, amennyiben az e-akta lezarasakor az Aldir6 alairast
készitett az e-aktara.

A XadesSigner az alairasi folyamat részeként a kdvetkez6 funkciokat végzi:

- az Alairas-jellemz6k meghatarozasa illetve 6sszegyiijtése,

- az Alairéi Tanusitvany kivalasztdsanak lehetéveé tétele és a kivalasztott
megjelenitése,

- az Alairando dokumentum megjelenitése a megfelel6 — tdmogatott biztonsagos
formatum esetében a beépitett biztonsagos — megjelenitd programmal,

Féjinév: E-MS07T_TAN.SW.ME-01 22/6



ELEKTRONIKUS ALAIRASI TERMEK  [TTTETEITHOY
TANUSITASA

- az Alairéi Tanusitvany érvényességének ellenérzése,
- aFormazott aldirandé adathalmaz elkészitése,

- az Alairand6 adathalmaz lenyomatanak elkészitése,
- az Alairas elkészittetése,

- az Alairt adathalmaz 6sszeallitasa.

A minésitett alairas létrehozasa egy Biztonsagos Alairas-Létrehozd Eszkéz (BALE)
segitségével torténik. A BALE iranyaba torténd adatklldés illetve a BALE iranyabol
érkez6 adatok fogadasa a Microsoft Windows operacids rendszer részeként szallitott
Microsoft Crypto API csatolén keresztiil torténik.

A Tanusitvanyok megijelenitését a Microsoft Windows operaciés rendszerek részeként
szallitott cryptui.dll végzi.

Az |d6bélyeg elkészitését, a Tanusitvany-lanc felépitéséhez sziikséges Tanusitvanyok,
valamint a visszavonasi informaciok (CRL-ek vagy OCSP valaszok) beszerzését a
XadesSigner az Interneten HTTP, HTTPS és LDAP kapcsolatok segitségével bonyolitja
le a Windows operacids rendszer részét képezd ws2_32.dll segitségével.

A Dokumentumok — Alairas létrehozas soran szikséges — formatumoktdl fliggd
megjelenitését tamogatott biztonsagos formatum esetében a beépitett biztonsagos
megjelenitd, a tébbi dokumentum esetében az operaciés rendszerben az adott
formatumhoz (kiterjesztéshez) tartozé megjelenité program végzi.

E-akta alairasakor az e-akta tartalmanak megjelenitését a beépitett biztonsagos
megjelenits végzi.

A VT a korabban tanusitott XadesSigner 1.0.23.0 verzidéju modul tovabbfejlesztett
valtozata. A fébb valtozasok az el6z6 verzidhoz képest:
Funkcionalis valtozasok:

- klIdnall6 alairas létrehozasa,

- felkinalt alairéi tanusitvany lista szlkitése,

- beillesztett dokumentumok formatumellenérzésének madja,

- tamogatott biztonsagos formatumok megjelenése,

- dokumentum és e-akta titkositasa,

- explicit megadott alairasi szabalyzatok real-time ellenérzése.

Nem funkciondlis valtozasok:
- egyes profilokban Uj elemek jelentek meg illetve maradtak el,
- attekinthetdbb felhasznaldi felllet,
- atvételi elismervények kezelése felhasznaldbaratabb lett,

- valtoztak a modulok forditasi egységei.

Platform valtozas:
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- A korabbi program Microsoft Windows 2000 és Microsoft Windows XP
operaciods rendszereken futott,

- az uj programverziét a Microsoft Windows XP SP2 és Microsoft Windows Vista
operacios rendszerekre tervezték.

3.3 Felhasznalt kiils6 szoftver komponensek

Az e-Szignd program néhany kils6é forrasbdl szarmazé kodot is felhasznal, amelyek
kilén modulban talalhatéak, és az e-Szigno alkalmazassal egyiitt szallitasra keriinek.
Ezek a kdvetkezdk:

1. MS Visual Studio futtatékérnyezet

- mfc71.dll (MS Foundation Classes funkciok)

- msvcp71.dil (MS Visual C++ 7.1 futtatokdrnyezet funkciok)

- msver71.dll (MS Visual C 7.1 futtatokornyezet funkciok)

- atli71.dll (MS Active Template Library, 7.1, COM futtatokdrnyezet funkciok)

2. Windows Image Helper (hibakeresé modul)
- dbghelp.dli

3. Netscape Mozilla komponensek
- nsldap32v50.dil (Mozilla LDAP kdrnyezet)

- libnspr4.dll (NSPR (Netscape Portable Runtime) kérnyezet)
- libplc4.dll (NSPR string funkciok)
- libplds4.dll (NSPR memodria funkciok)

Az e-Szignd mikoddése soran ezeken kivil kdzvetlenil meghivia és felhasznalja a
Windows operacios rendszer egyes funkcioit (pl. CryptoAPI, Windows shell funkciok,
Windows filesystem funkciok stb.).

3.4 Hardver kornyezet

A VT mikodése soran a kdvetkezd kiilsé hardver komponensek jelenlétét igényli:
- Minésitett alairas készitésekor az Alairas-létrehozé adatok hasznalatahoz:
» Biztonsagos Alairas-Létrehoz6 Eszkdz,

- Tanusitvanyok beszerzéséhez; a Tanusitvanyok visszavonasi informacidinak
beszerzéséhez; Idébélyeg készitéséhez:

= TCP/IP haldzati dsszekéttetés a Hitelesités szolgéltatd, az Idébélyegzés

szolgaltaté és az OCSP szolgaltato eléréséhez.

3.5 Tamogatott Alairéi dokumentum formatumok
Az e-Szigno a tamogatott formatumok esetében sajat maga ellenérzi a formatumot; az ellenérzés

eredménye (sikeres vagy nem sikeres) eltarolasra keril az e-aktaban az Alairéi dokumentumhoz
tartozé Profilban. A formatumok meghatarozasara a MIME-type-ot hasznalja.
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Az e-Szigno a kdvetkezb formatuma allomanyokat tamogatja:

Formatum Specifikacié
text/plain RFC2646, ISO 8859-2
text/xml RFC 3023, W3C XML V1.0

application/pdf

Adobe PDF V1.5

text/rtf

\rthansi\ansicpg1250\uc1\deffO\stshfd

text/html

RFC2854, HTML V4.0

application/msword

Microsoft Word 97 V8.0

image/jpeg JFIF V1.02 1992
imagel/tiff RFC2302, TIFF V6.0
image/png PNG V1.0 1996
image/qgif GIF 89a
application/zip PKWARE 98

application/eszigno

Microsec e-Szigné 2.0

application/eszigno3

Microsec e-Szigné 3.0

IMRATRIX

A tdmogatott formatumok kozul azokat, amelyek biztosan nem tartalmazhatnak aktiv elemet,
valamint amelyekhez a VT tartalmaz biztonsagos (beépitett) megjelenité programot, tamogatott
biztonsagos formatumnak nevezi. A tamogatott biztonsagos formatumok a kévetkezék:

Formatum Specifikacio
text/plain RFC2646, ISO 8859-2
text/rtf \rthansi\ansicpg1250\uc1\deffO\stshfd

application/eszigno3 | Microsec e-Szigno 3.0

Egy Alairashoz kapcsoldddan az e-aktaban eltarolasra kertl az a korilmény is, hogy az Alaird az
alairasi folyamat soran megtekintette-e az Alairéi dokumentumot a beépitett biztonsagos
megjelenitd segitségével.

A (tamogatott biztonsagos formatumokon Kkivili) tébbi formatum megjelenitése mindig az
operaciés rendszerben az adott formatumhoz (kiterjesztéshez) rendelt megjelenitd program
segitségével torténik.

4 MEGFELELOSEG

4.1 Megfelel6ség a normativ dokumentumok alapjan

A "XadesSigner megbizhaté alairas létrehozo és ellen6rzd modul" megfelel az alabbi
kdvetelményeknek:

- Kotelezéen betartandd normativak MATRIX altal bevizsgélva:

Féjinév: E-MS07T_TAN.SW.ME-01 22/9



ELEKTRONIKUS ALAIRASI TERMEK  [TTTETEITHOY
TANUSITASA

- 2001. évi XXXV. térvény az elektronikus alairasrol,

- 3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkoz6 részletes kdvetelményekrél,

- Medgfelelés az 6nként vallalt normativaknak:
- MATRIX altal bevizsgalt normativak:

- MSZ ISO/IEC 15408:2002 Az informatikai biztonsag értékelésének kozds
szempontrendszere,

= MSZISO/IEC 15408-1: Bevezetés és altalanos modell,
=  MSZISO/IEC 15408-2: A biztonsag funkcionalis kdvetelményei,

= MSZISO/IEC 15408-3: A biztonsag garancialis kdvetelmeényei,

Az Eurdpai Parlament és a Tanacs 1999/93/EK Iranyelve az elektronikus
alairassal kapcsolatos k6zdsségi keretrendszerrél,

- 2/2002. (IV. 26.) MeHVM iranyelv a minésitett elektronikus alairassal
kapcsolatos szolgaltatasokra és ezek szolgaltatéira vonatkozd biztonsagi
kovetelményekrél,

- CEN CWA 14170:2001 E — Security Requirements for Signature Creation
Applications,

- CEN CWA 14171:2001 E — Procedures for Electronic Signature Verification,

a megrendel§ altal készitett Biztonsagi ElSiranyzat (ST-MS-05/001(ver. 1.0)).
- Fejlesztd, vagy mas szervezetek altal igazolt megfelelések:

- MMM 001:2005. Egységes MELASZ formatum elektronikus alairasokra.
Verzio:1.0.

- RFC 3275: XML-Signature Syntax and Processing,

- ETSI TS 101 903 V1.2.2 (2004-04): XML Advanced Electronic Signatures
(XAdES),

- ETSITR 102 038 V1.1.1 (2002-04): XML format for Signature Policies,

- 20/2004. (IV. 21.) PM rendelet az elektronikus szamlardl,

- 7/2005. (VII. 18.) IHM rendelet a digitélis archivalas szabalyairdl, valamint az
informaciés tarsadalommal 0Osszefliggd szolgaltatasokkal kapcsolatos

elektronikus archivalas szabalyairdl,

- 12/2005. (X. 27.) IHM rendelet az elektronikus Ugyintézési eljarasban
alkalmazhat6 dokumentumok részletes technikai szabalyairdl,

- 13/2005. (X. 27.) IHM rendelet a papiralapd dokumentumokrél elektronikus
uton torténd masolat készitésének szabalyairdl,
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- Az Informatikai és Hirkdzlési Minisztérium ajanlasa a kdzigazgatasban
alkalmazhat6 idébélyegzés formatum miszaki specifikaciéjara, 2005.
november 1.

- Az Informatikai és Hirkdzlési Minisztérium ajanlasa a koézigazgatasban
alkalmazhat6 végfelhasznaldi tanusitvanyok szerkezetének es
adattartalmanak miszaki specifikacidjara, 2005. november 1.

- Az Informatikai és Hirkozlési Minisztérium ajanlasa a koézigazgatasban
alkalmazhatd elektronikus alairas formatumok miszaki specifikacidjara, 2005.
november 22.

- Az Informatikai és Hirkozlési Minisztérium ajanlasa a koézigazgatasban
alkalmazhatd elektronikus alairasi szabalyzatok készitésére, 2005. november
22.

Az alairas létrehoz6 modul megfelel a fenti kdvetelményeknek a 4.2 pontban leirt
mikddeési kdrnyezetben az alabbi feltételek teljestlése mellett:

- Atanusitas kizardlag a bevizsgalt XadesSigner 1.1.10.13. verziészdmu program
modulra vonatkozik, barminem( valtoztatas ismételt vizsgalatok és a tanusitas
megujitasa nélkil nem engedélyezett

- Nem képezi a tanusitas részét a program miikddési kérnyezete, igy az
= operacios rendszer,

= afelhasznalt kils6 szoftver modulok illetve programok,

= amikddéshez szilkséges hardver elemek sem.
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4.2 A bevizsgalt program komponensek azonositasa
No. Program modul Datum Verzio Méret Leiras Szerz6i jog SHA-1 lenyomat SHA-256 lenyomat
01 XadesSigner.dll 2007.11.01. 1.1.10.13 4 943 872 | Az e-Szignd 3.1 Microsec Kft. 8bebec6fcc6a3b03 2669b885b4b36ccce
14:56 mindsitett 02242e3f60abd4dad 10918ale236068ae
aldiréas fcb62cbd 311al5a77db06057
létrehozd és 9dc2d9657b2e7539
kezeld
parancssori
alkalmazés
megbizhatd
aldirés
létrehozd
modulja.
02 XadesSignerLocale ENG 2007.10.30 == 49 152 | Uzenetek, helyi Microsec Kft. c0fe9bb3b2035716 24dd3ce407cabb4b
.dll 10:04 kédolas 06803caf76872b23 af198c5336a75630
angolul. 5654a9c3 7d3cec47ebedctbe
155¢594d0c£f58094
03 XadesSignerLocale GER 2007.10.30 s 53 248 | Uzenetek, helyi Microsec Kft. 7819bcba8b0£7636 839ec00cca63cb77
.dll 10:05 kédolas 2751d6c89£78a58b 331eal02dd08246d
németiil. 2dd63100 d2dafcbbl£7933d7
e923a380033d5752
04 XadesSignerLocale HUN 2007.11.01 s 53 248 | Uzenetek, helyi Microsec Kft. 6705119a8bd3b310 0262cba4d4lcf892a5
.dll 14:32 kédolés £3008831b03853e0 1£722elec8031c63
magyarul. 67f84cba S5ceellc2ceblflfb
72£00cf6e28dc475
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05 eszigno3.exe 2007.11.01. | 3.1.24.8 2 828 704 Az elektronikus Microsec Kft. dcd8bcffdf0342db 9b4edf£fd8bf1169d
15:09 aldiréassal e563585afle758fb 4562746fb35dd9%ef
kapcsolatos 663b26ef 76741769488d7809
miiveleteket a 126aa59450£8add4
felhasznald
szamara
grafikus
fellleten
elérhetévé tevd
komponens.
06 CrashReporter.exe 2007.11.01 1.0.0.33 28576 | Hibajelentéseke Microsec Kft. £874e1520309cf3b a4b8al0a73698£f7e8
15:09 t készitd 8c093a8598cb9eb7 0402764096e4c759
komponens. 1958e4e9 06885d059e04652¢c
5493a64635£d0d6 £
07 EszignoScanner.exe 2007.11.01 1.0.4.47 1460 640 | Szkennerkezeld Microsec Kft. a69f5b677402e928 b74eaf9£38b4e598
15:09 komponens. 065b1d1b01a01752 97418d3a0£90770f
70a8£924 blea233bd039232d
2715pb6479f61d2a6
08 ESzignoUpdater.exe 2007.11.01 1.1.0.35 727096 | Az e-Szignd Microsec Kft. 51ebb£f34b9126185 84353253dc7e72a2
15:09 aldiréas- aa0al574909e264d ffbc71d25a514269
létrehozd 0294e750 3dc£f3254521d426a
alkalmazés 5c802dd5199b3ecb
frissitését
végzd
komponens.
09 EszignoBar.dll 2007.11.01 1.0.1.36 104°864 | Az Internet Microsec Kft. 92876092282delObc 0522629467c66956
15:09 Explorer alé e82f84333af953b4 06d4bdeb2cfldacd
beépuld e- 7fffazad aee62103148215ad
Szigndé toolbar 8539c500d0b5£f61f
komponens.
10 MIMEChecker.dll 2007.11.01 1.0.3.51 1°232°896 | A MIME-tipus Microsec Kft. 084634£f0£6923270 1al58cb518£60574
14:57 ellenérzését 0e4dcb57307226fa9 4226348690b3b0cal
végzd 42996410 428888976cdb9639
komponens. d608495fb24930e6
11 MIMECheckerLocale ENG | 2007.11.01 1.0.0.36 127288 | A MIMEChecker Microsec Kft. a7433b950898be99 6d3d88bc5368b964
.dll 14:57 nyelvi modulja. 3026b6d0d0ae8daa 74089fla75c9l6el
552b65d3 1b5ed28f£f14£d19e
3c65288e8£d948d8
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12 MIMECheckerLocale GER | 2007.11.01 .0.0.36 13°312 | A MIMEChecker Microsec Kft. a%967b2e7feld2b6f 610d8ff88ab3d20b
.dll 14:57 nyelvi modulja. a6a7915e2a922119 9323eb6ed047e133
e9%9401981 efeafb4b9ac4dcd2f

99ef712a038c2091

13 MIMECheckerLocale HUN | 2007.11.01 .0.0.36 127288 | A MIMEChecker Microsec Kft. 26b3balac8b9fd58 37047725cb33d8cc
.dll 14:57 nyelvi modulja. 84fadbc22544d5ch 4660£f3cdfbadl90e
l4fecd2c baade63b9p018cf0

726¢c7777e34£db56

14 atl71.d11 2007.06.08 .10.3077.0 897088 | MS Active Microsoft 86476819229f4bf0 3f25e7b097b65eaf
11:03 Template Corporation 0£32e5£f0969e19cH 82a6d5b58646dff3

Library b6ldlb2a 8cal9347664£40c2

funkciodk b8a409b9d6939457

15 dbghelp.dll 2004.08.17. .1.2600.218 640000 | DbgHelp Microsoft d531e4b814c375c4 d9df4472ca6d7908
16:46 (hibajelentést Corporation abl21815dde32aeb b64794dcc37cll0a

segitd) 96684412 6£399119688372ba

funkciodk 6db465658140ffc5

16 libnspr4.dll 2007.06.08. 4.1.0 204 800 | NSPR kornyezet Netscape ca06cl0ce209%e6la 2a38c4858f7c504b
12:05 Communications b71122dc22088855 c7a9428136ea3f26

Corporation 659137dc 6eb4c0571ald2ebl

83affbdl8b7d93ee

17 libplc4.dll 2007.06.08. 4.1.0 13 312 | NSPR string Netscape 5a33229%aa0a8dbcb 19486278dda77bca
12:05 funkcidk Communications 2804920a3917dd33 ala340a7280a21f9

Corporation 863033a3 alcadf3005310b55

7£5p0fcc7371b8b4

18 libplds4.d1ll 2007.06.08. 4.1.0 9 216 | NSPR memdria Netscape 2acl7e059552b83f 81c2539p195a3fas8
12:05 funkcidk Communications d75af41lbac061dcO dd4912b20562b21c

Corporation df29dalb e5762b1b9974dcc4

32230b469ad0a9%b7

19 MFC71.d11 2007.06.08. .10.3077.0 1 060 864 | MS Foundation Microsoft 664dc99e78261a43 4daSefdcd4edl2ebd
11:03 Classes Corporation d876311931694bo6e 5daeee8bc69c0ba2

funkciodk £87cc8b9 aa243589046b7dfd

12a7e21b9%bee6al32

20 msvcep71l.d1l 2007.06.08. .10.3077.0 499 712 | MS Visual C++ Microsoft c8ccbl4eedac82la df96156f6a548£d6
11:03 7.1 Corporation 13fae314a2435192 fe5672918debaed5

futtatoéokdrnyeze 860c72b8 09d3c810a57b£ffd2

t funkcidk a91ded45a3ed5b23b
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21 msvcer71.d11 2007.06.08. | 7.10.3052.4 348 160 | MS Visual C 7.1 Microsoft d5502a1d00787d68 8094af5ee310714c
11:03 futtatdkdrnyeze Corporation f548ddeebbdeleca aebccaeee7769ffb

t funkcidk 5e2b38ca 08048503bad78b87

9edfefbfla24fefe

22 nsldap32v50.dll 2007.06.08. | --- 143 360 | Mozilla LDAP Netscape 9f409e9b8c90abal 48a092caa4838891
12:05 kdrnyezet Communications bac4e433£3725397 8ff82a79cela74d8

Corporation 78e34ccd 0b0175e5eab2786f

0262a412c2da398c

23 customui\ 2007.11.01 1.0.0.37 287672 | HTTP POST e- Microsec Kft. e8dlb4c5e2766bd7 11076e520bd7d723
CUI_Post.dll 14:58 Szigné toolbar cd5c2682b858d81a 32849ed4e5c07820
a2clb34a 54£380dc2779c861

389cb3b70fe782ca

24 customui\ 2007.11.01 1.0.0.37 22°528 | Al4diréas e- Microsec Kft. 5dc234764e067931 234e819£31cbd772
CUI_Xades.dll 14:59 Szigné toolbar daecbl3ed8085fcb 7Teca7d30ccb6646e4
72b349%a4 9b10e710b64e00eb6

6dal3b3ca80752b5

25 language\ 2007.11.01 1.0.1.92 446 464 | Az e-Szignd Microsec Kft. 69034ab4fab36leb 2ec640dbda72bdc?2
Language ENG.d11l 14:57 angol nyelvd a2ledl1435dc5a493 aa7c96b2e4663205

GUI erdéforrasai 33043eal 83b8£3524d171e64

37b97ebed6£69191

26 language\ 2007.11.01 1.0.0.60 446 464 | Az e-Szignd Microsec Kft. f69f2b6edec531eb c4b8394£8d273106
Language GER.d11l 14:57 német nyelvd 2bbalcd2a29de856 b38283c60b273£36

GUI erdéforrasai b1747bc7 e0981d61171bc7d2

118fbc83fad2£3db

217 language\ 2007.11.01 1.0.1.99 479 232 | Az e-Szignd Microsec Kft. 712e955c85d39613 2p406535c7aa4082
Language HUN.d1ll 14:57 magyar nyelvd 47490480c19d61fb cbbaa5605edcdb58

GUI erdéforréasai c635e97b 46c3fa68316a0374

2del266e17439%a7b

28 language\ 2007.11.01 1.0.0.8 77824 | A Microsec Kft. 7d7050e4332684Db8 c645950fb57456¢ca
ScannerLanguage ENG 14:59 szkennervezérld 2bb4514£f1b£f8fc77 49ed2ef859£925f0

.dll angol nyelvd 2e339072 0b017116c6bcfl39

GUI erdéforrasai 23015c2£50230£52

29 language\ 2007.11.01 1.0.0.8 817920 | A Microsec Kft. 29415d70896ed40c b9dacf33cc59pbb34
ScannerLanguage GER 14:59 szkennervezérld d20309890ff17a51 d519499c4d8d69cc

.dll német nyelvd 9fdb2d8b el4f0f6a8277982F

GUI erdéforréasai e6ff2f9b9%a9d9e33
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30 language\ 2007.11.01 .8 817920 | A Microsec Kft. 39dc27a7a076feb4 d602c4b32cb45123
ScannerLanguage HUN 14:59 szkennervezérld 25aceb52cf04615c6 18ce95e5edb727fc

.dll magyar nyelvd 57c18353 lac387eec63840e4

GUI erdéforrasai 424199580bd697d6

31 language\ 2007.11.01 .8 497152 | A frissité Microsec Kft. 4d539eb34£015dbf a76506a4c278bc3a
UpdaterLanguage ENG 14:59 angol nyelvd £dd30d89cabfcffe 5e631b58e47daz26a

.dll GUI erdforrasai 3b010d71 50al840a3dcbleal
50da9%e2672daeeal8

32 language\ 2007.11.01 .8 497152 | A frissitéd Microsec Kft. £20c35fde5c3b426 b0c9bade8bed2a8e
UpdaterLanguage GER 14:59 német nyelvd 7f60ae7db0c36abb 35019ceae789a29d

.dll GUI erdforréasai 6d6ffed2 477dda831829761e
aleb92e7e65b1298

33 language\ 2007.11.01 .8 497152 | A frissitéd Microsec Kft. 156a05f61d45eel9 9a5437298e11d278
UpdaterLanguage HUN 14:59 magyar nyelvd 9bfadd68633elec8 d7432a9571e0£4b0

.dll GUI erdforréasai 55470042 164e6118b571857e
fe8£43c99%9e£f7b38d

34 schema\ 2007.11.01 .49 32768 | Alapértelmezett Microsec Kft. 7563068356255965 1574b6fc4c99e06a
14:58 séma modul 939%9aee686823b859 895d90b414def95d

AlapertelmezettSema 8952dd84 b8c5ce681f4a5310

-dll 8£50300c41e07422

35 schema\ 2007.06.29. .57 1°314°816 | e-Cégeljaras Microsec Kft. ebed497baa67570c5 1755b10d3d£f3bl0e
. 10:34 séma modul d0dab57353c2eaf8l 6b7318c25a7a4779
CegeljarasSema.dll 0e2518e5 76bbe81749c0ef8e
8587c719bdd0d24d

36 schema\ 2007.11.01 .57 1°318°912 | e-Cégeljarés Microsec Kft. 630a86602154bb53 adaec5e2lcdef683
. 14:58 2007 séma modul e6bf15d2bd8b9d40 3c6552f494eadelf
CegeljarasSema2007 5266aaea 2430959e3604beab

-dll 34c8dfc9fed0fal?

37 schema\ 2007.11.01 109 737728 | Mérlegbeszamold Microsec Kft. £364ee38dd33a7f0 21402a21028893007
14:58 séma modul e9398e93710b2bfd 0efc4141c85dlbb5

5_Beszamolo.dll 95620646 40£42029d12£2b0e
6dl16afa39fcbl20c

38 schema\ 2007.11.01 .78 61440 | Céginforméciod Microsec Kft. 4d084095£0db347e dg821704a805cfbed
) ) 14:58 séma modul 834b4f9dc3ecdc32 ecdd2056dc8bdel1
S_Ceginformacio.dll 49b16fa3 24d8781fd318efct
91b3c015b42aeca84
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A tanusitas érvényessége szempontjabdl kritikus az elsé 4 program modul, a tébbi a felhasznaldi felllet részét képezi, és csak a vizsgalt
konfiguracié dokumentalasa érdekében lett megadva.

Az els6 alkalmazas maga az alairé funkcidkat végzé modul, a masik harom a harom tamogatott nyelnek (magyar, angol, német) megfelel6
beallitasokat, Uzeneteket tartalmazza.

A tanusitas érvényessége csak a vizsgalt programverziokra vonatkozik.
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4.3 Miikodési kornyezet

A fenti megfeleléség feltétele az alabbi mikddési kornyezetre vonatkozo
koévetelményrendszer teljeslilése, amelynek betartasa a felhasznal6 felel6ssége.

4.3.1 Hardver és szoftver kornyezet

A VT csak olyan kérnyezetben hasznalhaté mindsitett alairasok Iétrehozasara, amelynek
minden eleme kielégiti az elvarhaté biztonsagi koévetelményeket, és egyittesen egy
megfeleléen biztonsagos informatikai rendszert hoznak létre. A vizsgalatnak nem targya
a kornyezet egyes elemeinek vizsgalata, az itt megfogalmazott kévetelmények
iranymutato jellegliek az eszkdz megfelelé hasznalatahoz.

4.3.1.1 Operacios rendszer

A Microsoft 'Windows XP Professional SP2 operacios rendszer EAL-4+ Common Criteria
tanusitvannyal rendelkezik. A tanusitvanyt az USA Nemzeti Biztonsagi Hivatala (NSI:
National Security Agency) allitotta ki 2005. november 6-an, majd egy ujabb, kibdvitett
tanusitvanyt 2007. &prilis 1-én A szoftver tanusitdsok a 'CONTROLLED ACCESS
PROTECTION PROFILE Version 1.d' védelmi profilon alapulnak, amely 1999. oktéber 8-
an kapott EAL-3 szintl Common Criteria alapu tanusitvanyt. A vizsgalatok targyardl,
koralményeirdl és eredményeirdl részletes informaciok talalhatok az aldbbi oldalakrdl
letdltheté dokumentumokban:

- http://niap.bahialab.com/cc-scheme/pp/pp.cfm?id=PP_OS_CA V1.d
- http://niap.bahialab.com/cc%2Dscheme/st/?vid=4025
- http://niap.bahialab.com/cc%2Dscheme/st/?vid=9506

A program biztonsagos hasznalatanak alapfeltétele a megfeleléen biztonsagos operaciés
rendszer haszndlata. Ugyelni kell arra, hogy az operéacids rendszert a tanusitasi
eljarasban megfogalmazott kdvetelményeknek megfelelé beallitdsokkal és kérnyezetben
kell hasznalni.

A Microsoft VISTA operaciés rendszer a Microsoft szoftvercég legujabb fejlesztési
operaciés rendszere, amely jelenleg még nem rendelkezik Common Criteria alapu
biztonsagi tanusitvannyal. Az operaciés rendszer hasznalata a Microsoft altal adott
felhasznaléi és adminisztracidés specifikaciok alapjan lehetséges a javasolt biztonsagi
beallitdsok betartasaval.

4.3.1.2 Microsoft Visual Studio futtaté kornyezet konyvtarai

A Microsoft C++ fejleszté kornyezet konyvtarai nem rendelkeznek tanusitassal, nem
rendelkeziink a fejlesztés korilményeire vonatkozé informacidkkal, a VT fejlesztéjének
nincs rahatasa a modulok kialakitasara, igy a tanusitas nem terjed ki ezen modulok
mikoddésére.

A Microsoft konyvtarak hasznalatanal figyelembe kell venni, hogy egy neves — magat a
Windows operacidés rendszert is el6allitd — szoftvercég széleskoriien felhasznalt
termékének részei, amelyeknek esetleg jelentkezé hibait folyamatosan javitjak és a
javitécsomagokat publikaljak. A megjelend javitasokat folyamatosan figyelni kell, és
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valtozas esetén a javitott kdnyvtarak felhasznalasaval (j javito illetve telepité csomagot
kell kiadni.

A valtozasok nyomon kovetése a fejleszt6 feladata és felel8ssége.

4.3.1.3 Netscape konyvtarak

A Netscape kdnyvtarak nem rendelkeznek tanusitassal, nem rendelkeziink a fejlesztésik
korilményeire vonatkozo informacidkkal, ezért a tanusitas nem terjed ki ezen modulok
mikodésére.

A hasznalat soran figyelembe kell venni, hogy a Netscape egy neves szoftverfejlesztd
cég, aki meghatarozé szerephez jutott a PKI technolégidk alkalmazasa és elterjesztése
terén, s a kérdéses konyvtarak forraskodjat a Mozilla projekt kapcsan nyilvanossagra
hozta. Barki szabadon letdltheti, megvizsgalhatja és felhasznalhatja a publikalt kodokat,
beépitheti sajat programjaiba. A nagy nyilvdnossagnak koszdnhetéen az esetleges
programhibak, a kodban lévé rejtett csapdak valdszinlileg mar felderitésre keriltek. Bar a
programot nem a MICROSEC irta, a forraskod rendelkezésére all, amibdl maga allitotta
el6 megdfeleléen biztonsagos korilmények kozott a felhasznalt konyvtarakat, s ezt
barmikor reprodukalni tudja.

A publikalt javitasokat, fejlesztéseket folyamatosan figyelni kell, és valtozas esetén a
javitott konyvtarak felhasznalasaval uj javito illetve telepitd csomagot kell kiadni. Feltart
hiba esetén a MICROSEC is képes az esetleges javitas elvégzéseére.

A valtozasok nyomon kdvetése a fejleszt6 feladata és felel6ssége.

4.3.1.4 BALE eszkoz

Az XadesSigner modul mingsitett alairas létrehozasara csak olyan biztonsagos alairas-
létrehoz6 eszkdzzel (BALE) hasznalhatd, amely szerepel a Nemzeti Hirkdzlési Hatdsag
(NHH) vagy mas Eurdpai Unids tagallam megfeleld hatésaga altal hivatalosan kdzzétett
nyilvantartdsban.

A BALE kivalasztasa soran kulonds figyelmet kell forditani a BALE-t az operacids
rendszer kriptografiai szolgaltatasaihoz illeszt6 CSP modul megbizhatésagara. A BALE
csak olyan CSP-vel hasznalhaté, amelyet a BALE gyartdja szallit, vagy amelynek
fejlesztdje garantalja a CSP biztonsagos miikddését.

Az alkalmazott dsszeallitdsnak garantalnia kell a megfeleléen biztonsagos csatorna
kialakitasat a BALE és az alairé alkalmazas kozott az alairandé adatok atadasahoz.

Smartcard alkalmazas esetén elényben kell részesiteni az olyan CSP hasznalatat, amely
a BALE-t képes Pinpad-dal rendelkezé (Class 2) olvaséval hasznalni, ezzel kizarva az
esetleg hozzaférhet6 billentylizet hasznalatat.

4.3.1.5 Halézati miikddés

Mivel az alkalmazas az ellatand6 feladatok jellegébdl addédéan nyilvanos haldzatra
kapcsolddik, kiemelt figyelmet kell forditani az egész szamitogép védelmére a halézaton
terjed6 rosszindulatu programok tdmadéasainak detektalasa, kivédése érdekében.

Fajinév: E-MS07T_TAN.SW.ME-01 22/19



IMATRIX

4.3.2 Személyi védelem

Az Uzemeltetés sordn a személyi védelem tekintetében az aldbbi intézkedések
betartasarol kell gondoskodni:

- Hozzaért6 adminisztratorokat és felhasznaldkat kell a VT és a VT altal
tartalmazott titkos adatok kezelésére alkalmazni.

- Az O6sszes adminisztrator és felhasznald magas szinten ismerje a biztonsagi
szabalyzatot, amely szerint a VT m{kédik.

- A hozzaférés megszintetése (pl. a felhasznald6 munkaviszonya megszinik)
soran megfeleld eljarasok fussanak le a hozzaférés megsziintetése és egyéb
jogosultsagi komponensek eltavolitasa érdekében.

- Az adminisztratorokat és felhasznaldkat idében és megfelel6 mddon kell
tajékoztatni azokrél a biztonsagi kozleményekrél, amelyekben a VT
Uzemeltetését veszélyeztetd tényezd8k leirasra kerilnek, igy minimalizalva a
bizalmas informaciék elvesztésének, illegalis felhasznalasanak, illegalis
médositasanak kockazatat.

- Az adminisztratorokat és felhasznaldkat ki kell oktatni a szocialis hirszerzés
elleni védekezés modszereirdl (pl. nem megbizhatdan hitelesitett — telefonon
érdekl6d6 — személyek felé adatszolgaltatas tiltasa stb.).

- Az adminisztratorok és felhasznalok felvétele soran tgyelni kell a megbizhaté
személyek kivalasztasara (pl. erkdlcsi bizonyitvany stb.).

4.3.3 A fizikai védelem

Az lUzemeltetés soran a fizikai védelem tekintetében az alabbi intézkedések betartasarol
kell gondoskodni:

- A VT altal tartalmazott hardver, szoftver és firmware elemeket megfeleléen kell
védeni az illetéktelen fizikai médositasok ellen.

- A VT altal hasznalt kommunikaciés csatornakat megfeleléen védeni kell az
illetéktelen fizikai modositasok ellen.

- A VT éaltal hasznalt kommunikaciés csatornakat megfelel6 médon védeni kell az
illetéktelen lehallgatas ellen. Lehallgatas alatt logikai (pl. kémprogramok) és
fizikai (EMC) modszerekkel végzett adatgydjtés értendé.

4.3.4 Szadllitas és telepités

A program telepité készletét nem moddosithatd, biztonsagos adathordozén kell a
felhasznaldnak atadni. Az atadas-atvételt hitelt érdemlé mddon igazolni kell az atadas
pontos idépontjanak rogzitésével.

A telepitést csak a megfelelden el6készitett, biztonsagos koérnyezetben szabad
megkezdeni az atadott adathordozd segitségével, a telepitési utmutatéban rogzitett
Iépések pontos betartasaval.

Az eredeti adathordoz6 felhasznalasaval rendszeresen ellendrizni kell a szamitégépre

telepitett program integritasat.
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4.3.5 Felhasznaloi feliilet

4.4

4.5

A XadesSigner modul biztonsagos lUzemeltetéséhez a szoftver felhasznaldi fellletének
biztositania kell a Biztonsagi ElSiranyzatban rogzitett kdrilményeket.

Algoritmusok és kapcsolodé paraméterek

Az alairandé adathalmaz lenyomatanak létrehozasara (hash) hasznalt fliggvény:

- shat FIPS PUB 180-1. (1995) / ISO/IEC 10118-3 (1998).
A kitolté adatok hozzaadasara hasznalt figgvény:

- emsa-pkcs-v1_5 RSA Laboratories, .PKCS #1 v2.0 (1998).

Az alkalmazott algoritmusok megfelelnek a kotelezd és Onként vallalt normativak
el6irasainak.

Az alairas elvégzése a VT hatarain kivlil, a BALE eszkdzben torténik, igy az erre
vonatkozé megfelelést nem kell igazolni. A megfeleld tanusitvannyal rendelkez6 BALE
eszkOz valasztasa garantalja a normativaknak valé megfelelést.

Biztonsagi szint

A MATRIX Vizsgald, Ellenérzd és Tanusité Kft. igazolja, hogy a Microsec Kft. altal
fejlesztett e-Szignd 3.1 alairas létrehozo és kezel alkalmazas 1.1.10.13. verziészdmu
XadesSigner modulja megfelel a normativ dokumentumokban foglalt kévetelményeknek
a vizsgalt kdrnyezetben.

A megfelelés biztonsagi garancia szintie a Common Criteria értékelési rendszere szerint
EAL 3+ az ALC_FLR (A termék felfedezett hibainak javitdsa) garanciacsaladnak valo
megfelelés vallalasaval.’

A megfeleléségre vonatkozé megdllapitdst a témakor biztonsagat érintd jelent8s
tudomanyos felfedezés, illetve Uj verzio kiadasa esetén felul kell vizsgalni.

5 ROVIDITESEK

BE Biztonsagi El6iranyzat

CcC MSZ ISO/IEC 15408 Az informatikai biztonsag értékelésének kodzds
szempontrendszere

PP Protection Profile, Biztonsagi Specifikacio

ST Security Target, Biztonsagi ElSiranyzat

A kiadott tanusitvany nem kerll automatikusan elfogadasra kulféldon, mivel a MATRIX nem rendelkezik a CCRA
kérben érvényes tanusitvany kibocsatéi jogositvannyal.
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TOE Target Of Evaluation, a Vizsgalat Targya
VT Vizsgalat Targya

Dokumentum vége
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