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MATRIX tanusitasi igazgato

1. BEVEZETES

A MATRIX Kft. a 9/2005. (VIl. 21.) IHM rendeletnek megfeleléen az elektronikus
alairasi termékek tanusitasara a Miniszterelndki Hivatalt Vezetd Miniszter altal
001/2009 szamu okiratban kijel6lt figgetlen tanusité szervezet.

A Microsec Kft. elektronikus alairasi termékét, az e-Szigné modult 2004-t6l tanusitja a
MATRIX. Verzidévaltas miatt ismételt tanusitas valt szikségessé. A tanusitasra a
Microsec és a MATRIX k6z6s projektet inditott.

Az elvégzett vizsgalatokrol részletes szakterlleti audit jelentések készlltek, amelyekbdl

a vizsgalat és a felhasznalas koriiményeire vonatkozé legfontosabb informaciokat jelen
melléklet tartalmazza.

2. AZ ERTEKELES TARGYA

Megnevezés: ,e-Szignd 3.2 mindsitett alairas létrehozd és kezelé megbizhaté modul
Windows, Linux, Solaris, AIX operacids rendszerekre"

2.1. Az ET azonositdsa

Az ET egyértelm{i azonositasa az alabbi adatok alapjan lehetséges:

Jellemzé Erték
ET markaneve Microsec e-Szigné mindsitett alairas létrehozé és kezel6
megbizhaté modul
ET verzié 3.2
Datum 2010. 05. 26.
Fejleszto Microsec Kift.
Termék tipus Elektronikus alairas létrehozo és ellenérzé modul
Platform Windows, Linux, Solaris, AIX
CC verzioé 3.1
PP megfelelés US Government Family of Protection Profiles Public Key-

Féjinév: E-MS09T_TAN-SW.ME-01 111



ELEKTRON!:;U&JQHPX?QSI TERMEK H|m|n|.r|n|l|):(<<<

Enabled Applications For Basic Robustness
Environments (v2.8, May 2007) profil csaladbol
szarmaztatott PP

ST megfelelés Biztonsagi ElSiranyzat az e-Szigné mindsitett alairas
létrehozé és kezel6 megbizhaté modulhoz v1.0
OID 1.3.6.1.4.1.21528.2.1.3.57

2.2. Az értékelés targyat képezé komponensek és dokumentaciok

Tipus Targy Verzié Megjelenés
Szoftver Microsec e-Szigné mindsitett alairas 3.2 Elektronikus
létrehozo és kezelé megbizhato allomanyok

modul fajlcsomag
(Win32, Linux, Solaris, AlX)

Szoftver Tesztesetek 1.0 Elektronikus
allomanyok
Dokumentum | Tesztjegyzdkdnyv az e-Szigno 1.0 DOC allomany

mindsitett alairas létrehozé és
kezel6 megbizhaté modulhoz
(v3.2.1.0)

Dokumentum | Kiegészités az e-Szigné minésitett 1.0 DOC allomany
alairas létrehozo és kezeld
megbizhaté modulhoz (v3.2.1.0)
készllt tesztjegyz6kdnyvhodz

Dokumentum | Biztonsagi el6iranyzat az e-Szigno 1.0 DOC allomany
mindsitett alairas létrehoz6 és
kezeld megbizhaté modulhoz

Dokumentum | Szoftverfejlesztés, szoftver 5 DOC éllomany
Uzemeltetés, szolgaltatasok nyujtasa
min8séglgyi eljaras

Dokumentum | Fejleszt6 nyilatkozata a biztonsagi - papir
kérulményekrél

A tanusitas csak az alabbi konkrét szoftverkomponensekre vonatkozik:

Windows platform

Név Verzié | Méret | Sha-256 Lenyomat
XadesSigner.dll 3.2.1.0| 5 665 | 565c5589174ceb66059f8b897
792 [ cf46775c3b93e€9765dcb52f60
7b006759a12f8e

XadesSignerLocale ENG.dII | 3.2.1.0 46 | 11de220c1407ec261ad3cc73f
080 [ 2e4c8cc73f1f0b703b8bd7514
ba40b87e219d05

XadesSignerLocale_ GER.dII | 3.2.1.0 51 | e18ecad42eb2b9c6322c75cb49
712 | 59dccOacfbc3f0e8111147cc20
352992c8f6895

XadesSignerLocale HUN.dII | 3.2.1.0 52 | 0ac659b00aa01034da77a4d1
d412d84899b30ce5abe7ecda
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224 | d6b110e48cdd6f50

mscpdf.jar - 267 | 6ed0c3d7ce628f6f254f8b7c22
362 [ e408fdc3dbcf700fb4e567dc8fc
d3f9ff1694c

Linux platform

Név Méret |Sha-256 Lenyomat
libxadessigner.so 14 916 | c5a2703f21fdd097433519e1a56ec
542 | 2e9fababe1fbfadf49e1b3bf4a0b60
ca536

libxadessignerlocale_eng.so 55 905 | 38ceffdc4a7a3e2635a8defc5¢c10a
3b68eadbcbe34e47111d6eb732b1
1ba72d4

libxadessignerlocale_ger.so 64 097 | 2d2bc9f14dc2991987206b5b69d9
b24d156314069017635a47a96992
3e37d80f

libxadessignerlocale_hun.so 64 096 | 3ed49a74a2fa218206d606b75e82
d484f0e7cf113f5d2090db5db1c69

b93dd41
mscpdf.jar 267 | 0ccf1c38e4f7¢c2677ae02cc9b0928
361 | b96b505dcab68faeba8c2603bbe?2
bafb5a6
Solaris platform
Név Méret |Sha-256 Lenyomat
libxadessigner.so 17 040 | 883641ec37da9ac3078306a7c4b6
124 | 443885773e34918b8f42ad1338da
de8402b4

libxadessignerlocale_eng.so 50 456 | f92445f0a863c93707b0eee95401f
5892aafb8963a94acc6a9e865089
089fe60

libxadessignerlocale_ger.so 55692 | 503eda10136dad410a37ba2a6155
f42a5297f654a07016d322793648¢c
2ba7cf1

libxadessignerlocale_hun.so 56 564 | 487a20e0c11b916c3fc860ab1194
0ef840562ea3debd91803a8532e6

309f65fe
mscpdf.jar 267 | Occf1c38e4f7c2677ae02cc9b0928
361 | b96b505dcab68facba8c2603bbe2
bafb5a6
AIX platform
Név Méret |Sha-256 Lenyomat
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libxadessigner.so 17 040 [ 883641ec37da9ac3078306a7c4b6
1241 443885773e34918b8f42ad1338da
de8402b4

libxadessignerlocale_eng.so 50 456 | f9a445f0a863c93707b0eee95401f
5892aafb8963a94acc6a9e865089
089fe60

libxadessignerlocale_ger.so 55 692 | 503eda10136dad410a37ba2a6155
f4aa5297f654a07016d322793648c
2ba7cf1

libxadessignerlocale_hun.so 56 564 | 487a20e0c11b916c3fc860ab1194
0ef840562ea3debd91803a8532e6
309f65fe

mscpdf.jar 267 | Occf1c38e4f7c2677ae02cc9b0928
361 | b96b505dcab68faeba8c2603bbe2
bafb5a6

2.3. A tanusitas megrendeléje

Az Ertékelés Targyat képezd elektronikus alairasi termék fejlesztéje és a tanusitas
megrendeldje:

Microsec Szamitastechnikai Fejleszt6 Kift.
1022 Budapest, Marczibanyi tér 9.

info@e-szigno.hu

3. FUNKCIONALIS LEIRAS

Az e-Szigné mindsitett alairas létrehozd és kezeld megbizhaté modul (e-Szign6 MM
vagy ET) az elektronikus alairasok létrehozasara és kezelésére kifejlesztett
funkcionalitas halmaz. Az elektronikus alairassal kapcsolatos mdiveleteken Kkivil
(alairas létrehozas, ellendrzés, érvényesitési adatok beszerzése, ellenérzése és azok
alairashoz csatolasa) alkalmas az elektronikus dokumentumokkal valé munkavégzést
leginkabb tamogatd e-aktak kezelésére. Segitségével az egyes elemeket (e-aktakat,
dokumentumokat, alairasokat, ellenjegyzéseket) — a felhasznalasi teriiletnek megfeleld,
az ugykezelést megkonnyité — kiegészité informaciokkal lathatjuk el. Lehetéség nyilik
atvételi elismervény kérésére és készitésére, valamint a dokumentumok és e-aktak
titkositasara és visszafejtésére is. Képes tovabba az igazoltan egy adott szerepkoérben
tett alairasok készitésére is (attributum tanusitvanyok kezelése).

Az e-Szign6 minésitett alairas létrehozo és kezeld megbizhaté modul felhasznalasaval
kénnyedén készithetéek elektronikus alairast felhasznalé rendszerek, alkalmazasok.
Az e-Szigné MM hasznalhaté Windows2000, WindowsXP, Windows Server 2003,
Windows Vista, Windows CE, Unix, Linux, Solaris és AIX kérnyezetben, 32 és 64 biten
is. Funkcionalitasai elérhetéek standard C fellleten, JAVA programozoi feliileten és
COM csatold feliileten keresztill, de létezik parancssoros valtozata is. A Windows
platformra készitett, grafikus felhasznaloi felllettel kiegészitett e-Szigné alkalmazas
Magyarorszagon széles felhasznaloi kdrnek orvend.
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Az e-Szign6 MM alapértelmezett esetben az RFC 3275 (XMLSignature) és az erre
épuld ETSI TS 101 903 V1.2.2. (XAdES — XML Advanced Electronic Signatures)
ajanlasoknak megfeleld elektronikus alairds allomanyt, e-aktat hoz létre, amely a
XAdES alairasnak egy tovabbi tulajdonsagokkal bévitett, keretbe foglalt fajtaja. Ezen
kivil képes mas, a XAdES-nek megfelelé elektronikus alairasok létrehozasara és
kezelésére is, igy lehetévé téve példaul tetszéleges XML dokumentum tetszbleges
csomopontjanak alairasat (beagyazott alairas) vagy nagyméretli dokumentumok
alairasat oly médon, hogy maga az alairas allomany ne tartalmazza a dokumentumot
(kulonalld alairas). Tamogatja a XAdES 1.3.2-es verzidjat is. Tamogatja az RFC 5652
(CMS alairas) és az erre épulé ETSI TS 101 733 V1.8.1. (CAJES — CMS Advanced
Electronic Signatures) ajanlasoknak megfelel6 aldiras létrehozasat és ellenbrzését is.
Mindezeken kiviil képes az ETSI TS 102 778-1,2,3 (PAJES - PDF Advanced
Electronic Signature) ajanlasok altal definidlt PDF alairasok létrehozasara és
kezelésére is. Alkalmas tovabba MELASZ-ready 1.0 és 2.0 alairasok létrehozasara is,
és képes megfeleléen kezelni a mas alairas-létrehozé alkalmazas altal, a fenti
szabvanyoknak megfeleléen készitett alairasokat is. Megfelel tovabba a kézigazgatas
szamara el6irt alairas formatumnak is. Segitségével készithetlink az RFC 3281 és az
erre épilé ETSI TR 102 044 ajanlasnak megfelelé attribatum tanusitvanyt is.

Az alairasok RSA-SHA1 vagy RSA-SHA256 algoritmussal késziilnek. A mindsitett
elektronikus alairas elkészitése minden esetben egy személyhez rendelt biztonsagos
alairas-létrehoz6 eszkdz (BALE) segitségével torténik; fokozott biztonsagu alairas
létrehozasa a fajlrendszerben 1évé PKCS #12 formatumu kulcsokkal, illetve PKCS #11
vagy OpenSSL engine interfésszel rendelkezd hardver aldir6 eszkdzdkkel (chipkartya,
HSM) lehetséges.

A program az X.509 formatumu tanusitvanyok ellen6rzéséhez szikséges adatok
(hitelesités-szolgaltatoéi  tandsitvanyok, idébélyegek, visszavonasi listak (CRL:
Certificate Revocation List), OCSP (Online Certificate Status Protocol, Online
Tanusitvany-allapot Protokoll) valaszok) begydjtését, a tanusitvany-lanc felépitését és
ellendrzését is elvégzi. A beszerzett adatok csatolasaval képes -EPES, -T, -C, -X-L és -
A tipusu alairasok létrehozasara vagy egy korabban létrehozott alairas kibdvitésére.
Kezeli az attribGtum tanudsitvanyokat és tamogatia az ETSI TR 102 038 v1.1.1
ajanlasnak megfelel6 alairasi szabalyzatok hasznalatat is.

Lehet6séget nyujt a beillesztett dokumentumok, illetve az egész e-akta RSA-DES3
algoritmussal, PKCS #7 formatumban torténd titkositdsara és azok visszafejtésére.
Tovabbi funkcionalitdsa a beillesztett dokumentumok ZIP tdméritése. Lehetéséget
nyujt az idébélyeg szolgaltatdhoz a felhasznalonév/jelszé alapu és a tanusitvany alapu
azonositasra is, valamint a koézigazgatasban alkalmazott viszontazonositasi
protokollnak megfeleld adategyeztetésre. A hiba- illetve analitikus UGzenetek tébb
nyelven (magyar, angol, német) is elérhetéek.

Az ET a kovetkezd kiilsé (a tanUsitas targyat nem képezé) modulok
funkcionalitasat hasznalja fel Windows platformon:

e MimeChecker.dll

e MimeCheckerLocale HUN.dII
e MimeCheckerLocale ENG.dII
e MimeCheckerLocale GER.dII
e MFC90.dll

e MFC90u.dll
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e msvcp90.dll

e msvcro0.dll

e bcprov.jar

e iTextjar

o xsign.dll

e XSign4COM.dII
o Xsign4java.dll

e Xsigndjava.jar
e eszigno3.exe

Az ET a kovetkezd kiilsé (a tanUsitas targyat nem képezé) modulok
funkcionalitasat hasznalja fel Linux, Solaris, AlX platformokon:

e bcprov.jar

e iTextjar

e libstdc++.so (GCC)
e libxsign.so

e libxsigndjava.so

e xsigndjava.jar

e eszigno3

4. MEGFELELOSEG

4.1. Megfelel6ség a normativ dokumentumoknak

Az ET megfelel az alabbi kdvetelményeknek:

41.1. Kotelezéen betartandé normativak

e 2001. évi XXXV. térvény az elektronikus alairasrol;

e 3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozo részletes kdvetelményekrél,

e Nemzeti Hirkdzlési Hatésag Hivatala Informatikai Szabalyozasi Igazgatdsag
HL-21917/2008 hatarozata a felhasznalhaté biztonsagos kriptografiai
algoritmusokrél, valamint a hozzajuk tartozd paraméterekrél a mellékletekben
foglaltaknak megfeleléen;
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4.1.2. Onként vallalt normativak

MATRIX altal vizsgalt megfelelés:

e Az Eurdpai Parlament és a Tanacs 1999/93/EK szadmu Iranyelve az
elektronikus alairassal kapcsolatos kd6zdsségi keretrendszerrél,

e 2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus alairassal
kapcsolatos szolgaltatasokra és ezek szolgaltatéira vonatkozd biztonsagi
kovetelményekrél;

o 114/2007. (XIl. 29.) GKM rendelet a digitélis archivalas szabalyairdl;

e Biztonsagi El6iranyzat az e-Szigné mindsitett alairas Iétrehozo és kezeld
megbizhaté modulhoz v1.0 (OID 1.3.6.1.4.1.21528.2.1.3.57);

A fejleszt6, vagy mas szervezetek altal igazolt megfelelés:
e RFC 3275: XML-Signature Syntax and Processing,
e RFC 5652: Cryptographic Message Syntax,

e ETSI TS 101 903 V1.2.2, V1.3.2 és V1.4.1: XML Advanced Electronic
Signatures (XAdES),

e RFC 5280: Certificate and Certificate Revocation List (CRL) Profile,

e RFC 2560: Online Certificate Status Protocol (OCSP),

e RFC 3161: Time-Stamp Protocol (TSP),

e ETSI TR 102 038 XML format for signature policies, v1.1.1.,

e ETSITS 101 733 CMS Advanced Electronic Signatures (CAdES), v1.8.1.,

e ETSI TS 102 778-1-2-3 PDF Advanced Electronic Signature Profiles; Part
1,2,3: PAdES Overview - a framework document for PAdES, V1.1.1; PAdES
Basic - Profile based on ISO 32000-1, V1.2.1; PAdES Enhanced - PAJES-BES
and PAJES-EPES Profiles, V1.1.2.

e MELASZ Munkacsoport Megallapodas, v2.0, 2008. december. Egységes
MELASZ formatum elektronikus alairasokra,

e Biztonsagi koriimények, kérnyezet.

Ezek kozil a MATRIX altal validalt tesztekkel alatamasztott megfelelés:
e RFC 3275: XML-Signature Syntax and Processing,
e RFC 5652: Cryptographic Message Syntax,

e ETSI TS 101 903 V1.2.2, V1.3.2: XML Advanced Electronic Signatures
(XAJES),

e ETSI TR 102 038 XML format for signature policies, v1.1.1.,
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e ETSITS 101 733 CMS Advanced Electronic Signatures (CAdES), v1.8.1.,

e ETSI TS 102 778-1-2-3 PDF Advanced Electronic Signature Profiles; Part
1,2,3: PAdES Overview - a framework document for PAdES, V1.1.1; PAdES
Basic - Profile based on ISO 32000-1, V1.2.1; PAdES Enhanced - PAJES-BES
and PAJES-EPES Profiles, V1.1.2.

A MATRIX altal validalt tesztekkel alatamasztott megfelelés normativaja a MATRIX altal
kiadott tanusitvanyon feltlintetésre kerdl.

Az alairasi termék megfelel a fenti kdvetelményeknek a 4.2 pontban leirt mikodési
kérnyezetben az alabbi feltételek teljestlése mellett:

A tanusités kizardlag a bevizsgalt rendszerre vonatkozik, barminem valtoztatas esetén
a modositott verzidra jelen tanusitas érvénytelen.

Nem képezi a tanusitas targyat a program miikddési kdrnyezete, igy az
e operacios rendszer,
e afelhasznalt kiilsd szoftver modulok illetve programok,

e amilkodéshez sziikséges hardver elemek.

4.2. Miikédeési kérnyezet

A fenti megfeleldség feltétele az alabbi mikodési kornyezetre vonatkozé
kovetelményrendszer teljesilése, amelynek betartasa a felhasznald felel6ssége. Mivel
az ET-t nem 6nalld mikddésre tervezték, tipikus felhasznalasa esetén egy
programfejlesztd integralja sajat elektronikus alairé vagy ilyen funkcionalitassal is
rendelkez6 alkalmazasaba. Az alkalmazas fejlesztésénél figyelembe kell venni az
alabbi feltételeket, amelyek betartdsa szilkséges a modul helyes és biztonsagos
mikddéseéhez.

4.21. Hardver és szoftver kornyezet

A vizsgalt alairasi termék csak olyan kdrnyezetben hasznalhaté elektronikus alairasok
létrehozasara, amelynek minden eleme kielégiti az altalanosan elvarhat6é biztonsagi
kovetelményeket, és egylttesen egy megfeleléen biztonsagos informatikai rendszert
hoznak létre. A vizsgalatnak nem targya a kérnyezet egyes elemeinek vizsgalata, az itt
megfogalmazott kdvetelmények iranymutatd jellegliek az alkalmazas megfelel6é
hasznalatahoz.

4.211. Operacios rendszer

Az ET az alabbi 32 és 64 bites operacios rendszereken hasznéalhato:
Microsoft Windows 2000,

Microsoft Windows XP,

Microsoft Windows Server 2003,

Microsoft Windows Vista,

Linux,
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Sun Solaris,

IBM AlX.

4.2.1.2. Eqgyéb program komponensek

Az ET miikddéséhez sziikséges egyéb komponensek:
e Java Runtime Environment és Software Development Kit (PDF alairas esetén)
e Visual C++ 2008 futasidejli komponensek (csak Windows kornyezetben)

e Viruskeres6 szoftver, amely képes megvédeni a modul és az egyéb felhasznalt
komponensek integritasat, de legalabb képes jelezni az integritas sértlését

Az egyes programokat, program komponenseket megfeleléen biztonsagos forrasbol

kell beszerezni, a telepités és lizemeltetés soran pontosan be kell tartani a telepitési és
felhasznaléi utmutatdoban megfogalmazott utasitasokat, kovetelményeket.

4.2.1.3. Halozati mikédés

Mivel az alkalmazas az ellatandd feladatok jellegébdl addéddan nyilvanos Internet
halézatra kapcsolédik, kiemelt figyelmet kell forditani az egész szamitogép védelmére a
halézaton terjedd rosszindulati programok tamadasainak detektalasa, kivédése
érdekeében.

4.2.2. A fizikai védelem

Az Uzemeltetés soran a fizikai védelem tekintetében az alabbi intézkedések
betartasardl kell gondoskodni:

e Az alairasi termék hasznalatat biztositd rendszer altal tartalmazott hardver,
szoftver és firmware elemeket megfeleléen kell védeni az illetéktelen fizikai
modositasok ellen.

e Az alairasi termék altal hasznalt kommunikacidés csatornakat megfeleléen
védeni kell az illetéktelen fizikai médositasok ellen.

e Az alairasi termék altal hasznalt kommunikacios csatornakat megfelelé modon
védeni kell az illetéktelen lehallgatas ellen. Lehallgatds alatt logikai (pl.
kémprogramok) és fizikai (EMC) modszerekkel végzett adatgydjtés értendd.

4.2.3. Szaillitas és telepités
Az alkalmazas telepitésével kapcsolatos biztonsagi eléirasok:
e A program telepitékészletét nem mddosithatd, biztonsagos adathordozén kell a

felhasznaldnak atadni. Az atadas-atvételt hitelt érdemlé mdédon igazolni kell az
atadas pontos id6pontjanak rogzitésével.

e A telepitést csak a megfeleléen el6készitett, biztonsagos kérnyezetben szabad
megkezdeni az atadott adathordozd segitségével, a telepitési utmutatéban
rogzitett Iépések pontos betartasaval.

e Az eredeti adathordozé felhasznalasaval rendszeresen ellenérizni kell a
szamitogépre telepitett program integritasat.
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4.2.4. Algoritmusok és kapcsolodo paraméterek

Az alkalmazas csak a mindenkor érvényes szabalyzasnak megfelelé algoritmusokkal
és paraméterekkel hasznalhat6. Az elektronikus alairashoz hasznalhatd kriptografiai
algoritmusokat egységesen szabalyozzak az Eurdpai Unidban, aktualis informacié az
alabbi normativakbdl nyerhetd:

e Nemzeti Hirkdzlési Hatésag Hivatala Informatikai Szabalyozasi Igazgatdsag
HL-21917/2008 hatarozata.

e ETSI TS 102 176-1 Algorithms and Parameters for Secure Electronic
Signatures

A specifikaciok rendszeresen megujitasra keritlnek, ezért a felhasznalénak
folyamatosan figyelemmel kell kisérnie az elektronikus alairas létrehozatalahoz
hasznalhaté kriptografiai algoritmusokra vonatkozé normativak valtozasat, s az annak
megfelel6 algoritmusokat és paramétereket kell hasznalnia.

4.3. Ertékelési médszertan

Az értékelés nyelvezete a Kézds Szempontrendszerben meghatarozott, az értékelés
modszertananak alapjat a Kézdés Szempontrendszerhez hasznalt mddszertani ajanlas
képzi.

A tanusitasi eljaras soran elvégzett, fejlesztéktdl fluggetlen értékel6 vizsgalat a
Common Criteria szerinti EAL3+ szinthez hasonlé volt. Az EAL3 jelentds
garanciandvekedést jelent az EAL2-h6z képest azzal, hogy a biztonsagi funkciok és
mechanizmusok és/vagy eljarasok vizsgalatanak sokkal teljesebb lefedettségét
koveteli, ami bizonyos mértéki bizalmat teremt abban, hogy a fejlesztés soran a TOE-t
nem hamisitjak meg.

4.4. Biztonsagi garancia szint

A MATRIX Vizsgalo, Ellenérzd és Tanusité Kft. igazolja, hogy a MICROSEC altal
kifejlesztett ,e-Szigné 3.2 mindsitett alairas létrehozd és kezel6 megbizhaté modul
Windows, Linux, Solaris, AlX operaciés rendszerekre” azonositoju elektronikus alairasi
termék megfelel a normativ dokumentumokban foglalt kévetelményeknek a vizsgalt
kornyezetben és felhasznalhatdé mindsitett és fokozott biztonsagu elektronikus
alairasok létrehozasara, az alairasok érvényességének ellendrzésére.

A megfelelés biztonsagi garancia szintie a Common Criteria értékelési rendszere
szerinti EAL 3+ szinthez hasonld, ami a fejlesztéktdl fliggetlenll garantalt biztonsag
mérseékelt szintjét jelenti.

A megfelel6ségre vonatkozd megallapitast a témakor biztonsagat érinté jelentds
tudomanyos felfedezés, illetve Uj verzié kiadasa esetén felll kell vizsgaini.

Fajlnév: E-MS09T_TAN-SW.ME-01 10/11



ELEKTRON!rP;UNSUghPX§£SI TERMEK H|m|n|.r|n|l|):(<<<

5. HIVATKOZASOK

Az Ertékelési Jelentésben a kdvetkezd dokumentumokra hivatkoztunk:

Szam Dokumentum

[1] | MELASZ Munkacsoport Megallapodas, v2.0, 2008 december,
Egységes MELASZ formatum elektronikus alairasokra

[2] |ETSITS 101 903 V1.4.1 (2009-06),
XML Advanced Electronic Signatures (XAdES)

[3] |Network Working Group, RFC 5280,
Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile

[4] |Network Working Groups, RFC 2560,
X.509 Internet Public Key Infrastructure
Online Certificate Status Protocol - OCSP

[5] |ETSITS 101 861 V1.3.1 (2006-01),
Time stamping profile

6. ROVIDITESEK

Az Ertékelési Jelentésben a kdvetkez6 roviditéseket hasznaltuk altalanos jelleggel:

Rovidités Magyarazat

ALE Alairas Létrehozo Eszkoz — olyan hardver, illetve szoftver eszkoz,
melynek segitségével az alair6 az alairas-létrehoz6 adatok
felhasznalasaval az elektronikus alairast Iétrehozza (Eat. 2. § 3.)

BE Biztonsagi El6iranyzat — egy megvaldsitandé termék biztonsagi
rendszerterve
ccC Common Criteria for Information Technology Security Evaluation —
Az informatikai biztonsag értékelésének k6zés szempontrendszere
DSS DSS Consulting Kft., az elektronikus alairasi termék fejlesztéje
Eat. 2001. évi XXXV. térvény az elektronikus alairasrol
ET Ertékelés Targya — az a termék, amelynek leirasat és rendszertervét

a BE (ST) tartalmazza
MATRIX | MATRIX Vizsgald, Ellenérzé és Tanusité Kft., a tanusitd szervezet

PP Protection Profile — a Védelmi Profil eredeti, angol elnevezése
ST Security Target — a Biztonsagi El6iranyzat eredeti, angol elnevezése
TOE Target Of Evaluation — az Ertékelés Targya eredeti, angol
elnevezése
VP Védelmi Profil — egy megvaldsitandé termék altalanos, technoldgia-

figgetlen leirasa, kdvetelményrendszere
vT Vizsgalat Targya (Id. ET)
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