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1. BEVEZETES

A MATRIX Kft. a 9/2005. (VII. 21.) IHM rendeletnek megfeleléen az elektronikus
alairasi termékek tanisitasara a Miniszterelndki Hivatalt Vezeté Miniszter altal
001/2009 szamu okiratban kijeldlt fiiggetlen tanusité szervezet.

A Microsec Kift. elektronikus alairasi termékét, az e-Szigné modult 2004-t6l tandsitja a
MATRIX. A tanUsitasra a Microsec és a MATRIX k6z0s projektet inditott.

Az elvégzett vizsgalatokrol részletes szakteriileti audit jelentések készultek, amelyekbél
a vizsgélat és a felhasznalas kériilményeire vonatkozo legfontosabb informaciokat jelen

melléklet tartalmazza.

2. AZ ERTEKELES TARGYA

Megnevezés: ,e-Szignd 3.2 mindsitett alairas létrehoz6 és kezel6 megbizhaté modul
Windows, Linux, Solaris, AIX és Mac OS X operacios rendszerekre”

2.1. Az ET azonositasa

Az ET egyértelm{i azonositasa az alabbi adatok alapjan lehetséges:

Jellemz 6

Erték

ET markaneve

Microsec e-Szignd mingsitett alairas létrehozo és kezeld
megbizhaté modul

ET verzio a tanusitaskor vizsgalt termék verzigja: 3.2.6.0.
Datum 2012. 06. 21.
Fejleszt 6 Microsec Kift.

Termék tipus

Elektronikus alairas Iétrehoz6 és ellen6rzé modul

Platform

Windows, Linux, Solaris, AlX, Mac OS X
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CC verzio 3.1

PP megfelelés US Government Family of Protection Profiles Public Key-
Enabled Applications For Basic Robustness Environments
(v2.8, May 2007) profil csaladbdl szarmaztatott PP

ST megfelelés Biztonsagi Eléiranyzat az e-Szigné mingsitett aléiras
létrehoz6 és kezeld megbizhaté modulhoz v1.0
OID 1.3.6.1.4.1.21528.2.1.3.57

2.2. Az értékelés targyat képez 6 komponensek és dokumentaciok

Tipus Targy Verzio Megjelenés
Szoftver Microsec e-Szignd mindsitett alairas 3.2 Elektronikus
létrehoz6 és kezel6 megbizhat6 alloméanyok
modul fajlcsomag
(Win32, Linux, Solaris, AIX, Mac OS
X)
Szoftver Tesztesetek 1.0 Elektronikus
allomanyok
Dokumentum | Tesztjegyz6kdnyv az e-Szigné 11 DOC allomény
mindésitett alairas létrehozé és
kezelé megbizhaté modulhoz
(v3.2.6.0)
Dokumentum | Kiegészités az e-Szigné mindsitett 1.0 DOC allomany
alairas létrehozo és kezeld
megbizhaté modulhoz (v3.2.6.0)
készilt tesztjegyzékényvhoz
Dokumentum | Biztonsagi el6iranyzat az e-Szigno 1.0 DOC allomany
mindsitett alairas 1étrehozo és
kezelé megbizhat6 modulhoz
Dokumentum | Fejlesztés miikddési szabalyzat 1 DOC allomény
Dokumentum | Fejleszt6 nyilatkozata a biztonséagi - papir
korilményekrél

A tanusitas csak az alabbi konkrét szoftverkomponensekre vonatkozik:
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eszigno-3.2.6.0-WIinNT-i686-vc90-32bit:

IMRATRIX

Fajl SHA-256 HASH Méret(byte)
eszigno3.exe 1FAE699A4C2191F3DB2EF7E9D572AB31A |1 030 144
04DCE4E86C7FA1319611455AC4BAE48
XadesSigner.dll 8ADOF4267B91FA1119D2F1AD6AEEEO2AL ||7 163 392
8F649C07087BD65AF0D23763E58EDEF
XadesSignerLoc 861C8D085396545007136A8BFD1D062476 ||46 592
ale_ENG.dII EO8C2A4F456A8169ED40BDE92306CB
XadesSignerLoc 40923921F64335AD32F8ACC368B3188A5D (|52 736
ale_ HUN.dII 8EA63D43E8E98DSEE1A294A2C4D99D
XadesSignerLoc 1052AD88BC80695143607F7D056410C184 |51 712
ale_GER.dII 3F093A94E88C4CD62EC4818A6ES8EF
mscpdf.jar 5D682463E2C218DECF5175F315AC3AFAS8 ||108 893
C99C95151C894E6BBECD8306E768B26
eszigno-3.2.6.0-Sun0S5.8-sparc-sw-32bit:
Fajl SHA-256 HASH Méret(byte)
eszigno3 5D5A215DE647DF1A346664EA9D87EDDF8||1 403 316
23111E7DD9955D015480D27C3564A66
libxadessigner.so 8D8E01494CB1918F9F4ACFDCF68C46EEOQ |18 677 596
59AAD17F4499544336449A7375A385A
libxadessignerlocale_eng.s ||BOFC41A13ACCB4F9E45BD4BE8SFB676ES |50 772
0 E69F112B1B9EE656E3C0D24CE3FBOESY
libxadessignerlocale_ger.so||ACODB5D70525F65D6DD06B611ADB61807 |56 064
BD642CC9FDDFC9118B02B327BC15515
libxadessignerlocale_hun.s ||A125D3B893FF23A33196C3CCFDCOCEBC ||56 952
0 DBE1A166641BEOC33234A106EEE318EB
mscpdf.jar 20F815D24880BAEC14DC0OD8B7BBCD57B ||108 893
068BOA0AF81ADCEACAF4F3594745B27B
eszigno-3.2.6.0-Linux2.6-x86_64-gcc33-64bit:
Fajl SHA-256 HASH Méret(byte)
eszigno3 9D68F3371FO0DB71B25889385DFEA4CFC1 1092371
E95DC68151C262046C1D14DD9C7EBFE
libxadessigner.so 2EDF95D86E64BDAFES34E2729BA026EF9 || 13 225 663

15052802B65434CFA4B9991024B7697
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libxadessignerlocale_eng||20E369BBF35D00F0765233A7E70BAE2C8 69 851
7BEA715416B130D6E2386239FF3D9D4
libxadessignerlocale_ger.J|4B3EQCCC5C8EA40CEAE339A7CDABA871| 73947
0539B4482C6576B50F3BA1286709003A
libxadessignerlocale_hun{4E8AA56D7441F96075F91A06DD6656EF46| 73 978
79D09E635E6384259BA3DAAE37E770
mscpdf.jar 20F815D24880BAEC14DC0OD8B7BBCD57B 108 893
068BOA0AF81ADCEACAF4F3594745B27B
eszigno-3.2.6.0-Linux2.6-i686-gcc41-32bit:
Fajl SHA-256 HASH Méret(byte)
eszigno3 2F8F8EB8839677DE8SDF82DA3B10DA6D6B||1 034 097
B477F512FAA4B4298C10C1CDA7F9779
libxadessigner.so 232DC58578E2DFB74A95294F138ED79D6 (|14 698 523
9E769810484AA7BAC5847DBC5BFA078
libxadessignerlocale_eng.so||AB1853F4BE3844A606BF1A71E03F66D19 (|48 501
CA1460AB383E32E046DFCC06166104D
libxadessignerlocale_ger.so ||B0A7013F85F61BCAF9DA1AB7C86732037 |56 693
AE3BEBEE67527449FF380B1298E3ED5S
libxadessignerlocale_hun.so||D4010DB7B8B4374B9AB8DB403C2D3EC9 |56 692
09BE951473D5C63269B23E8F262A4CES8
mscpdf.jar 20F815D24880BAEC14DC0OD8B7BBCD57B {|108 893
068BOA0AF81ADCEACAFA4F3594745B27B
eszigno-3.2.6.0-Linux2.4-i686-gcc32-32bit:
Fajl SHA-256 HASH Méret(byte)
eszigno3 308B1C1C999A605AF52C793C1B96E46103|| 1 539 022
D6EABFAE74DC823F64FCCC50F43D2B
libxadessigner.so E260C6F59F7C6941FBACD6CEA5270BOEE|| 16 432 533
0B755EDD4F9841C6FC6E919F72889B2
libxadessignerlocale_eng.||185574A2B759CF9A90103BD6885549B35D || 55 937
009E1859BC1320C610FEAOF968BC06
libxadessignerlocale_ger.42C27DFE196B3B8FDA73EEE3230BDD1AD 64 129
70F363EE8F8335DB5C3F5C9BD094808A
libxadessignerlocale_hun)|88B24E38F10BA5C5ESEFE97135EC2DB8A|| 64 128

354B2D0D6CC35181CA0051C0448CE3A
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mscpdf.jar 20F815D24880BAEC14DC0D8B7BBCD57B 108 893

068BOA0AF81ADCEACAF4F3594745B27B

eszigno-3.2.6.0-Darwin10.8.0-i386--64bit:

Fajl SHA-256 HASH Méret(byte)

eszigno3 DCBCEOF41DC4216CA278911669AEBBDE [|974 704
4D0OF916D87BCDBDAAAAACF700DB2E089

libxadessigner.so 28B71EF4102F64CEB64DD635E9153B64E (|12 116 168
24E0665F5AA728B795E6268CF2E51FB

libxadessignerlocale_eng.s ||BAF5816B8DBBAA4ABB8F79B8A3D8SDAEC||45 376

o 0A275CA0436268C591AA8F2387FDEDSE

libxadessignerlocale_ger.so||[E2EOEE79F26A9E413C57D5CE283A5A165 |53 568
1789D27EA0A49D7DDCBC4D0ACDS8330B

libxadessignerlocale_hun.s ||6F9B53470F291A55B8EC9AFF19BC6027C |53 568

o FF721AC6A7DB8267C7B4B1B356490C1

mscpdf.jar 20F815D24880BAEC14DC0OD8B7BBCD57B ||108 893
068BOA0AF81ADCEACAF4F3594745B27B

eszigno-3.2.6.0-AlX5.3-powerpc-xIc-64bit:

Fajl SHA-256 HASH Méret(byte)

eszigno3 604ADC37F15C5B6A1494A13CFC8B4390F ||4 753 792
F97AF185C415B920F9A3195B07B4EOD

libxadessigner.so 262224C78105494259D22BC912F75ECAS57 ||60 903 653
82FEDB21DBA7CODOF17C2A2CCAQ75A

libxadessignerlocale_eng.s || 19D0099B9226D1F4C3B677A8E0B731D7D |64 791

o 68E78D5C40A12847B537E4B4185BB04

libxadessignerlocale_ger.so||[EECC32EB3FA43A32EF08D5A67393597C8 |70 071
FE629918B43C42E7D94ABC7C03601AF

libxadessignerlocale_hun.s ||0010328E3856BF28FA427FA540316487072 (|70 582

0 28E838FE0738991F77BA3779A87A7

mscpdf.jar 20F815D24880BAEC14DC0OD8B7BBCD57B [|108 893

068BOA0AF81ADCEACAF4F3594745B27B

2.3. Atanusitas megrendel 6je

IMRATRIX

Az Ertékelés Targyat képezd elektronikus alairasi termék fejlesztéje és a tanlsitas
megrendeldje: Microsec Zrt.

1031 Budapest, Zahony u. 7. Graphisoft park D épulet, info@e-szigno.hu
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3. FUNKCIONALIS LEIRAS

Az e-Szignd mindsitett alairas létrehozd és kezeld megbizhatdé modul (e-Szigné MM
vagy ET) az elektronikus alairasok létrehozasara és kezelésére kifejlesztett
funkcionalitds halmaz. Az elektronikus alairdssal kapcsolatos miveleteken kivil
(alairas létrehozas, ellendrzés, érvényesitési adatok beszerzése, ellenérzése és azok
alairashoz csatolasa) alkalmas az elektronikus dokumentumokkal val6 munkavégzést
leginkadbb tamogatd e-aktdk kezelésére. Segitségével az egyes elemeket (e-aktakat,
dokumentumokat, alairasokat, ellenjegyzéseket) — a felhasznalasi teriiletnek megfeleld,
az ugykezelést megkonnyité — kiegészité informaciokkal lathatjuk el. Lehet&ség nyilik
atvételi elismervény kérésére és készitésére, valamint a dokumentumok és e-aktak
titkositasara és visszafejtésére is. Képes tovabba az igazoltan egy adott szerepkérben
tett alairasok készitésére is (attribGtum tandsitvanyok kezelése).

Az e-Szign6 mindsitett aléiras Iétrehoz6 és kezel6 meghizhaté modul felhasznalaséaval
kénnyedén készithetek elektronikus alairast felhasznald rendszerek, alkalmazéasok.
Az e-Szign6 MM hasznéalhaté WindowsXP, Windows Server 2003 és 2008, Windows
Vista, Windows CE, Windows 7, Unix, Linux, Solaris, AIX és MAC OS X kornyezetben,
32 és 64 bhiten is. Funkcionalitasai elérhetéek standard C feluleten, JAVA programozéi
felileten és COM csatolé fellleten keresztil, de létezik parancssoros valtozata is. A
Windows platformra készitett, grafikus felhasznal6i felllettel kiegészitett e-Szigné
alkalmazas Magyarorszagon széles felhasznal6i kérnek orvend.

Az e-Szign6 MM alapértelmezett esetben az RFC 3275 (XMLSignature) és az erre
épllé ETSI TS 101 903 V1.2.2. (XAdES — XML Advanced Electronic Signatures)
ajanlasoknak megfelel6 elektronikus alairas allomanyt, e-aktat hoz létre, amely a
XAdES alairasnak egy tovabbi tulajdonsagokkal bévitett, keretbe foglalt fajtaja. Ezen
kivil képes méas, a XAdES-nek megfeleld elektronikus aldirdsok létrenhozdséara és
kezelésére is, igy lehetévé téve példaul tetszéleges XML dokumentum tetszéleges
csomoépontjanak alairdsat (bedgyazott alairds) vagy nagyméreti dokumentumok
alairasat oly modon, hogy maga az alairas allomany ne tartalmazza a dokumentumot
(kilonallé alairds). Tamogatja a XAdES 1.3.2-es verzigjat is. Tamogatja az RFC 5652
(CMS aléiras) és az erre épiilé ETSI TS 101 733 V1.8.1. (CAJES — CMS Advanced
Electronic Signatures) ajanlasoknak megfelelé alairas létrehozasat és ellendrzését is.
Mindezeken kivul képes az ETSI TS 102 778-1,2,3,4 (PAJES - PDF Advanced
Electronic Signature) ajanlasok altal definialt PDF alairdsok létrehozasara és
kezelésére is. Alkalmas tovabbd MELASZ-ready 1.0 és 2.0 alairasok létrehozasara is,
és képes megfeleléen kezelni a mas aldirds-létrehoz6 alkalmazas altal, a fenti
szabvanyoknak megfeleléen készitett alairasokat is. Megfelel tovabba a kdzigazgatas
szaméra el6irt alairas formatumnak is. Segitségével készithetiink az RFC 3281 és az
erre épuldé ETSI TR 102 044 ajanlasnak megfeleld attribGtum tandsitvanyt is.

Az alairasok RSA-SHA2 (SHA224, SHA256, SHA384 vagy SHA512, alapértelmezetten
SHAZ256) algoritmussal késziilnek. A mindsitett elektronikus alairas elkészitése minden
esetben egy személyhez rendelt biztonsagos alairds-létrehoz6 eszkéz (BALE)
segitségével torténik; fokozott biztonsagu alairas létrehozasa a fajlrendszerben lévé
PKCS #12 formatumu kulcsokkal, illetve PKCS #11 vagy OpenSSL engine interfésszel
rendelkezd hardver alaird eszkézokkel (chipkartya, HSM) lehetséges.

A program az X.509 formatumud tanusitvanyok ellenérzéséhez sziikséges adatok
(hitelesités-szolgaltatéi  tandsitvanyok, idébélyegek, visszavonasi listak (CRL:
Certificate Revocation List), OCSP (Online Certificate Status Protocol, Online
Tanusitvany-allapot Protokoll) valaszok) begyijtését, a tandsitvany-lanc felépitését és
ellenérzését is elvégzi. A beszerzett adatok csatolasaval képes -EPES, -T, -C, -X-L és -
A tipusu alairasok létrehozésara vagy egy korabban létrehozott alairas kib&vitésére.
Kezeli az attribltum tanlsitvanyokat és tamogatja az ETSI TR 102 038 v1.1.1
ajanlasnak megfelel6 alairasi szabalyzatok hasznalatat is.
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Lehet6séget nyujt a beillesztett dokumentumok, illetve az egész e-akta RSA-DES3
algoritmussal, PKCS #7 formatumban torténd titkositasara és azok visszafejtésére.
Tovabbi funkcionalitdsa a beillesztett dokumentumok ZIP témdritése. Lehetéséget nyujt
az idébélyeg szolgéltatbhoz a felhasznalonévijelszé alapu és a tanlsitvany alapu
azonositasra is, valamint a kozigazgatasban alkalmazott viszontazonositasi
protokollnak megfeleld adategyeztetésre. A hiba- illetve analitikus Uzenetek tébb
nyelven (magyar, angol, német) is elérhetéek.

Az ET a kovetkez & kiilsé (a tanUsitds targyat nem képez 6) modulok
funkcionalitasat hasznalja fel Windows platformon:

e MimeChecker.dll
e« MimeCheckerLocale  HUN.dII
e MimeCheckerLocale ENG.dII

e MimeCheckerLocale GER.dII

«  MFCOO0.dIl
«  MFCO0u.dIl
e msvcp90.dll

* msvcroo.dll

e bcprov.jar

e iTextjar

e xsign.dll

«  XSignacoM.dll
e Xsigndjava.dll

e Xsigndjava.jar
e eszigno3.exe

Az ET a kovetkez 6 killsé (a tanGsitds targyat nem képez &) modulok
funkcionalitdsat hasznalja fel Linux, Solaris, AIX platformokon:

e bcprov.jar

e iTextjar

e libstdc++.s0 (GCC)
« libxsign.so

* libxsign4java.so

e Xxsigndjava.jar
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e eszigno3

4. MEGFELELOSEG

4.1. Megfelel 6ség a normativ dokumentumoknak

Az ET megfelel az alabbi kdvetelményeknek:

4.1.1.

4.1.2.

Kotelez 6en betartandd normativak

2001. évi XXXV. torvény az elektronikus alairasrol.

3/2005 (lll. 18.) IHM rendelet az elektronikus alairdssal kapcsolatos
szolgéltatasokra és ezek szolgaltatdira vonatkoz6 részletes kdvetelményekrél;

Nemzeti Média és Hirkdzlési Hatésdg E-Szolgaltatas-feliigyeleti osztaly
EF/26838-x/2011 hatarozata a felhasznalhaté biztonsagos kriptogréafiai
algoritmusokrdl, valamint a hozzajuk tartozé paraméterekrél a mellékletekben
foglaltaknak megfelel6en;

Onként vallalt normativak

A vizsgalat soran azt kell megallapitani, hogy a vizsgdlat targya mennyiben felel meg a
fejleszt6 altal 6nként vallalt aldbbi normativaknak:

MATRIX altal bevizsgalandd normativak:

Az Eurbpai Parlament és a Tanacs 1999/93/EK szamu Iranyelve az
elektronikus alairdssal kapcsolatos kozosségi keretrendszerrél,

114/2007. (XII. 29.) GKM rendelet a digitalis archivalas szabalyairdl;

Biztonsagi El6irdnyzat az e-Szigndé mindsitett aldirds létrehozd és kezeld
megbizhaté modulhoz v1.0 (OID 1.3.6.1.4.1.21528.2.1.3.57)

A fejleszt6, vagy mas szervezetek altal igazolandd megfelelések:

RFC 3275: XML-Signature Syntax and Processing,

ETSI TS 101 903 V1.2.2 és V1.3.2: XML Advanced Electronic Signatures
(XAdES),

ETSI TR 102 038 XML format for signature policies, v1.1.1.,
ETSI TS 101 733 CMS Advanced Electronic Signatures (CAdES), v1.8.1.,

ETSI TS 102 778-1-2-3-4 PDF Advanced Electronic Signature Profiles; Part
1,2,3,4: PAdES Overview - a framework document for PAdES, V1.1.1; PAdES
Basic - Profile based on ISO 32000-1, V1.2.1; PAdES Enhanced - PAJES-BES
and PAJES-EPES Profiles, V1.1.2., PAdES Long Term - PAdES LTV Profile,
V1.1.2 (2009-12)

A MATRIX &ltal validalt tesztekkel alatamasztott megfelelés normativdja a MATRIX altal
kiadott tanusitvanyon feltlintetésre kerdl.

Fajinév: E-MS12T2_TAN-SW.ME-01
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Az alairasi termék megfelel a fenti kdvetelményeknek a 4.2 pontban leirt mikodési
kornyezetben az alabbi feltételek teljesiilése mellett:

A tanisités kizarolag a bevizsgalt rendszerre vonatkozik, barminema valtoztatas esetén
a modositott verzidra jelen tandsitas érvénytelen.

Nem képezi a tanusitas targyat a program makodési kérnyezete, igy az
e operécios rendszer,
« afelhasznalt kilsé szoftver modulok illetve programok,

* amikodéshez szikséges hardver elemek.

4.2. Mdkodési kornyezet

A fenti megfeleléség feltétele az aldbbi mikddési kornyezetre vonatkozé
kovetelményrendszer teljesilése, amelynek betartdsa a felhasznalé feleléssége. Mivel
az ET-t nem o6nallé mikodésre tervezték, tipikus felhasznalasa esetén egy
programfejlesztd integralja sajat elektronikus alairé vagy ilyen funkcionalitassal is
rendelkez6 alkalmazasaba. Az alkalmazas fejlesztésénél figyelembe kell venni az
alabbi feltételeket, amelyek betartasa sziikséges a modul helyes és biztonsagos
mikodéséhez.

4.2.1. Hardver és szoftver kdrnyezet

A vizsgalt alairasi termék csak olyan kérnyezetben hasznalhaté elektronikus alairasok
létrehozasara, amelynek minden eleme kielégiti az altalanosan elvarhaté biztonsagi
kovetelményeket, és egyuttesen egy megfeleléen biztonsagos informatikai rendszert
hoznak létre. A vizsgalatnak nem targya a kérnyezet egyes elemeinek vizsgalata, az itt
megfogalmazott kdvetelmények iranymutatd jellegliek az alkalmazas megfelelé
hasznéalatéahoz.

4.2.1.1. Operacios rendszer

Az ET az alabbi 32 és 64 bites operacios rendszereken hasznalhato:
Microsoft Windows XP,

Microsoft Windows Server 2003 és 2008,

Microsoft Windows Vista,

Microsoft Windows 7,

Linux,

Sun Solaris,

IBM AlX,

Mac Os X.

4.2.1.2. Egyéb program komponensek

Az ET miikddéséhez szilkséges egyéb komponensek:
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« Java Runtime Environment és Software Development Kit (PDF alairas esetén)
* Visual C++ 2008 futasideji komponensek (csak Windows kérnyezetben)

« Viruskeres6 szoftver, amely képes megvédeni a modul és az egyéb felhasznalt
komponensek integritasat, de legalabb képes jelezni az integritas sériilését

Az egyes programokat, program komponenseket megfeleléen biztonsagos forrasbol

kell beszerezni, a telepités és lizemeltetés soran pontosan be kell tartani a telepitési és
felhasznaldi utmutatdban megfogalmazott utasitasokat, kdvetelményeket.

4.2.1.3. Halézati mikodés

Mivel az alkalmazas az ellatandd feladatok jellegébdl adéddéan nyilvanos Internet
halozatra kapcsolodik, kiemelt figyelmet kell forditani az egész szamitogép védelmére a
halézaton terjed6 rosszindulati programok tédmadésainak detektédladsa, kivédése
érdekében.

4.2.2. Afizikai védelem

Az Uzemeltetés soran a fizikai védelem tekintetében az alabbi intézkedések
betartasarol kell gondoskodni:

« Az alairasi termék hasznalatat biztosité rendszer éltal tartalmazott hardver,
szoftver és firmware elemeket megfeleléen kell védeni az illetéktelen fizikai
modositasok ellen.

e Az alairasi termék altal hasznalt kommunikaciés csatornakat megfeleléen
védeni kell az illetéktelen fizikai médositasok ellen.

e Az aldirasi termék altal hasznalt kommunikacids csatornakat megfelelé médon
védeni kell az illetéktelen lehallgatas ellen. Lehallgatas alatt logikai (pl.
kémprogramok) és fizikai (EMC) mddszerekkel végzett adatgydjtés értendd.

4.2.3. Szallitas és telepités

Az alkalmazas telepitésével kapcsolatos biztonsagi eléirasok:

* A program telepit6készletét nem mddosithatd, biztonsagos adathordozén kell a
felhasznaldnak atadni. Az atadas-atvételt hitelt érdemlé modon igazolni kell az
atadas pontos idépontjanak rogzitésével. A felhasznaldok az internetrél is
letdlthetik a terméket, ebben az esetben biztositani kell szamukra az
ellendrzési lehetéséget, hogy a program megbizhat6 forrasbol szarmazik.

« Atelepitést csak a megfeleléen elékészitett, biztonsagos kdrnyezetben szabad
megkezdeni, a telepitési Utmutatéban rogzitett Iépések pontos betartasaval.

« Aterméket ajanlott rendszeresen frissiteni az (j verziokra.

4.2.4.  Algoritmusok és kapcsolodé paraméterek

Az alkalmazéas csak a mindenkor érvényes szabalyzasnak megfelelé algoritmusokkal
és paraméterekkel hasznalhat6. Az elektronikus alairashoz hasznalhat6é kriptogréafiai
algoritmusokat egységesen szabalyozzak az Eurépai Unidban, aktualis informacié az
alabbi normativakbdl nyerhet6:

e Nemzeti Média és Hirkozlési Hatosag E-Szolgaltatas-feliigyeleti osztaly
EF/26838-x/2011 hatarozata a felhasznalhaté biztonsagos kriptogréafiai
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algoritmusokrdl, valamint a hozzajuk tartoz6 paraméterekrél a mellékletekben
foglaltaknak megfelelen;

« ETSI TS 102 176-1 Algorithms and Parameters for Secure Electronic
Signatures

A specifikaciék rendszeresen megujitasra keriilnek, ezért a felhasznalénak
folyamatosan figyelemmel kell kisérnie az elektronikus alairas létrehozatalahoz
hasznalhat6 kriptogréafiai algoritmusokra vonatkoz6 normativak valtozasat, s az annak
megfelel6 algoritmusokat és paramétereket kell hasznalnia.

4.3. Ertékelési médszertan

Az értékelés nyelvezete a Kozés Szempontrendszerben meghatarozott, az értékelés
modszertananak alapjat a Kozoés Szempontrendszerhez hasznéalt médszertani ajanlas
képzi.

A tanusitasi eljaras soran elvégzett, fejlesztoktdl fliggetlen értékelé vizsgélat a
Common Criteria szerinti EAL3+ szinthez hasonlé volt. Az EAL3 jelentds
garanciandvekedést jelent az EAL2-h6z képest azzal, hogy a biztonsagi funkciok és
mechanizmusok és/vagy eljarasok vizsgalatanak sokkal teljesebb lefedettségét
koveteli, ami bizonyos mértékl bizalmat teremt abban, hogy a fejlesztés soran a TOE-t
nem hamisitjak meg.

4.4. Biztonsagi garancia szint

A MATRIX Vizsgalo, Ellenérzd és Tanusité Kft. igazolja, hogy a MICROSEC Altal
kifejlesztett ,e-Szignd 3.2 mindsitett alairas létrehozd és kezel6 megbizhaté modul
Windows, Linux, Solaris, AIX és Mac OS X operaciés rendszerekre” azonositojl
elektronikus alairdsi termék megfelel a normativ. dokumentumokban foglalt
kovetelIményeknek a vizsgalt kérnyezetben és felhasznalhaté mindsitett és fokozott
biztonsagu elektronikus alairasok létrehozasara, az alairasok érvényességének
ellenérzésére.

A megfelelés biztonsagi garancia szintie a Common Criteria értékelési rendszere
szerinti EAL 3+ szinthez hasonlé, ami a fejlesztéktdl figgetlenll garantalt biztonsag
mérsékelt szintjét jelenti.

A megfeleléségre vonatkozé megadllapitast a témakor biztonsagat érinté jelentds
tudomanyos felfedezés, illetve G verzié kiadasa esetén felll kell vizsgalni.
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5. HIVATKOZASOK
Az Ertékelési Jelentésben a kdvetkezé dokumentumokra hivatkoztunk:
Szam Dokumentum
[1] [MELASZ Munkacsoport Megallapodas, v2.0, 2008 december,
Egységes MELASZ formatum elektronikus alairasokra
[2] |ETSITS 101 903 V1.4.1 (2009-06),
XML Advanced Electronic Signatures (XAdES)
[3] [Network Working Group, RFC 5280,
Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile
[4] | Network Working Groups, RFC 2560,
X.509 Internet Public Key Infrastructure
Online Certificate Status Protocol - OCSP
[5] |ETSITS 101 861 V1.3.1 (2006-01),
Time stamping profile
6. ROVIDITESEK
Az Ertékelési Jelentésben a kovetkez6 réviditéseket hasznaltuk altalanos jelleggel:
Rovidités Magyarazat
ALE Alairas Létrehoz6 Eszkdz — olyan hardver, illetve szoftver eszkdz,
melynek segitségével az alairo az alairas-létrehozé adatok
felnasznalasaval az elektronikus alairast Iétrehozza (Eat. 2. § 3.)
BE Biztonsagi Eléiranyzat — egy megvaldsitando6 termék biztonsagi
rendszerterve
CcC Common Criteria for Information Technology Security Evaluation —
Az informatikai biztonsag értékelésének kézés szempontrendszere
DSS DSS Consulting Kft., az elektronikus alairasi termék fejlesztéje
Eat. 2001. évi XXXV. torvény az elektronikus alairasrol
ET Ertékelés Targya — az a termék, amelynek leirasat és rendszertervét
a BE (ST) tartalmazza
MATRIX [ MATRIX Vizsgald, Ellenérzé és Tanusito Kft., a tanusitd szervezet
PP Protection Profile — a Védelmi Profil eredeti, angol elnevezése
ST Security Target — a Biztonsagi El6iranyzat eredeti, angol elnevezése
TOE Target Of Evaluation — az Ertékelés Targya eredeti, angol
elnevezése
VP Védelmi Profil — egy megvaldsitandé termék altalanos, technologia-
fuggetlen leirasa, kbvetelményrendszere
VT Vizsgalat Targya (Id. ET)
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