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A MATRIX* tanusitja, hogy a benyujtott dokumentaciok és az elvégzett fiiggetlen tesztek alapjan
a Microsec Zrt. altal fejlesztett elektronikus alairasi termék

megfelel

Az alabbi normativ dokumentumban régzitett kévetelményeknek:

- 2001. evi XXXV. térvény az elektronikus alairasrol;

- 3/2005 (Ill. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatoira vonatkozo részletes kdvetelményekrol;

- Nemzeti Média- és Hirkézlési Hatosag E-Szolgaltatas-felugyeleti Osztaly EF/26838-10/2011
hatarozata a felhasznalhato biztonsagos kriptografiai algoritmusokrol, valamint a hozzajuk tartozo
parameterekrdl a mellékletekben foglaltaknak megfeleléen;

- az Europai Parlament és a Tanacs 1999/93/EK Iranyelve az elektronikus alairassal kapcsolatos
kozdsseégi keretrendszerrél (hatalyok kivul helyezve 2016. julius 1-t6l);

- Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a bels6 piacon térténd
elektronikus tranzakciokhoz kapcsolddé elektronikus azonositasrol és bizalmi szolgaltatasokrol,
valamint az 1999/93/EK iranyelv hatalyon kivul helyezésérdl;

- 114/2007. (XII. 29.) GKM rendelet a digitalis archivalas szabalyairol; '

- Biztonsagi Eléiranyzat az e-Szign6é mindsitett alairas létrehozo és kezelé megbizhaté modulhoz v1.1
(OID 1.3.6.1.4.1.21528.2.1.3.57);

- RFC 3275: XML-Signature Syntax and Processing;

- RFC 5652: Cryptographic Message Syntax;

-ETSITS 101 903 V1.2.2, V1.3.2, V1.4.2: XML Advanced Electronic Signatures (XAdES): XAdES
Baseline Profile v2.1.1 (2012-03)

- ETSI TR 102 038 XML format for signature policies, v1.1.1;

-ETSI TS 101 733 CMS Advanced Electronic Signatures (CAdES), v1.8.1.; CAdES Baseline Profile,
v2.1.1 (2012-03)

-ETSI TS 102 778-1,-2,-3, -4 PDF Advanced Electronic Signature Profiles; Part 1,2,3,4: PAJES
Overview - a framework document for PAJES, V1.1.1; PAdES Basic - Profile based on 1SO 32000-1,
V1.2.1; PAJES Enhanced - PAJES-BES and PAJES-EPES Profiles, V1.1.2., PAJES Long Term -
PAJES LTV Profile, V1.1.2 (2009-12)
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MATRIX tanusitasi igazgaté

1. BEVEZETES

A MATRIX Kft. a 9/2005. (VII. 21.) IHM rendeletnek megfeleléen az elektronikus
alairasi termékek tanusitasara a Nemzeti fejlesztési Miniszter altal NFM/17913/3/2012
szamu kijel6lési okiratban kijelolt fuggetlen tanusité szervezet.

A Microsec Kft. elektronikus alairasi termékét, az e-Szigné6 modult 2004-t8| tanusitja a
MATRIX. A tanusitasra és felulvizsgalatokra a Microsec és a MATRIX kézés projektet
inditott.

Jelen felllvizsgélat az NMHH altal E-MS12T2_TAN-SW azonositéval 2012-ben
nyilvantartasba vett tanusitvany meguijitasa.

Az elvégzett vizsgalatokrol részletes szaktertleti jelentések késziltek, amelyekbd! a

vizsgalat és a felhasznalas korulményeire vonatkozd legfontosabb informacidkat jelen
melléklet tartalmazza.

2. AZ ERTEKELES TARGYA

Megnevezes: ,e-Szignd 3.2.7.11 mindsitett alairas létrehozo és kezelé megbizhato
modul Windows, Linux, Solaris és AlX operacios rendszerekre"

2.1. Az ET azonositasa

Az ET egyértelm(i azonositasa az alabbi adatok alapjan lehetséges:

Jellemzd Erték

ET markaneve Microsec e-Szignd mindsitett alairas létrehozo és kezeld
megbizhaté modul

ET verzié a felulvizsgalatkor vizsgalt termék verzidja: 3.2.7.11.

_ s s e
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Datum

2014. november 19.

Fejleszt6

Microsec Szamitastechnikai Fejlesztd Zrt.

Termék tipus

Elektronikus alairas létrehozo és ellendérzé modul

Platform

Windows, Linux, Solaris, AlX

CC verzio

3.1

PP megfelelés

US Government Family of Protection Profiles Public Key-
Enabled Applications For Basic Robustness Environments
(v2.8, May 2007) profil csaladbél szarmaztatott PP

ST megfelelés

Biztonsagi Elbiranyzat az e-Szignd mingsitett alairas
létrehozé és kezelé megbizhaté modulhoz v1.1
OID 1.3.6.1.4.1.21528.2.1.3.57

2.2. Az értékelés targyat képezé komponensek és dokumentaciok

Tipus Targy Verzio Megjelenés
Szoftver Microsec e-Szigné minésitett alairas | 3.2.7.11 Elektronikus
letrehozé és kezelé megbizhatéd allomanyok
modul fajlcsomag
(Win32, Linux, Solaris, AlX)
Szoftver Tesztesetek 1.0 Elektronikus
allomanyok
Dokumentum | Tesztjegyzékonyv az e-Szigno 1.0 DOC allomany
mindsitett alairas létrehozo és
kezelé megbizhaté modulhoz
(v3.2.7.11)
Dokumentum | Kiegészités az e-Szignd minésitett 1.0 DOC allomany
alairas létrehozo6 és kezel®
megbizhaté modulhoz (v3.2.7.11)
készult tesztjegyzékdnyvhoz

A felllvizsgalat csak az alabbi konkrét szoftverkomponensekre vonatkozik:

Fajlnév: E-MS14F_TANF-SW.ME-01
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eszigno-3.2.7.11-WinNT-i686-vc90-32bit:

IMATIRI

Fajl SHA-256 HASH Méret (byte)

eszigno3.exe BB47CE10DC551A08586BA37B7F9F5AB840 1187 328
5B78787415EDB39F91A45CCFEF125C

mscpdf jar AC88B36572819B530A78F4C810B2058E233 109 570
EDFB4B316061908A471D8EOFE6G16C

XadesSigner.dll EB5D92618A4C590305A36D12869703E70ED 6 662 144
A5C659A37FCFDCOED4DC8EE282A22

XadesSignerLocal 41DC8AA40FB6D8A25814E87105D5FDA238 47 104

e_ENG.dII F824B7BAD4B5D87140A10504D91750

XadesSignerLocal 1D5EGEAA9427754CAAC1C1B5059083157F 52 224

e_GER.dIl 4F71001EFE8B875B2B94C69B3E699D

XadesSignerLocal 90EABD1D1039140D8495D8C8B6C741012E 53 248

e_HUN.dII D30412F91D5F2A30A694FE01B3B589

eszigno-3.2.7.11-WinNT-i686-vc90-64bit:

Fajl SHA-256 HASH Méret (byte)

eszigno3.exe 9CD5A940F 16CC56BFD948B752D679B9675 2622 976
42075E474541767CD5FD5FBD85311E

mscpdf jar AC88B36572819B530A78F4C810B2058E233 109 570
EDFB4B316061908A471D8EOFE6G16C

XadesSigner.dll 6D5CC56384384702E599838BBC54C083A27 9049 088
3C197509E823EBE2029F05A9C179D

XadesSignerLocal 2B33BF8144BA6BCDC53551A23F01981CBA 52 224

e_ENG.dII A4106B02BF5DCC8D7108C7E4D5B771

XadesSignerLocal B78BODCEEOB5SEAOA9BG4EGI5BFED35FA9 57 856

e_GER.dIl 43EED99BE89398387E84A9D0A5A8DC5

XadesSignerLocal 5240FODAA9Q00C619177F2119BD15D2A4BE 58 368

e_HUN.dII 6AB69740DB64275661D51C5392CBC5

eszigno-3.2.7.11-Sun0S5.8-sparc-sw-32bit:

Fajl SHA-256 HASH Méret (byte)

eszigno3 44A7982A5627D241943C15B9CA1F6EOCCA 1473 376

Fajlnév: E-MS14F_TANF-SW.ME-01
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0057FEACEC084D38BFAC583B64A1C8

libxadessigner.so 4CEC2FB8F3E514669B59A425F139B041117 18 887 324
605DEACOE22168FE2269CFB024C35

libxadessignerlocale_eng.so ||3BDA36B7A2E626F6B524719249550AED827 51436
E1DF71375D73B50ED309AB11D67F5

libxadessignerlocale_ger.so ||4F80B1CE945A50E1729B185F5D7F787D075 56 788
D2A024EA295CA3ED274392DF 18127

libxadessignerlocale_hun.so ||FDD6477DF234BCE2C29E05EA4707A04B47 57 820
D4A83D6584ED8F1C93151316309BCD

mscpdf jar AABFA79C7EC645D1A33CAEE8BF9852BB9 109 568
B687B4EAE504F5BDESD7E720544CESE

eszigno-3.2.7.11-Linux2.6-x86_64-3.3-64bit:

Fajl SHA-256 HASH Méret (byte)

eszigno3 EEF25CC3BB3D6A4A002CAB3882009790E3 1202 025
D262F97DBA114D31BD9C006480BC3A

libxadessigner.so B3AD9DADDC4D1E0C2797D8F664C93DFFA 13 418 652
ABEC6F8FF79156B3FA93DD873E5E244

libxadessignerlocale_eng.so |077D3029DA799814A0A99D1E88AAE425970 69 963
0C1424AA40BBOE1A6493962246DBF

libxadessignerlocale_ger.so |[0C3F1EBFE96B01341DB21E9EB5D5614ADB 74 411
DE9188C9AABA12774B055073111D3D

libxadessignerlocale_hun.so ||87DF1EB68FA43DC6C62A56AD1D25B72B23 75 114
F328920C42EF09D550A93657A55199

mscpdf.jar AABFA79C7EC645D1A33CAEE8BF9852BB9 109 568
B687B4EAE504F5BDESD7E720544CESE

eszigno-3.2.7.11-Linux2.6-i686-4.1-32bit:

Fajl SHA-256 HASH Méret (byte)

eszigno3 1C2161C0928CB5D1A2714E21C8E2BASEBC 1111 444
090467758DOFDFA8FE3COF1BC575E9

libxadessigner.so 655B67055B1DCD7COEF6CEODB7DA4C2A2 14 692 612
8B7C42B539B910F847922C05AB3280F

Fajinév: E-MS14F_TANF-SW.ME-01 4/13
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libxadessignerlocale_eng.so

F1BB4EF6967D0B5C10EA4D16DB8C55A108

0BAFA4EEAFBCABBC32716A3327BF41 A1

libxadessignerlocale_ger.so |66B745BF4FA5CB4D23A0A82914F 18195845 56 749
12CAOE268B7B60256DBBFE40B6AD7

libxadessignerlocale_hun.so |[EC94EB66C4487D914507A3B3ED07064A7A 56 748
C88C7D17A621F120D7F7753BC1B6F 1

mscpdf.jar AABFA79C7EC645D1A33CAEE8BF9852BB9 109 568
B687B4EAE504F5BDESD7E720544CESE

eszigno-3.2.6.21-Linux2.4-i686-3.2-32bit:

Fajl SHA-256 HASH Méret (byte)

eszigno3 AD30A67114CC92226EF347916492288BDB9 1736 340
6B72742C1844A5346893F16D50F04

libxadessigner.so 6A9A0B78F43AD3188B21151D833FE126CA0Q 16 768 369
EBA4A7TEED4F193E755FFB5051AD5E

libxadessignerlocale_eng.so ||5E7CBF89D99BACB363370410130B7CC105 56 001
EE5CF3886A926FD07A8D791C10C437

libxadessignerlocale_ger.so ||A245C2E9A350C410DD07BFF5607C68081A 64 193
ED3492D7574D5F5A7F78EAOCD92AF6

libxadessignerlocale_hun.so ||[C1FDECC3D53508E575B2D6BB3473138071 64 192
F8B15FE2FFA9E7C2D72BF4E7482A91

mscpdf.jar AABFA79C7EC645D1A33CAEESBF9852BB9 109 568
B687B4EAE504F5BDESD7E720544CESE

eszigno-3.2.7.11-AIX5.3-powerpc-xlc-64bit:

Fajl SHA-256 HASH Méret (byte)

eszigno3 1D45F6071FC616AB6F231364655C3F55134 6 660 700
661C03ED1017AAE22DB3078FE8207

libxadessigner.so 65A3B9C9D6DC1CE1813FEF734369EB6DS6 54 719 251
4BA72D2F02C27752D3EF121D39329D

libxadessignerlocale_eng.so ||3262705096CC47A45A62DE29186A92CEDS 65 777
AQ0F704B8FF2010D48AB55CB183FDE

libxadessignerlocale_ger.so ||[159CCBECFB74AD169E541EFEQO6C6E3F3C 71 121

8D365C91A9367CADE61A662B428E570

Fajinév: E-MS14F_TANF-SW.ME-01
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libxadessignerlocale_hun.so ||[CF349CA35AE6409184D1D99DE15A8CA85B 71 800
01F9FE8870EA7A4B43A195986022D6
mscpdf.jar AABFA79C7EC645D1A33CAEE8BF9852BB9 109 568
B687B4EAES504F5BDESD7E720544CESE

3.

Fajinev: E-MS14F_TANF-SW.ME-01

2.3. A feliilvizsgalat megrendeléje

Az Ertékelés Targyat képezd elektronikus alairasi termék fejlesztéje és a felulvizsgalat
megrendeléje: Microsec Zrt.

1031 Budapest, Zahony u. 7. Graphisoft park D épulet, info@e-szigno.hu

FUNKCIONALIS LEIRAS

Az e-Szignd mindsitett alairas létrehozo és kezelé megbizhaté modul (e-Szigné MM
vagy ET) az elektronikus alairasok létrehozasara és kezelésére kifejlesztett
funkcionalitas halmaz. Az elektronikus aldirassal kapcsolatos miveleteken kivil
(alairas letrehozas, ellenérzés, érvényesitési adatok beszerzése, ellenérzése és azok
alairashoz csatolasa) alkalmas az elektronikus dokumentumokkal valé munkavégzést
leginkabb tamogato e-aktak kezelésére. Segitségével az egyes elemeket (e-aktakat,
dokumentumokat, alairasokat, ellenjegyzéseket) — a felnasznalasi teruletnek megfelels,
az Ugykezelést megkonnyité — kiegészité informaciokkal lathatjuk el. Lehetéség nyilik
atvételi elismervény kérésére és készitésére, valamint a dokumentumok és e-aktak
titkositasara es visszafejtésére is. Képes tovabba az igazoltan egy adott szerepkérben
tett alairasok keszitéseére is (attribitum tanusitvanyok kezelése).

Az e-Szigno mindsitett alairas Iétrehozé és kezelé megbizhaté modul felhasznalasaval
konnyeden készithetéek elektronikus alairast felhasznalé rendszerek, alkalmazasok.
Az e-Szign6 MM hasznalhaté Windows XP, Windows Server 2003 és 2008, Windows
Vista, Windows CE, Windows 7, Windows 8, Unix, Linux, Solaris és AIX kérnyezetben,
32 és 64 biten is. Funkcionalitasai elérhetéek standard C feluleten, JAVA programozoi
feluleten és COM csatol¢ feluleten keresztil, de létezik parancssoros valtozata is. A
Windows platformra készitett, grafikus felhasznaloi felulettel kiegészitett e-Szigné
alkalmazas Magyarorszagon széles felhasznaldi kérnek érvend.

Az e-Szign6 MM alapértelmezett esetben az RFC 3275 (XML Signature) és az erre
epulé ETSI TS 101 903 V1.3.2. (XAdES — XML Advanced Electronic Signatures)
ajanlasoknak megfeleld elektronikus alairas allomanyt, e-aktat hoz létre, amely a
XAdES alairasnak egy tovabbi tulajdonsagokkal bovitett, keretbe foglalt fajtaja. Ezen
kivll kepes mas, a XAdES-nek megfelelé elektronikus alairdsok létrehozasara és
kezelesére is, igy lehetévé téve példaul tetszéleges XML dokumentum tetszéleges
csomopontjanak alairasat (beagyazott alairas) vagy nagy méretii dokumentumok
alairasat oly modon, hogy maga az alairas allomany ne tartalmazza a dokumentumot
(kulonallé alairés). Tamogatja a XAdES 1.2.2-es és 1.4.2-es verzioit is [XAdES 1.2.2,
XAdES 1.4.2], és megfelel a XAdES-BP-nek. Tamogatja az RFC 5652 (CMS alairas)
es az erre epulé ETSI TS 101 733 V1.8.1. (CAJES — CMS Advanced Electronic
Signatures) ajanlasoknak megfelel6 alairas létrehozasat és ellenérzését is, és megfelel
a CAdES-BP-nek. Mindezeken kivul képes az ETSI TS 102 778-1,2,3,4 (PAJES — PDF
Advanced Electronic Signature) ajanlasok altal definialt PDF alairasok létrehozasara és
kezelésere is, és megfelel a PAJES-BP-nek. Tdmogatja az ETSI TS 102 918 v 1.2.1.
(ASIC — Associated Signature Containers) ajanlasnak megfelelé alairasok létrehozasat
is, megfelel az ASIC-BP-nek. Képes alairassal ellatni az ODF dokumentumokat.

A25
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Alkalmas tovabba MELASZ-ready 1.0 és 2.0 alairasok létrehozasara is, és képes
megfeleléen kezelni a mas alairas-létrehozd alkalmazas altal, a fenti szabvanyoknak
megfelelden készitett alairasokat is. Megfelel tovabba a kézigazgatas szamara elbirt
alairas formatumnak is. Segitségével készithetink az RFC 3281 és az erre épulé ETSI
TR 102 044 ajanlasnak megfeleld attributum tanusitvanyt is.

Az alairasok RSA-SHA2 (SHA224, SHA256, SHA384 vagy SHA512, alapértelmezetten
SHA256) algoritmussal keszulnek. A minésitett elektronikus alairas elkészitése minden
esetben egy személyhez rendelt biztonsagos aldiras-létrehozd eszkéz (BALE)
segitségével torténik; fokozott biztonsagu aldiras letrehozasa a fajlrendszerben lévé
PKCS #12 formatumu kulcsokkal, illetve PKCS #11 vagy OpenSSL engine interfésszel
rendelkezd hardver alaird eszkézokkel (chipkartya, HSM) lehetséges.

A program az X.509 formatumu tanusitvanyok ellenérzéséhez szikséges adatok
(hitelesités-szolgaltatdi tanusitvanyok, idébeélyegek, visszavonasi listak (CRL:
Certificate Revocation List), OCSP (Online Certificate Status Protocol, Online
Tanusitvany-allapot Protokoll) valaszok) begyUjtését, a tanusitvany-lanc felépitését és
ellenérzését is elvegzi. A beszerzett adatok csatolasaval képes -EPES, -T, -C, -X-L és -
A tipusu alairasok létrehozasara vagy egy korabban létrehozott alairas kibdvitésére.
Kezeli az attributum tanusitvanyokat és tamogatja az ETSI TR 102 038 v1.1.1
ajanlasnak megfeleld alairasi szabalyzatok hasznalatat is.

Lehetéséget nyujt a beillesztett dokumentumok, illetve az egész e-akta RSA-DES3
algoritmussal, PKCS #7 formatumban torténd titkositasara és azok visszafejtésére.
Tovabbi funkcionalitasa a beillesztett dokumentumok ZIP toméritése. Lehetéséget nyujt
az idébélyeg szolgaltatdbhoz a felhasznalonévi/jelsz6 alapu és a tanusitvany alapu
azonositasra is, valamint a koézigazgatdsban alkalmazott viszontazonositasi
protokolinak megfelelé adategyeztetésre. A hiba- illetve analitikus Uzenetek tobb
nyelven (magyar, angol, német) is elérhetdek.

Az ET a kovetkezé kiilsé (a feliilvizsgalat targyat nem képez4) modulok
funkcionalitasat hasznalja fel Windows platformon:

e MimeChecker.dll

e MimeCheckerLocale_HUN.dII

e MimeCheckerlLocale_ENG.dII

e MimeCheckerLocale_GER.dII

e MFC90.dll
e MFCO0u.dIl
e msvcp90.dll

e msvcr90.dll

e bcprov.jar

e (Textjar

e xsign.dll

e XSign4COM.dlI
e Xsigndjava.dll
e Xsigndjava.jar

e eszigno3.exe

Fajlnév: E-MS14F_TANF-SW.ME-01 7/13
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Az ET a kovetkezd kiilsé (a fellilvizsgalat targyat nem képezé) modulok
funkcionalitasat hasznalja fel Linux, Solaris, AIX platformokon:

e Dbcprov.jar

e (Textjar

e libstdc++.so (GCC)

e libxsign.so

e libxsigndjava.so

e xsigndjava.jar

e eszigno3

4. MEGFELELOSEG

4.1. Megfelel6ség a normativ dokumentumoknak
Az ET megfelel az alabbi kovetelményeknek:

41.1. Kotelezéen betartand6 normativak
e 2001. évi XXXV. térvény az elektronikus alairasrol.

e 3/2005 (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatoira vonatkozo részletes kdvetelmeényekrdl;

* Nemzeti Média és Hirkozlési Hatésadg E-Szolgaltatas-feligyeleti osztaly
EF/26838-x/2011 hatérozata a felhasznalhatd biztonsagos kriptografiai
algoritmusokrol, valamint a hozzajuk tartozé paraméterekrél a mellékletekben
foglaltaknak megfeleléen;

4.1.2. Onként vallalt normativak

A vizsgalat soran azt kell megallapitani, hogy a vizsgalat targya mennyiben felel meg a
fejleszté altal 6nként vallalt alabbi normativaknak:

MATRIX altal bevizsgalandé normativak:

e Az Eurépai Parlament és a Tanacs 1999/93/EK szamu Iranyelve az
elektronikus alairassal kapcsolatos kézésségi keretrendszerrdl (hatalyon kivul
helyezve 2016. julius 1-t6l);

e Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a
belsé piacon térténd elektronikus tranzakciokhoz kapcsolodd elektronikus
azonositasrol és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv
hatalyon kivul helyezéseérél;

e 114/2007. (XII. 29.) GKM rendelet a digitalis archivalas szabalyairol;

e Biztonsagi Eldiranyzat az e-Szigné mindsitett alairas létrehozo és kezeld
megbizhaté modulhoz v1.1 (OID 1.3.6.1.4.1.21528.2.1.3.57)

A fejleszt6, vagy mas szervezetek altal igazolando megfelelések:
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e RFC 3275: XML-Signature Syntax and Processing,

e ETSI TS 101 903 V1.2.2 és V1.3.2 és 1.4.2. XML Advanced Electronic
Signatures (XAdES),

e ETSI TS 103 171 Electronic Signatures and Infrastructures (ESI);XAdES
Baseline Profile v2.1.1 (2012-03)

e ETSI TR 102 038 XML format for signature policies, v1.1.1.,
e ETSITS 101 733 CMS Advanced Electronic Signatures (CAdJES), v1.8.1.,

e ETSI TS 103 173 Electronic Signatures and Infrastructures (ESI);CAdES
Baseline Profile, v2.1.1 (2012-03)

e ETSI TS 102 778-1-2-3-4 PDF Advanced Electronic Signature Profiles; Part
1,2,3,4: PAdES Overview - a framework document for PAJES, V1.1.1; PAdJES
Basic - Profile based on ISO 32000-1, V1.2.1; PAJES Enhanced - PAJES-BES
and PAJES-EPES Profiles, V1.1.2., PAJES Long Term - PAdES LTV Profile,
V1.1.2 (2009-12)

e ETSI TS 103 172 Electronic Signatures and Infrastructures (ESI); PAdES
Baseline Profile, v2.2.1 (2012-10)

e ETSI TS 102918 v 1.2.1. Associated Signature Containers (ASiC), v1.2.1
(2012-02)

e ETSI TS 103 174 Electronic Signatures and Infrastructures (ESI); ASIiC
Baseline Profile, v2.1.1 (2012-03)

A MATRIX altal validalt tesztekkel alatamasztott megfelelés normativaja a MATRIX altal
kiadott felulvizsgalati jegyz6konyvon feltintetésre kerl.

Az alairasi termék megfelel a fenti kdvetelményeknek a 4.2 pontban leirt mik&édési
kérnyezetben az alabbi feltételek teljesulése mellett:

A felulvizsgalat kizarélag a bevizsgalt rendszerre vonatkozik, barminemi valtoztatas
esetén a modositott verziora jelen felulvizsgalat érvénytelen.

Nem kepezi a felllvizsgalat targyat a program mukodési kornyezete, igy az
e operacios rendszer,
e afelhasznalt kulsé szoftver modulok illetve programok,

e amuikoédéshez sziikséges hardver elemek.

4.2. Miik6dési kérnyezet

A fenti megfeleléség feltétele az alabbi mikodési kérnyezetre vonatkozd
kévetelményrendszer teljesulése, amelynek betartasa a felhasznalé feleléssége. Mivel
az ET-t nem o¢nalld mikoédésre tervezték, tipikus felhasznalasa esetén egy
programfejlesztd integralja sajat elektronikus alairé vagy ilyen funkcionalitassal is
rendelkezé alkalmazasaba. Az alkalmazas fejlesztésénél figyelembe kell venni az
alabbi feltételeket, amelyek betartdsa szilkséges a modul helyes és biztonsagos
mukodésehez.
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4.2.1. Hardver és szoftver kérnyezet

A vizsgalt alairasi termék csak olyan kérnyezetben hasznalhaté elektronikus alairasok
létrehozasara, amelynek minden eleme kielégiti az altalanosan elvarhatd biztonsagi
kévetelményeket, és egylttesen egy megfeleléen biztonsagos informatikai rendszert
hoznak létre. A vizsgalatnak nem targya a kérnyezet egyes elemeinek vizsgalata, az itt
megfogalmazott kovetelmények irdanymutaté jellegliek az alkalmazas megfelelé
hasznalatahoz.

421.1. Operéaciés rendszer

Az ET az alabbi 32 és 64 bites operacios rendszereken hasznalhato:
e Windows CE
¢ Microsoft Windows Server 2003 és 2008,
e Microsoft Windows Vista, Microsoft Windows 7, Microsoft Windows 8,
e Linux,
e Sun Solaris,

e IBMAIX,

4.2.1.2. Egyéb program komponensek

Az ET mUkodéséhez szukséges egyéb komponensek:
e Java Runtime Environment és Software Development Kit (PDF alairas esetén)
e Visual C++ 2008 futasideji komponensek (csak Windows kérnyezetben)

e Viruskeres0 szoftver, amely képes megvédeni a modul és az egyéb felhasznalt
komponensek integritasat, de legalabb képes jelezni az integritas sérulését.

Az egyes programokat, program komponenseket megfeleléen biztonsagos forrasbol
kell beszerezni, a telepités és lizemeltetés soran pontosan be kell tartani a telepitési és
felhasznaldi utmutatoban megfogalmazott utasitasokat, kévetelményeket.

4.2.1.3. Haldzati mikodés

Mivel az alkalmazas az ellatando feladatok jellegébdl adédoan nyilvanos Internet
halozatra kapcsolodik, kiemelt figyelmet kell forditani az egész szamitdgép védelmére a
halézaton terjedd rosszindulati programok tamadasainak detektalasa, kivédése
erdekében.

4.2.2. A fizikai védelem
Az Uzemeltetés soran a fizikai védelem tekintetében az aldbbi intézkedések
betartasarol kell gondoskodni:

e Az alairasi termék hasznalatat biztosité rendszer altal tartalmazott hardver,
szoftver és firmware elemeket megfeleléen kell védeni az illetéktelen fizikai
maodositasok ellen.

e Az alairasi termék altal hasznalt kommunikacids csatornakat megfelel6en
védeni kell az illetéktelen fizikai modositasok ellen.

% 10/13
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* Az alairasi termék altal hasznalt kommunikacios csatornakat megfeleld madon
veédeni kell az illetektelen lehallgatas ellen. Lehallgatas alatt logikai (pl.
kémprogramok) és fizikai (EMC) modszerekkel végzett adatgy(jtés értendd.

4.2.3. Szillitas és telepités

Az alkalmazas telepitésével kapcsolatos biztonsagi eldirasok:

e A program telepitékészletét nem modosithato, biztonsagos adathordozon kell a
felhasznalonak atadni. Az atadas-atvételt hitelt érdemlé médon igazolni kell az
atadas pontos idépontjanak rogzitésével. A felhasznaldk az internetrdl is
letolthetik a terméket, ebben az esetben biztositani kell szamukra az
ellendrzési lehetéséget, hogy a program megbizhaté forrasbol szarmazik.

* Atelepitést csak a megfeleléen eldkészitett, biztonsagos kérnyezetben szabad
megkezdeni, a telepitési tmutatdban rogzitett Iépések pontos betartasaval.

* Atermeéket ajanlott rendszeresen frissiteni az uj verzidkra.

4.2.4. Algoritmusok és kapcsolédé paraméterek

Az alkalmazas csak a mindenkor érvényes szabalyzasnak megfeleld algoritmusokkal
és paraméterekkel hasznalhatd. Az elektronikus aldirashoz hasznalhaté kriptografiai
algoritmusokat egységesen szabalyozzak az Eurdpai Unidban, aktualis informacié az
alabbi normativakbol nyerheté:

o Nemzeti Meédia és Hirkozlési Hatosag E-Szolgaltatas-felugyeleti osztaly
EF/26838-x/2011 hatérozata a felhasznalhaté biztonsagos kriptografiai
algoritmusokrol, valamint a hozzajuk tartozé paraméterekrél a mellékletekben
foglaltaknak megfeleléen;

e ETSI TS 102 176-1 V2.1.1 (2011-07) Algorithms and Parameters for Secure
Electronic Signatures

A specifikacidk rendszeresen megujitasra kertiinek, ezért a felhasznalonak
folyamatosan figyelemmel kell kisérnie az elektronikus aliras létrehozatalahoz
hasznalhat6 kriptografiai algoritmusokra vonatkozé normativak valtozasat, s az annak
megfeleld algoritmusokat és paramétereket kell hasznalnia.

4.3. Ertékelési médszertan

Az ertékelés nyelvezete a Kozés Szempontrendszerben meghatarozott, az értékelés
moddszertananak alapjat a Kézos Szempontrendszerhez hasznalt médszertani ajanlas
képzi.

A felllvizsgalati eljaras soran elvégzett, fejlesztéktdl fuggetlen értékelés a Common
Criteria szerinti EAL3+ szinthez hasonlé volt. Az EAL3 jelentds garancianévekedést
jelent az EAL2-h6z képest azzal, hogy a biztonsagi funkciok és mechanizmusok
eés/vagy eljarasok vizsgalatanak sokkal teljesebb lefedettséget koveteli, ami bizonyos
meérteku bizalmat teremt abban, hogy a fejlesztés soran a ET-t nem hamisitjak meg.

4.4. Biztonsagi garancia szint

A MATRIX Vizsgald, Ellenérzé és Tanusito Kift. igazolja, hogy a MICROSEC altal
kifejlesztett ,e-Szignd 3.2.7.11 minésitett alairas létrehozé és kezeld megbizhatdé modul
Windows, Linux, Solaris és AIX operaciés rendszerekre’ azonositéju elektronikus
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alairasi termék megfelel a normativ dokumentumokban foglalt kévetelményeknek a
vizsgalt kornyezetben és felhasznalhatdé mindsitett és fokozott biztonsagu elektronikus
alairasok létrehozasara, az alairasok érvényességeének ellendrzésére.

A megfelelés biztonsagi garancia szintie a Common Criteria értékelési rendszere
szerinti EAL 3+ szinthez hasonlo, ami a fejlesztoktdl fuggetlenul garantalt biztonsag
mérsekelt szintjéet jelenti.

A megfeleléségre vonatkozé megaéllapitast a témakor biztonsagat érinté jelentts
tudomanyos felfedezés, illetve Uj verzié kiadasa esetén felul kell vizsgalni.

5. HIVATKOZASOK

Az Ertékelési Jelentésben a kovetkezd dokumentumokra hivatkoztunk:

Szam Dokumentum

[11 | MELASZ Munkacsoport Megallapodas, v2.0, 2008 december,
Egységes MELASZ formatum elektronikus alairasokra

[2] |ETSITS 101 903 V1.4.1 (2009-06),
XML Advanced Electronic Signatures (XAdES)

[3] | Network Working Group, RFC 5280,
Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile

[4] | Network Working Groups, RFC 2560,
X.509 Internet Public Key Infrastructure
Online Certificate Status Protocol - OCSP

[5] |ETSITS 101861 V1.3.1(2006-01),
Time stamping profile

6. ROVIDITESEK

Az Ertékelési Jelentésben a kovetkezd roviditéseket hasznaltuk altalanos jelleggel:

Rovidités Magyarazat

ALE Alairas Létrehozd Eszkéz — olyan hardver, illetve szoftver eszkoz,
melynek segitségével az alaird az alairas-létrehozéd adatok
felhasznalasaval az elektronikus alairast létrehozza (Eat. 2. § 3.)

BE Biztonsagi Eléiranyzat — egy megvaldsitandd termék biztonsagi
rendszerterve
CcC Common Criteria for Information Technology Security Evaluation —
Az informatikai biztonsag értékelésének kézds szempontrendszere
DSS DSS Consulting Kft., az elektronikus alairasi termék fejlesztsje
Eat. 2001. evi XXXV. térvény az elektronikus alairasrol
ET Ertékelés Targya — az a termék, amelynek leirasat és rendszertervét

a BE (ST) tartalmazza
MATRIX | MATRIX Vizsgalo, Ellenérzé és Tanusito Kft., a tanusito szervezet
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PP Protection Profile — a Védelmi Profil eredeti, angol elnevezése
ST Security Target — a Biztonsagi El6éiranyzat eredeti, angol elnevezése
TOE Target Of Evaluation — az Ertékelés Targya eredeti, angol
elnevezeése
VP Veédelmi Profil — egy megvalositandd termék altalanos, technologia-
fuggetlen leirasa, kovetelményrendszere
VT Vizsgélat Targya (Id. ET)

Dokumentum vége
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