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1. A TANUSITAS KORULMENYEI

A MATRIX Kft. a NAH-6-0054/2019/K szamon a Nemzeti Akkreditalo Hatdsag altal akkreditalt
terméktanusité szervezet.

A Docler Solutions Kft. informatikai termékek fejlesztésével és forgalmazasaval foglalkoz6
véllalkozas.

A Docler Solutions Kft. Cloud Sign 1.1.0.0 felhé alapu szerver oldali elektronikus alairas
létrehozo és ellen6rz6é modult a MATRIX Kft.-nek atadta.

A MATRIX Kft. a Cloud Sign 1.1.0.0 felh6 alapu szerver oldali elektronikus alairas létrehozo és

ellenérzé modul értékelése soran a kotelezd érvényil és az 6nként vallalt normativak pontrdl
pontra térténd vizsgalatat végezte el.

2. AZ ERTEKELES TARGYA
Cloud Sign 1.1.0.0 felhd alapu szerver oldali elektronikus alairas létrehozé és ellendrzé modul

2.1. ET azonositasa

Jellemzé Erték
ET megnevezése Cloud Sign
ET verzid 1.0.0.0
Datum 2020.04.17
Fejleszté Docler Solutions Kift..

felhd alapu szerver oldali elektronikus alairas létrehozé és

Termék tipus P
ellenérzé modul

Platform Windows, Linux

CC verzi6 Common Criteria version 3.1R3
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PP megfelelés

A PP csomag megfelelése:

AVA_VAN.5

EN 419241-1:2018Trustworthy Systems Supporting Server
Signing. Part 1: General System Security Requirements

EAL4 augmented with assurance component ALC_DVS.2 és

ST megfelelés

Cloud Sign 1.1.0.0 felhd alapu szerver oldali elektronikus alairas
Iétrehozé és ellen6rz6 modul biztonsagi eléiranyzat

2.2. Az értékelés targyat képzé dokumentaciok
Tipus Targy Verzio Megjelenés
Syoftver Cloud Sign 1.0.0.0 é.0.0. Elektronikus
Dokumentum Security Target CloudSign 419241-1 1.2 odf
1.2.pdf
Sign and Enrollment audit - TOE Design 2020- pdf
Dokumentum Document - Microservice szint- 03-10
20200310.pdf
Sign and Enrollment audit - Functional 2020 pdf
Dokumentum specification (ADV_FSP), Basic modular —03-
design (ADV_TDS) and Implementation 10
representation (ADV_IMP)-20200310.pdf
Dokumentum ALC_TAT_DSol_ Fejleszt6_eszkdzdk.docx | 1.0 pdf
ALC FLR_DSol_Valtozaskezelési_szabaly | 1.0 pdf
Dokumentum
zat.pdf
ALC_FLR_DSol Incidenskezelési 1.0 pdf
Dokumentum p
szabalyzat.pdf
Dokumentum ALC_DVS DSOL DVS (English).pdf 1.0 pdf
Dokumentum ALC_CMS_DSOL_CloudsSign.pdf 1.0 pdf
ALC_CMC_ALC_LCD_DSOL 1.0 pdf
Dokumentum ; —. p
Szoftverfejlesztési szabalyzat.pdf
Dokumentum CloudSign_1.1.0.0_SIGN_Functional _test | 2020- pdf
results.pdf 02-05
AGD_OPT_CloudSign_VideoRA and 1.0 pdf
Dokumentum SIGN_Installation and administration
instructions.pdf
Dokumentum APT_DPT_CloudSign 1.0 pdf
1.1.0.0_SIGN Test Deepness.pdf
Dokumentum APT_COV_CloudsSign 1.0 pdf
1.1.0.0_SIGN Test Coverage.pdf
CloudsSign 1.0 pdf
Dokumentum 1.1.0.0_pentest_vulnerabilities_solutions.p
df
Dokumentum DSol_RACA_CLOUDSIGN_APP_USER_G | V3.0 odf
UIDE v3.pdf
2.3. A tanusitas megrendelbje

Docler Solutions Korlatolt Felel6sségli Tarsasag

Székhely: 1101 Budapest, Expo tér 5-7.
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Cégjegyzékszam: 01-09-337339

Adbészam: 26652793242

3. FUNKCIONALIS LEIRAS

A TOE szoftver egy olyan DSS alapu alairé modul/API, amivel lehetéség van tavoli HSM
hasznalataval alairé kulcsokat és tanusitvanyokat kezelni, valamint alairdsokat elhelyezni,
kiterjeszteni és ellendrizni.

Az alkalmazéas REST fellletet biztosit a hivé alkalmazasok szamara, illetve REST fellleten
keresztil kommunikal a hozza illesztett default SCA webfellilet. A miikddés lehet6vé teszi
tobb kulcs tarolasat és hasznalatat a hivo alkalmazasbol.

A TOE segitségével tovabba lehetdség tetszbleges alkalmazas hasznalatara alairasra CSP
interfészen keresztil.

Ez esetben figyelembe kell venni a hasznalni kivant alairé alkalmazas korlatozasait, miszerint
az alkalmazas soran nem szabvanyos formatumokat is eléallithat.

A f6 folyamatok amit a TOE kezel:

e Regisztracios, felhasznalo, és felhasznal6i adat Menedzsment
e CRS és valaszok kezelése

o Alairas kérések kezelése

e Azonosités és autentikacioé 241-1 SCAL 2 szinten.

A szoftver, megfeleld HSM-mel (és ha a HSM tanusitasa igényli, SAM-mal) alkalmas
mindsitett alairds tavoli létrehozaséra.

Module-PP Név Tipus Leiras

Alternative Ez a modul tartalmaz minden funkcioét, ami

sziikséges, ha az alair6 azonositasa a
SERVER-SIDE HSM/SAM-mal torténik.

AUTHENTICATION

Formatumok
A TOE alairas létrehozasa miveletkor képes XADES, PADES, CADES és ASIC
alairast/bélyegzést Iétrehozni.

Amennyiben a mivelethez mindsitett eszk6z (SSCD/QSCD) és tanusitvany all rendelkezésre
a létrejovo alairas/bélyegzés a 910/2014/EU-nak megfeleld mindsitett alairas/bélyegzés.

Sziikséges nem TOE hardver/szoftver

Az alkalmazas hasznalata soran a kovetkezd hardver/szoftver elemeket igényli:

1. szerver
A TOE kerUl ra telepitésre
2. tanusitott HSM
Article 30 vagy EN 419221-5 tandsitas
3. tanusitott SAM (opciondlis, a HSM tandsitasa hatarozza meg)
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4. standard PC és/vagy mobileszkéz,
Az lgyfél az alairasokat egy kommunikaciés eszkdz birtokaban hajtja végre. A
webfellleten dokumentumokat télthet fel, le, és végezhet rajtuk alairasokat.

5. telepitett NLCSP driver (opcionalis, NLCSP hasznalata esetén),
Ahhoz, hogy az ugyfél NLSIGN-nal tetszéleges CSP technolégiat ismeré alkalmazassal
ala tudjon irni az NLSIGN CSP driverei is szilkségesek.

6. Ugyfél alairé szoftvere (opciondlis, NLCSP hasznélata esetén),

Ahhoz, hogy az tigyfél NLSIGN-nal tetszéleges CSP technoldgiat ismer6 alkalmazassal
ala tudjon irni a CSP technologiaval, alair6 szoftverre is szilksége van) a chipkartya
hardver és driverei is szilkségesek.

(az alairds mingsitett/nem minésitett voltat az eszkéz minésitése hatarozza meg.)

TOE és kornyezete

A PP szerint, a TOE és kornyezete a kovetkez&képp kell felépiiljon (amiben még nem
szerepel a SAM).

Local environment (hostile) Remote environment (protected)

CSCA (o) or
Browser

(L] (servar SCA oplion)

(client SCA option)]

Evaluated =

Not
evaluated
Software

Evaluated
in SAP PP

Not evaluated
software

Auth Data ? E DTBS/R

1

1

1

(as consent) 1
'_ 1

1

1

1

1

Evaluated

I SAP HSM module

Cryptographic
module (HSM) [ HSM PP

Scope of PPSAP | [ Scopeof PPTSCM | [ Scope of PP sapHsm |

1. &bra - Az EN 419241-1 szerinti TOE és kornyezete

Signatory

1
|
i
1
I
I
1 in SAP HSM PP
1
I
1
1
I
1
I

A TOE biztonsagi funkciai

A TOE 5 hiztonsagi funkciéval rendelkezik, melyek a kdvetkez6k:

Kriptografiai tamogatas
Felhasznal6i adatvédelem
Azonositas

Biztonsag menedzsment

A biztonsagi funkcidk védelme

g s wbdPE

Ebbél alairds esetén mind, mig ellenérzés esetén az els6 3 relevans az ellendrzés jellege
miatt.

4. MEGFELELOSEG

4.1. Megfelelé6ség a normativ dokumentumoknak
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Az ET megfelel az alabbi kdvetelményeknek:

4.1.1. Kotelezéen betartand6 normativak
e - |SO/IEC 15408-1:2009 Informatika Biztonsagtechnika Az informatikai biztonsag
értékelés szempontjai, 1. rész. 1ISO, 2009

e - ISO/IEC 15408-2:2008 Informatika Biztonsagtechnika Az informatikai biztonsag
értékelés szempontjai, 2. rész. 1ISO, 2008

e - ISO/IEC 15408-3:2008 Informatika Biztonsagtechnika Az informatikai biztonsag
értékelés szempontjai, 3. rész. 1ISO, 2008
4.1.1.1. A vizsgalat médszertana a kdvetkezd normativaknak megfelelé

e - ISO/IEC 18045:2008 Informatika Biztonsagtechnika Az informatikai
biztonsag értékelés modszertana

4.1.2. Onként vallalt normativak

e ETSITS 119 101 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI)
Policy and security requirements for applications for signature creation and
signature validation

e EN 419241-1:2018Trustworthy Systems Supporting Server Signing. Part 1: General
System Security Requirements

e Cloud Sign 1.1.0.0 felhd alapu szerver oldali elektronikus aldirds létrehoz6 és
ellenérzé modul biztonsagi eléiranyzat

Az alairasi termék megfelel a fenti kévetelményeknek a 4.2 és a 4.3 pontban leirt biztonsagos
felhasznalasi és mikodési kornyezetben az alabbi feltételek teljesiilése mellett:

A tanusitas kizarolag a vizsgalt rendszer aktualis verzidjara vonatkozik, barminem( valtozas
esetén a modositott verzidra jelen tanudsitvany érvénytelen.

Nem képezi a tanusitas targyat a program miikddési kérnyezete igy az:
e Operacios rendszer,
e afelhasznalt kils szoftver modulok illetve programok,

e amikodéshez hasznalt hardver elemek.

4.2. A biztonsagos felhasznalas feltételei

A tanuasitvany érvényessége a biztonsagi el6iranyzatban megfogalmazott, az lzemeltetési
kornyezetre vonatkozo feltételezések teljesitésén mulik.

Az alabbi (biztonsagi elbiranyzatban is szerepld) feltételezések az informatikai kornyezetre
vonatkoznak, és a TSP-nek meg kell valésitania azt.

OE.TSP Trusted Service Provider

A bizalmi szolgéaltatbnak EN319401 és EN319431 vagy ezekkel ekvivalens szerint kell
mikodtetni a TOE-t.

OE.SECENV Protected environment
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A TOE-t fizikailag védett kornyezetben kell miikodtetni.
OE.HOST_REVIEW Hosting platform review
A futtat6 rendszert rendszeresen ellendrizni kell a nem engedélyezett alkalmazasok kapcsan.
OE.SVD_Auth Authenticity of the SVD
A kornyezetnek kell biztositani, hogy a publikus kulcs a kiadéhoz eljuttatasa biztonsagos.
OE.CGA_QCert Generation of qualified certificates
A tanusitvanykiadonak mindsitett tanusitvanyt kell Iétrehoznia, ami a kdvetkez8ket tartalmazza:
e A publikus kulcsat az SCD-nek a TOE-ban,
e A TSP digitdlis alairast a tandsitvanyon.
OE.DTBS_Intend SCA sends data intended to be signed
Az alairbnak megbizhat6 SCA-t kell hasznalnia, ami a kdvetkezdket tudja:
e generalni DTBS/R-t arrél, amit megmutatott.
e elkildi a DTBS/R-t a TOE felé
OE.DTBS_Protect SCA protects the data intended to be signed
Az alairo altal hasznalt SCA védi a DTBS/R-t a tovabbitas soran.
OE.SAP_HSM Use of a certified SAP HSM
Tanusitott HSM hasznalata
OE.SCC Use of a certified SCC

Tanusitott Sole Control Component hasznalata (241-2 szerint SAM vagy tanusitott 241-1
szoftver komponense)

OE.SECURE CHANNEL User device — Server secure channel

Biztonsagos csatorna a felhasznal6 és a TOE kdzott, ami védi azintegritast és az titkossagat a
csatornanak. (Megfelel SSL beallitasok.)

OE.CRYPTO Use of cryptography

HSM modul hasznélata, ami a tanusitasi el6irasoknak megfelel6en konfiguralt.
OE.SIGNATORY Security obligation of the signatory

Az alairé aktivalé adatat, eszkdzét, jelszavat, bizalmasan kezeli.
OE.AUDIT_REVIEW Review of the audit trail

Az auditorok rendszeresen attekintik az audit logokat, bizonyitékokat és jelentik, a megfelel
helyre, ha incidens tértént.
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4.3. Miikédési kérnyezet

A fenti megfelel6ség feltétele az alabbi miikddési kdrnyezetre vonatkoz6 kdvetelményrendszer
teljesulése, amelynek betartasa a felhasznalo feleléssége. Mivel az ET-t, nem 6nallo
mikddésre tervezték, tipikus felhasznalasa esetén egy programfejlesztd integralja sajat
elektronikus alairé vagy ilyen funkcionalitassal is rendelkezé alkalmazasba. Az alkalmazas
fejlesztésénél figyelembe kell venni az alabbi feltételeket, amelyek betartasa sziikséges a
modul helyes és biztonsagos mikddéséhez.

4.3.1. Hardver és szoftver kérnyezet

Az értékelt alairasi termék csak olyan mikodési kérnyezetben hasznalhatoé elektronikus
alairasok létrehozasara, amelynek minden eleme kielégiti az altalanosan elvarhaté biztonsagi
kovetelményeket, és egylttesen egy megfeleléen biztonsagos informatikai rendszert hoznak
létre. Az értékelésnek nem targya a kornyezet elemeinek vizsgélata, az itt megfogalmazott
kovetelmények irhAnymutaté jellegliek az alkalmazas megfelel hasznalatahoz.

4.3.2. A fizikai védelem

Az Uzemeltetés soran a fizikai védelem tekintetében az aldbbi intézkedések betartasarol kell
gondoskodni:

e Az alairasi termék hasznalatat biztosité rendszer altal tartalmazott hardver,
szoftver és firmware elemeket megfeleléen kell védeni az illetéktelen fizikai
modositasok ellen.

e Az alairasi termék altal hasznalt kommunikaciés csatornakat megfeleléen védeni
kell az illetéktelen fizikai médositasok ellen.

o Az aldirasi termék altal hasznalt kommunikacids csatornakat megfelel6 médon
védeni kell az illetéktelen lehallgatas ellen. Lehallgatas alatt logika (pl.:
kémprogramok) és fizikai (EMC) modszerekkel végzett adatgyjtés értendd.

4.3.3. Szallitas és telepités

Az alkalmazas telepitésével kapcsolatos biztonsagi eléirasok:

e A program telepitbkészletét nem moddosithatd biztonsagos adathordozon kell a
felhasznaldnak atadni. Az atadas-atvételt hitelt érdemld modon igazolni kell az atadas
pontos id8pontjanak rogzitésével. A felhasznaldk az internetrél is letdlthetik a terméket,
ebben az esetben biztositani kell szdmukra az ellendrzési lehetéséget, hogy a program
megbizhaté forrasbél szarmazik.

e A telepitést csak megfeleléen el6készitett, biztonsagos koérnyezetben szabad
megkezdeni, a telepitési Utmutatdban régzitett pontos I1épések betartasaval.

e Aterméket ajanlott rendszeresen frissiteni az 0] verziékra.

4.3.4. Algoritmusok és kapcsolédé paraméterek

Az alkalmazas csak a mindenkor érvényes szabalyzasnak megfelel6 algoritmusokkal és
paraméterekkel hasznalhat6. Az elektronikus alairashoz hasznalhaté kriptografiai
algoritmusokat egységesen szabdlyozzak az Eurdpai Unidban, aktualis informacié az alabbi
normativakbdl nyerhetd:

e Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure
Electronic Signatures; Part 1: Hash functions and asymmetric algorithms. ETSI TS102
176-1Vv2.1.1 2011-07.
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e ETSI, Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signatures; Part 2: Secure channel protocols and algorithms for
signature creation devices (ETSI TS102 176-2) V1.2.1. 2005-07.

e (ESI); Cryptographic Suites

A specifikaciok rendszeresen megujitasra keriilnek, ezért a felhasznalénak folyamatosan
figyelemmel kell kisérnie az elektronikus alairas létrehozataldahoz hasznéalhatd kriptogréfiai
algoritmusokra vonatkozé normativak valtozasat, s az annak megfelel6 algoritmusokat és
paramétereket kell hasznalnia.

4.4. Ertékelési modszertan

Az értékelés nyelvezete az ISO/IEC 15408-ban meghatarozott, az értékelés mddszertananak
alapjat az ISO/IEC 15408 hasznalt modszertani ajanlas képezi.

A tanusitasi eljaras soran elvégzett, fejlesztékidl fliggetlen értékelés az ISO/IEC 15408 szerinti
EAL4 szint volt. Az EAL4 jelent&s garanciandvekedést jelent az EAL3-hoz képest azzal, hogy a
biztonsagi funkciok és mechanizmusok és/vagy eljarasok vizsgalatdnak sokkal teljesebb
lefedettségét koveteli, ami bizonyos mérték bizalmat teremt abban, hogy a fejlesztés soran a
TOE-t nem hamisitjak meg.

4.5. Biztonsagi garancia szint

A MATRIX Vizsgalo, Ellenérzé és Tanusité Kft. igazolja, hogy az Netlock Kft. altal kifejlesztett
»SignAssist 1.11 Elektronikus alairas létrehozo és ellen6rzé alkalmazas" megfelel a normativ
dokumentumokban foglalt kévetelményeknek.

A megfelelés biztonsagi garancia szintje az ISO/IEC 15408 értékelési rendszere szerinti EAL 4
+ ALC_DVS.2 és AVA_VAN.5 szint.

A megfeleléségre vonatkozé megallapitast a témakor biztonsagat érinté jelentés tudomanyos
felfedezés, illetve U] verzié kiadasa esetén felll kell vizsgalni.

4.6. RoOviditések

Rovidités Tartalom
BE Biztonsagi ElSiranyzat
CcC Common Criteria for Information Technology Security Evaluation-

Az informatikai biztonsag értékelésének k6zb6s szempontrendszere

ET ET Ertékelés Targya - az a termék, amelynek leirasat és rendszertervét a
BE (ST) tartalmazza

PP Protection Profile — Védelmi profil

ST Security target — Biztonsagi Eléiranyzat

TOE Target of Evaluation — az értékelés targya

VP Védelmi profil — Protection Profile

Dokumentum vége
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