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MATRIX tanusitasi igazgato | Berki Csaba Jozsef
Kelt f | Budadrs, 2016. majus 3.

MATRIX tanusitasi igazgato

1. BEVEZETES

A MATRIX Kft. a 9/2005. (VII. 21.) IHM rendeletnek megfeleléen az elektronikus
alairasi termékek tanusitasara a Nemzeti fejlesztési Miniszter altal IKF/23900-3/2015-
NFM szamu kijel6lési okiratban kijel6lt fuggetlen tanusité szervezet.

Az eNET Internetkutatd és Tanacsadoé Kft. elektronikus alairasi termékét, az eNCloud
elektronikus alairasi alkalmazasat tanusita a MATRIX. A tanusitdsra az eNET
Internetkutatd és Tanacsado Kft. és a MATRIX kéz6s projektet inditott.

Az elvégzett vizsgalatokrdl részletes szakterlleti jelentések késziltek, amelyekbdl a

értékelés és a felhasznalas korilményeire vonatkozé legfontosabb informaciokat jelen
melléklet tartalmazza.

2. AZ ERTEKELES TARGYA

Megnevezés: ,eNCloud felhében alairas fokozott biztonsagi szinten"

2.1.Az ET azonositasa
Az ET egyértelm(i azonositasa az alabbi adatok alapjan lehetséges:

Jellemz6 Erték
ET markaneve eNCloud 1.0 elektronikus alairasi alkalmazas fokozott
biztonsagu elektronikus alairashoz
ET verzié a tanusitaskor vizsgalt termék verzidja: 1.0.
Datum 2016. 04. 18.
Fejleszté eNET Internetkutato és Tanacsadé Kit.
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Termék tipus Elektronikus alairas létrehoz6 és ellenérzé modul
Platform Windows, Linux

CC verzio 3.1

PP megfelelés -

eNCloud — felhében torténé alairas fokozott biztonsagi
szinten Biztonsagi El6éiranyzat V0.2

ST megfelelés

2.2. Az értékelés targyat képezé komponensek és dokumentaciok

Tipus

Targy

Verzié

Megjelenés

Szoftver

eNCloud elektronikus alairasi
termék — felhében alairas fokozott
biztonsagi szinten

(Windows, Linux)

1.3.0

Elektronikus
allomanyok

Dokumentum

eNCloud - felhében térténd alairas
fokozott biztonsagi szinten
Biztonsagi Eléiranyzat (ST)

0.2

DOC allomany

Dokumentum

eNCloud — felh6ben térténé alairas
fokozott biztonsagi szinten
Funkcionalis specifikacio
(ADV_FSP)

0.4

DOC allomany

Dokumentum

eNCloud — felhében torténé alairas
fokozott biztonsagi szinten
Biztonsagi szerkezet leiras

(ADV_ARC)

0.3

DOC allomany

Dokumentum

eNCloud - felhében toérténé alairas
fokozott biztonsagi szinten TOE terv
(ADV_TDS)

0.2

DOC allomany

Dokumentum

eNCloud — felhében térténd alairas
fokozott biztonsagi szinten Teszt
dokumentdcio (ATE_FUN)

0.1

DOC allomany

Dokumentum

eNCloud — felhében térténé alairas
fokozott biztonsagi szinten Teszt
lefedettség elemzés (ATE_COV)

0.2

DOC allomany

Dokumentum

eNCloud - felhében térténd alairas
fokozott biztonsagi szinten Teszt
mélység elemzés (ATE_DPT)

0.2

DOC allomany

Dokumentum

eNCloud - felhében torténé alairas
fokozott biztonsagi szinten

Konfigurdcio kezelés dokumentacid
(ALC_CMC)

0.2

DOC allomany

Dokumentum

eNCloud - felhében torténo alairas
fokozott biztonsagi szinten

Konfiguracio lista (ALC_CMS)

0.2

DOC allomany

Dokumentum

eNCloud — felh6ben torténé alairas
fokozott biztonsagi szinten A

0.2

DOC allomany

Fajinév: E-ENET15T_TAN-SW.ME-01
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szallitasi eljarasok leirasa (ALC_DEL)

Dokumentum

eNCloud — felhében térténd alairas
fokozott biztonsagi szinten
Fejlesztés biztonsagi dokumentacio

(ALC_DVS)

2.09

DOC allomany

Dokumentum

eNCloud - felhében tortend alairas
fokozott biztonsagi szinten Eletciklus
meghatadrozds dokumentacio
(ALC_LCD)

0.2

DOC allomany

Dokumentum

eNCloud - felhében tortené alairas
fokozott biztonsagi szinten Az
el6készit6 eljarasok leirasa
(AGD_PRE)

0.35

DOC allomany

Dokumentum

eNCloud — felhében térténd alairas
fokozott biztonsagi szinten
Felhasznaldi kézikonyv (AGD_OPE1)

0.35

DOC allomany

Dokumentum

eNCloud — felhében térténd alairas
fokozott biztonsagi szinten
Adminisztratori kézikonyv
(AGD_OPE2)

0.3

DOC allomany

2.2.1.A tantsitas csak az alabbi konkrét szoftverkomponensekre vonatkozik:

eNCloud felhében alairas fokozott biztonsagi szinten:

Fajl SHA-256 HASH Méret
(byte)
hu.netlock.cloudsign. 9D9809EA08B478DF31B9B43CE6EBS5F67B6 68120
api-1.3.0.jar 34276B832241B9FD8E78813B41DB80C
hu.netlock.cloudsign. D4F8947A47D231EE504291F965EBBF7065 6518645
core-1.3.0.jar EAE2DCBD9379AC132031E9BFCC8D2D
hu.netlock.cloudsign. 862489CA63829C4CDFEA78117C26789E7 4430
dist.prod-1.3.0.jar B0026805104FDB588F4F6EF62AA1B34
hu.netlock.cloudsign. 05521215E6756909640DF09828C871BBD8 22814
entity-1.3.0.jar 0A61D86B6F67D3E3A4493F090629BF
hu.netlock.cloudsign. 7EDCC88BE2D18BF973D42C1F29096BFD 68545
schema-1.3.0.jar FFCAB222CEF7B91CF7D1322BA3A59536
hu.netlock.cloudsign. AE9F6D8FBCC26A8AA4A395492133E383E 1380432
web-1.3.0.jar B889009B970B53BEC12C858D6405093
hu.netlock.nca.ncacli AB63B34FD8A2CD27F2E364B9087CF90420 32096

ent.api-0.2.1.jar

EC4D30D6AB378CEB6D79819BFA31297

hu.netlock.nca.ncacli

3DF253708E40402B8263EEBD592C6268A4

71271
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ent.rest-0.2.1.jar

D907C958940FF75A484F02D24C5B8B

hu.netlock.osgi.bundl

EF5FF7BADA432FE2299DBEG02FBBAAGF

eviewer-0.1.2 jar

0D7DE23B51131C04956DCF4779BAD44

es.dss-4.5.1.jar 8D2FC3CEA447497B1D9A0AF5046772D4 || 919989
hu.netlock.osgi.bundl 1D390DEOBESC5DFA25E5FE3CB0C 14643
es.dss-webservices- 7F33AD0OB8C148EBF207967C03674000D 39342
client-4.5.RC1 jar

hu.netlock.osgi.bundl BF2B173342F5FE905761F06FC9166DAED 231774
es.ognl-3.0.8+1.jar 4CA68F43821AAED8691864BD1CASEF5
hu.netlock.osgi.bundl 841875058FAFEB733966DC172D26C52CC 46815
es.scrypt-1.4.0.jar 2C2F4CDAB7BF40DA11E48A043E873FE
hu.netlock.osgi.bundl E3BDEC83F1EA2080F0100B106B9797FD2
es.thymeleaf.extras.j A065BA293E2D781F03E404BA2D880D0 36669
ava8time-2.1.1 jar

hu.netlock.osgi.com 452E0329753DB2DA4CB3DA9D7CA06B442 8514
mons-0.1.0.jar 70BCE1839E717087EB48F1111AAA349
hu.netlock.osgi.hiber F04837F05D2DF177E99BCFBB9659B71A8 14354
nator-0.1.1.jar 91AC18A3955F72698FBE7FFEOBA4C1D
hu.netlock.osgi.limel 16445E6981AD136BC60804BB914A580A11 17276
eaf-0.1.0 jar E86B59F98A9CFCABCOBBFF7A0D9474
hu.netlock.osgi.repo F648A2C24B14965FAC124BDB60FE2AAD7 4536
sitory.entity-0.1.0.jar ECA358B99DD026D12ACDOD6F259235F
hu.netlock.osgi.repo 6508FFAF71945C7532A15D3B4D7815E9C 19536
sitory-0.1.0.jar E463BA0OEC9AD167CD56DF3EE223AAC5
hu.netlock.osgi.reso 5C7B0408888967BD873A4F82A815710639 13237
urcebundle-0.1.0.jar 059B697B3D2B4E2EAA96E8BC83278F
hu.netlock.osgi.threa F4ABDFEE88C2E60DCD2043D5D1307BF4E 5489
dcontext-0.1.0.jar 45475EAFA6730C26002863BCA38216F3
hu.netlock.osgi.thym 110EF8BE306C10AD783F2508A338039DE 88180

2.3.A tanusitas megrendelgje

Az Ertékelés Targyat képezé elektronikus alairasi termék fejlesztéje és a tanusitas
megrendeldje: eNET Internetkutaté és Tanacsado Kift.

1092 Budapest, Raday utca 42-44 |V. em.
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3. FUNKCIONALIS LEIRAS

A TOE (eNCloud rendszer) egy felhd alapu alaird6 eszkéz, amellyel kézpontositott
maodon végezhetd fokozott biztonsagu alairas.

Az eNCloud megfelel az elektronikus alairasrél szold 2001. évi XXXV. térvénynek,
illetve a fokozott biztonsagu alairas és az alairas ellenérzési kévetelményeit eldird
CWA 14170 és CWA-14171 szabvanyoknak.

Az eNCloud egy digitalis alair6 alkalmazas (SCA), amely alaird6 eszkozként
hasznalhaté biztonsagos mikédési kérnyezetben.

A eNCloud szerver alairé alkalmazas, amely OSGI technolégian alapulé kérnyezetben
fut java processzként. Mlikddés soran az alairas kéréseket haldzati kapcsolaton REST
hivasként fogadja a tavoli kliens alkalmazasoktdl https protokollt alkalmazva. A
szolgéltatas nyujtasat egy SaaS felépitésl szerveralkalmazas végzi, mely rendelkezik
egy web modullal, melyen keresztul a kapcsoloédd szolgaltaték a sajat rendszeriikbe
képesek integralni az eNCloud felhd szolgaltatast a beépitett Service Provider — SP
altal inditott REST hivasok felhasznalasaval.

Az alkalmazas szerver moduljai elemzik a vett Uzeneteket és leforditjak kriptografiai
parancsokka a legalacsonyabb szintli modul - JCE provider — szamara.

A JCE provider modul megvalésitasa az alacsony szinti HSM vendor driver modulok
hasznalataval torténik. A driver modulok menedzselik és atiranyitjak az Gsszes
kriptografiai mlveletet az ALE-nek (Alairas létrehozé eszkoz), amelyek mindig a HSM
belsejében hajtodnak végre.

Az eNCloud a biztonsagi miveleteket a beallitott paraméterkészlet alapjan menedzseli
és hajtja végre:
e Az eNCloud szoftver konfiguraciéjabol szarmazé paraméterek (példaul a
XAdES envelope formatumat: XAdES-BES)
e A bejové alairas kérésben meghatarozott paraméterek (példaul a PKCS #7
envelope mod: ATTACHED / DETACHED)
e default paraméterek, amelyeket automatikusan beallitédnak, ha a bejové
kérésben nincs meghatarozva az értéke (példaul az alairt kimeneti envelope
kodolasa: DER kodolas XAdES esetén)

A fenti funkciondlis és biztonsagi tulajdonsagok alapjan az eNCloud rendszer
felhasznalhaté a kézponti szerver tranzakcids szerver komponenseként. A digitalis
alairé alkalmazasként valé felhasznalasi lehetéség az eNCloud rendszer alabbi
biztonsagi tulajdonsagain alapul:

1. Az eNCloud rendszer képes a TOE felhasznalok részére TOE-hoz kivilrdl
csatlakoztatott eszkézben generalt kulcsparok nyilvanos parjanak tanusitvanyat
kilsé szolgaltatason keresztul bekérni, tarolni és kezelni a felhasznalék
szamara.

2. Az eNCloud rendszer képes a hozzad kapcsoldédo rendszer(ek) szamara az
altala bekért tanusitvanyokra vonatkozéan regisztracio, tandsitvany letsltés,
valamint visszavonas kezelés és -allapot szolgaltatast biztositani.

3. Az eNCloud rendszer képes a TOE felhasznaléi altal kivilrél beadott
elektronikus dokumentumokat az elektronikus alairasrol szélé térvény
rendelkezései szerint, az azonositott felhasznalé TOE-ban tarolt kulcsaval a
szabvanyoknak megfeleléen fokozott biztonsagu elektronikus alairassal és

— e
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mindsitett szolgaltaté altal kibocsatott idébélyegzével ellatni (altalanos alairas
szolgaltatas).

4. Az eNCloud képes a felhdben alairas szolgaltatast igénybevevd szervezetek
(domain), azok felhasznaldinak adatait régziteni, tarolni és menedzselni.
Valamint az eNCloud rendszer képes az alairasi folyamatban kezelt
elektronikus adatok (pl. szervezetek és felhasznalok azonositoi, jogosultsagok,
tanusitvanyok, alairasi folyamat audit logja) megérizni, valamint védi az
elektronikus dokumentumokat a modositas, a toérlés, a megsemmisités, a
véletlen megsemmisulés és sérilés, illetve a jogosulatlan hozzaférés ellen.

A fentieken kivul az eNCloud rendszer az alabbi szolgaltatasokat biztositja a hozza
kapcsolédo kliensek (felhasznaldk) rendszer szamara:

5. A rogzitett napléesemények hosszu tavi megdrzése olyan moédon, amely
kizarja az utdlagos modositas lehetésegét.

6. Valodi fizikai véletlen seed és reseed értékek biztositasa a véletlenszam
generalashoz, (opcionalis) HSM modul segitségeével.

Az eNCloud felajanl programozoéi interfészeket, amelyek segitségévek integralni lehet
létez6 szolgaltatasokba. Egy kliens adapter felhasznalasaval beillesztheté banki vagy
szolgaltataskézpontok rendszereibe, midltal kielégitheti felhasznalok altal igényelt
Osszes aldiras ellentrzési kovetelményt, mint egy SaaS (Software as a Service)
szolgaltatas.

Az eNCloud rendszer az alabbi funkcidkat tamogatja:

Fokozott biztonsagu alairas

Alairas ellendérzés

Alairé regisztralas,

Alair6 tanusitvany igénylés,

Alairo privat kulcsok létrehozasa és tarolasa és menedzselése

user PIN (jelszd) generalasa

Felhasznaldi érzékeny adatok menedzselése (Tanusitvany, privat kulcs, PIN)
Felhasznalbi csoportok és felhasznalok menedzselése

Tulajdonsagai:
e alaird kulcsok felhében
e tanusitvanylanc felhében (root tanusitvannyal bezarélag)
e két faktoros azonositas
o faktor: tudas alapu (név/jelszé= email cim / PIN)
o faktor: birtok alapu (SMS révid lejaratu kéd)

Az eNCloud rendszer 32 és 64 bites intel processzoros szamitégépeken, kilonb6zd
operacios rendszereken (Windows és kulénb6zé Linux disztribuciok), JDBC interfészen
keresztll elerhetd adatbaziskezeldvel (pl. H2, MySQL, MS SQL, Oracle,) képes futni,
illetve PKCS#11 interfészen keresztul elérhet® kulénbdzé HSM modulokkal (p. SafeNet
ProtectServer csalad, SafeNet Luna csalad) tud egyuttmikodni.

Az eNCloud SaaS alkalmazas kezeli a felhasznaloi hozzaféréseket. A felhasznaldi
hozzaférések tartalmazzak:

e az alairdkulcsot (SCDs),
e a X.509 nyilvanos tanusitvanyokat és szabalyokat.

Fé&jinév: E-ENET15T_TAN-SW.ME-01 6/13
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Minden felhasznalé hozzaférési adatai, kulcsok és a felhasznalokhoz kapcsolddo
informéci6 egy hattér adatbazisban van tarolva. Erzékeny informaciok (példaul a privat
kulcsok inaktiv allapotban) titkositottan vannak tarolva a GSU NCA adatbazisaban, az
aktiv alaird kulcsok pedig egy HSM eszkézben.

A felhasznalék és meég barmelyik adminisztrator sem képes hasznaini masik
felhasznald alairé kulcsat alairé muiveletre.

Minden felhasznal6i hozzaféréshez a kdvetkezd entitasokat menedzseli a rendszer:
e Alaird kulcs — minden alairéhoz tartozik alairé kulcs
e Tanusitvany — minden alairékulcsnak van egy mindsitett tanusitd szervezet
altal kibocsatott X.509 szerinti tanusitvanya
e Policy Informacié — Az alairé kulcshoz és a tanusitashoz kapcsolédd adatokat
tarolja az eNCloud a felhasznaldk megbizasainak menedzselésehez.
o llyen informacio a kulcs statusz (aktivalt/deaktivalt),
o az OTP (One-time password provider a kétfaktoros azonositashoz),
o az OTP ID (One-time Password Provider token identifier)
o és az érvénytelen felhasznaldi jelszd (PIN) szama

Az alairé kulcs statusza (engedélyezheté vagy tilthatd). Ha az alaird kulcs tiltott, a
felhasznald nem tudja digitalis alairas készitésére hasznalni.

A szolgaltatds nyujtasat egy SaaS felépitésli szerveralkalmazas végzi, mely
rendelkezik egy Web modullal, amelyen keresztil a kapcsolodd szolgéltatok (Service
Provider — SP) a sajat rendszeriukbe képesek integralni. A CloudSign
rendszeralkalmazas a felhasznalokon kivul tébb ,kllsé” rendszerrel is integralédik,
példaul a tanusitvanykiadast végzé CA és az TSA id6bélyeg szolgaltatd rendszerrel. A
késbébbiekben mas hitelesitésszolgaltatok rendszereivel is elképzelheté térténhet
integracié. A GSU NCA kulsé komponens az elektronikus alairas létrehozé eszkéz
(SCDev) funkciéit végzi. A rendszer a felhasznaldinak tanusitvanyaihoz tartozé alairé
magankulcsokat opcionalisan hardveres biztonsagi modulban (Hardware Secure
Module — HSM) is tarolja, amely a GSU NCA fuggvénykényvtar fuggetlen hardver
eleme. Abban az esetben, ha a tébbfaktoros authentikacio egyike egy SMS-en alapulé
One-Time Password, sziikség van egy SMS kuldé szolgaltatéra is.

Az ET a kovetkezé kiilsé (a tanusitas targyat nem képezé) modulok
funkcionalitasat hasznalja fel Windows és Linux platformokon:

org.apache.felix.main-5.2.0.jar
aopalliance-repackaged-2.2.0.jar
asm-all-repackaged-2.2.0.jar
bcmail-jdk150n-1.52. jar
bepkix-jdk150n-1.52 jar
bcprov-jdk150n-1.52.jar
classmate-1.0.0.jar
commons-beanutils-1.9.1.jar
commons-codec-1.9.jar
commons-collections-3.2.1.jar
commons-dbcp2-2.0.1.jar
commons-digester-2.1.jar
commons-email-1.3.2.jar
commons-fileupload-1.3.jar
commons-io-2.4.jar
commons-lang-2.6.jar
commons-logging-1.1.3.jar

O0O0O00DO0DO0DO0DOO0DOO0DOO0OOO0ODO0
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commons-pool2-2.2.jar
commons-validator-1.4.0.jar
Fastinfoset-1.2.13.jar

felix-utils-1.2.0-1.0.0.jar

fontbox-1.8.9.jar

guava-18.0.jar
hibernate-validator-5.1.1.Final.jar
hk2-api-2.2.0.jar

hk2-locator-2.2.0.jar

hk2-utils-2.2.0.jar

httpclient-osgi-4.3.6.jar

httpcore-osgi-4.3.3.jar
jackson-annotations-2.3.2 jar
jackson-core-asl-1.9.13.jar

jackson-jaxrs-1.9.13 jar
jackson-mapper-asl-1.9.13.jar
jackson-xc-1.9.13.jar

javassist-3.18.2-GA.jar
javax.annotation-api-1.2.jar
javax.el-3.0.1-b04.jar

javax.inject-2.2.0.jar

javax.servlet-api-3.1.0.jar

javax.ws.rs-api-2.0.jar

jaxb-api-osgi-2.2.3.jar

jboss-logging-3.1.3.GA jar

jempbox-1.8.9.jar

jersey-client-2.6.jar

jersey-common-2.6.jar
jersey-container-servlet-2.6.jar
jersey-container-servlet-core-2.6.jar
jersey-guava-2.6.jar
jersey-media-json-jackson-2.6.jar
jersey-media-multipart-2.6.jar
jersey-server-2.6.jar

joda-time-2.3.jar

mail-1.4.7 jar

mimepull-1.9.3 jar

mvel2-2.1.9.Final.jar
mysema-commons-lang-0.2.4 jar
mysql-connector-java-5.1.36.jar
org.apache.aries.transaction.manager-1.1.0.jar
org.apache.aries.util-1.1.0.jar
org.apache.felix.configadmin-1.8.0.jar
org.apache.felix.eventadmin-1.3.2.jar
org.apache.felix.http.api-2.3.0.jar
org.apache.felix.http.base-2.3.0.jar
org.apache.felix.http.jetty-2.3.0.jar
org.apache.felix.http.whiteboard-2.3.0.jar
org.apache.felix. metatype-1.0.10.jar
org.apache.felix.scr-1.8.2 jar
org.apache.felix.webconsole.plugins.ds-1.0.0.jar
org.apache.felix.webconsole.plugins.event-1.1.0.jar
org.apache.felix.webconsole.plugins.packageadmin-1.0.0.jar
org.apache.felix.webconsole-4.2.0.jar
org.apache.servicemix.bundles.c3p0-0.9.1.2_1.jar
org.apache.servicemix.bundles.cglib-3.1_1.jar
org.apache.servicemix.bundles.javax-inject-1_2.jar
org.apache.servicemix.bundles.jsr305-2.0.0_1.jar
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org.apache.servicemix.bundles.poi-3.11_1.jar
org.everit.osgi.audit.api-1.0.0-alpha1 jar
org.everit.osgi.bundles.javax.sql-4.1.0.jar
org.everit.osgi.bundles.org.apache.xmlcommons.full-1.4.1-20150918.jar
org.everit.osgi.bundles.org.json-1.0.0-v20140107.jar
org.everit.osgi.bundles.org.thymeleaf.thymeleaf-2.1.3.RELEASE jar
org.everit.osgi.bundles.org.unbescape-1.0.jar
org.everit.osgi.jdbc.commons.dbcp-2.0.1 jar
org.everit.osgi.jdbc.dsf-2.0.0.jar
org.everit.osgi.liquibase.bundle-3.1.1-v20140507 .jar
org.everit.osgi.liquibase.component-1.0.0.jar
org.everit.osgi.liquibase.datasource-1.0.1.jar
org.everit.osgi.querydsl.templates-1.0.1.jar
org.everit.osgi.remote.jersey.extender-1.0.2 jar
org.everit.osgi.transaction.helper-1.1.0.jar
org.everit.osgi.webresource-1.0.0-alpha2.jar
osgi-over-slf4j-1.7.7 jar
osgi-resource-locator-1.0.1.jar
ow2-jdbc-service-1.0-spec-1.0.13.jar
pax-jdbc-mysql-0.7.0.jar

pdfbox-1.8.9.jar

quartz-2.2.1.jar

querydsl-core-3.6.0.jar

querydsl-sql-3.6.0.jar

slf4j-api-1.7.7 jar

slf4j-simple-1.7.7 jar

snakeyaml-1.13.jar

stax-ex-1.7.6.jar

validation-api-1.1.0.Final.jar

xmisec-2.0.2 jar

4. MEGFELELOSEG

4.1.Megfelel6ség a normativ dokumentumoknak

Az ET megfelel az alabbi kévetelményeknek:

4.1.1.Kotelez6en betartandé normativak

2001. évi XXXV. torvény az elektronikus alairasrol.

Nemzeti Média és Hirkézlési Hatésag E-Szolgaltatas-feligyeleti osztaly
EF/26838-x/2011 hatarozata a felhasznalhaté biztonsagos kriptografiai
algoritmusokrél, valamint a hozzajuk tartozé paraméterekrél a mellékletekben
foglaltaknak megfeleléen;

4.1.2.0nként vallalt normativak

A vizsgalat soran azt kell megallapitani, hogy a vizsgalat targya mennyiben felel meg a
fejlesztd altal dnként vallalt alabbi normativaknak:

MATRIX altal bevizsgaland6 normativak:
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Az Eurbpai Parlament és a Tanacs 1999/93/EK szamu Iranyelve az
elektronikus alairassal kapcsolatos kézdsségi keretrendszerrél (hatalyon kivil
helyezve 2016. jalius 1-t6l);

e Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a
belsé piacon térténé elektronikus tranzakciékhoz kapcsolédd elektronikus
azonositasrol és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv
hatalyon kivul helyezésérdl,

e CEN CWA 14170:2004 munkacsoport egyezmény: Security Requirements for
Signature Creation System,

e CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for
electronic signature verification;

e Biztonsagi El6iranyzat — eNCloud — felhében torténé alairas fokozott biztonsagi
szinten V0.2

Az alairasi termék megfelel a fenti kovetelményeknek a 4.2 pontban leirt mikodési
kérnyezetben az alabbi feltételek teljestlése mellett:

A tanusitas kizarolag a bevizsgalt rendszerre vonatkozik, barminem( valtoztatas esetén
a modositott verziodra jelen tanusitas érvénytelen.

Nem képezi a tanusitas targyat a program muikodési kérnyezete, igy az
e operacios rendszer,
e afelhasznalt kilsé szoftver modulok illetve programok,

e amikodéshez szikséges hardver elemek.

4.2. Miikodési kérnyezet

A fenti megfeleléség feltétele az alabbi mikodési koérnyezetre vonatkozod
kévetelményrendszer teljesulése, amelynek betartasa a felhasznalo feleléssége.

4.2.1.Hardver és szoftver kdrnyezet

A vizsgalt alairasi termék csak olyan kérnyezetben hasznalhatéd elektronikus alairasok
létrehozasara, amelynek minden eleme kielégiti az altalanosan elvarhato biztonsagi
kévetelményeket, és egylttesen egy megfeleldéen biztonsagos informatikai rendszert
hoznak létre. A vizsgalatnak nem targya a kérnyezet egyes elemeinek vizsgalata, az itt
megfogalmazott kovetelmények iranymutaté jellegliek az alkalmazas megfelel®
hasznalatahoz.

4211. Operaciés rendszer

Az ET az alabbi 32 és 64 bites operacioés rendszereken hasznalhaté:
Microsoft Windows (2003 Server SP1 és 2008 R2 x64),

Linux (CentOS 6+)

421.2. Egyéb program komponensek

Az ET miikédéséhez szikséges egyéb komponensek:
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e Java Runtime Environment v1.8
e MySQL v5.1.73
e NCAGSUv2.11.1

Az egyes programokat, program komponenseket megfeleléen biztonsagos forrashdl
kell beszerezni, a telepités és lizemeltetés soran pontosan be kell tartani a telepitési és
felhasznaldi utmutatéban megfogalmazott utasitasokat, kovetelményeket.

4.21.3. Halozati mikddes

Mivel az alkalmazas az ellatandd feladatok jellegébdl adoddan nyilvanos Internet
halézatra kapcsolédik, kiemelt figyelmet kell forditani az egész szamitégép védelmére a
halézaton terjedé rosszindulati programok tamadasainak detektalasa, kivédése
érdekében.

4.2.2.A fizikai védelem

Az uzemeltetés soran a fizikai védelem tekintetében az alabbi intézkedések
betartasarol kell gondoskodni:

e Az aldirasi termék hasznalatat biztositd rendszer altal tartalmazott hardver,
szoftver és firmware elemeket megfelelden kell védeni az illetéktelen fizikai
modositasok ellen.

e Az aldirasi termék altal hasznalt kommunikaciés csatornakat megfeleléen
védeni kell az illetéktelen fizikai médositasok ellen.

e Az alairasi termék altal hasznalt kommunikacios csatornakat megfelelé modon
védeni kell az illetéktelen lehallgatas ellen. Lehallgatas alatt logikai (pl.
kémprogramok) és fizikai (EMC) modszerekkel végzett adatgydjtés értendd.

4.2.3.Szallitas és telepités

Az alkalmazas telepitésével kapcsolatos biztonsagi eléirasok:

e A program telepitdkészletét nem médosithato, biztonsagos adathordozon kell a
felhasznalonak atadni. Az atadas-atvételt hitelt érdemlé modon igazolni kell az
atadas pontos idépontjanak rogzitésével. A felhasznaldék az internetrdl is
letolthetik a terméket, ebben az esetben biztositani kell szamukra az
ellenérzési lehetdséget, hogy a program megbizhato forrasbdél szarmazik.

e A telepitést csak a megfeleléen elékészitett, biztonsagos kérnyezetben szabad
megkezdeni, a telepitési utmutatéban rogzitett I€épések pontos betartasaval.

e A terméket ajanlott rendszeresen frissiteni az Uj verzidkra.

4.2.4.Algoritmusok és kapcsolodé paraméterek

Az alkalmazas csak a mindenkor érvényes szabalyzasnak megfelelé algoritmusokkal
es parameterekkel hasznalhatd. Az elektronikus aldirashoz hasznalhato kriptografiai
algoritmusokat egységesen szabalyozzak az Eurdépai Uniéban, aktualis informacié az
alabbi normativakbél nyerheto:

e Nemzeti Média és Hirkézlési Hatésag E-Szolgaltatas-felugyeleti osztaly
EF/26838-x/2011 hatarozata a felhasznalhatd biztonsagos kriptogréafiai
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algoritmusokrol, valamint a hozzajuk tartozé paraméterekrél a mellekletekben
foglaltaknak megfeleléen;

e ETSI TS 102 176-1 V2.1.1 (2011-07) Algorithms and Parameters for Secure
Electronic Signatures

A specifikaciék rendszeresen megujitasra kerilnek, ezért a felhasznalonak
folyamatosan figyelemmel kell kisérnie az elektronikus alairas |étrehozatalahoz
hasznalhaté kriptografiai algoritmusokra vonatkozé normativak valtozasat, s az annak
megfelel6 algoritmusokat és paramétereket kell hasznalnia.

4.3. Ertékelési modszertan

Az értékelés nyelvezete a Kézos Szempontrendszerben meghatarozott, az értékelés
modszertananak alapjat a Kézés Szempontrendszerhez hasznalt médszertani ajanlas
képzi.

A tanUsitasi eljaras soran elvégzett, fejlesztoktdl fuggetien eértékelé vizsgalat a
Common Criteria szerinti EAL3 szinthez hasonlé volt. Az EAL3 jelentOs
garanciandvekedést jelent az EAL2-h6z képest azzal, hogy a biztonsagi funkcidk és
mechanizmusok és/vagy eljarasok vizsgalatanak sokkal teljesebb lefedettsegét
koveteli, ami bizonyos mértéki bizalmat teremt abban, hogy a fejlesztés soran a TOE-t
nem hamisitjak meg.

4.4.Biztonsagi garancia szint

A MATRIX Vizsgalo, Ellenérzé és Tanusité Kft. igazolja, hogy az eNET Internetkutato
és Tanacsado Kft. altal kifejlesztett ,eNCloud 1.0 elektronikus alairasi alkalmazas
fokozott biztonsagu elektronikus alairdshoz” azonositéju elektronikus alairasi termék
megfelel a normativ dokumentumokban foglalt kévetelményeknek a vizsgalt
kornyezetben és felhasznalhaté fokozott biztonsagu elektronikus  alairasok
|étrehozasara, az alairasok érvényességének ellendrzésére.

A megfelelés biztonsagi garancia szinte a Common Criteria értékelési rendszere
szerinti EAL 3 szinthez hasonlo, ami a fejlesztéktél fuggetlenul garantalt biztonsag
mérsékelt szintjét jelenti.

A megfeleléségre vonatkozé megallapitast a témakoér biztonsagat érinté jelentds
tudomanyos felfedezés, illetve Uj verzi6 kiadasa esetén felul kell vizsgalni.

5. ROVIDITESEK

Az Ertékelési Jelentésben a kévetkez6 roviditéseket hasznaltuk altalanos jelleggel:

Rovidités Magyarazat

ALE Alairas Létrehozo Eszkéz — olyan hardver, illetve szoftver eszkéz,
melynek segitségével az alaird az alairas-létrehozé adatok
felhasznalasaval az elektronikus alairast létrehozza (Eat. 2. § 3.)

BE Biztonsagi Eléiranyzat — egy megvalodsitandd termék biztonsagi
rendszerterve
cC Common Criteria for Information Technology Security Evaluation —
Fajinév: E-ENET15T_TAN-SW.ME-01 12/13
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Az informatikai biztonsag értékelésének kdzds szempontrendszere

Eat.

2001. évi XXXV. térvény az elektronikus alairasrol

ET

Ertékelés Targya — az a termék, amelynek leirasat és rendszertervét
a BE (ST) tartalmazza

MATRIX

MATRIX Vizsgald, Ellenérzé és Tanusité Kft., a tanusitoé szervezet

PP

Protection Profile — a Védelmi Profil eredeti, angol elnevezése

ST

Security Target — a Biztonsagi El6iranyzat eredeti, angol elnevezése

TOE

Target Of Evaluation — az Ertékelés Targya eredeti, angol
elnevezeése

VP

Védelmi Profil — egy megvalésitando6 termeék altalanos, technologia-
fuggetlen leirasa, kévetelményrendszere

VT

Vizsgalat Targya (Id. ET)

Dokumentum vége
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