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A MATRIX Kft.* tanusitja, hogy
a benyujtott dokumentaciok és az elvégzett fiiggetlen tesztek alapjan a
Microsec Zrt. altal fejlesztett elektronikus alairasi termék tovabbra is

megdfelel

az alabbi normativ dokumentumokban foglalt kovetelményeknek:

-2001. évi XXXV. torveny az elektronikus alairasrol,

- 3/2005 (lll. 18.) IHM rendelet az elektronikus alairdssal kapcsolatos szolgaltatasokra és ezek szolgaltztdira vonatkozo reszletes
kovete/meényekrol;

- Nemzeti Média- és Hirkozlési Hatosag E-Szolgaltatas-feligyeleti Osztaly EF/26838-10/2011 hatarozata a felhasznalhato
biztonsagos kriptogrzfiai algoritmusokrol, valamint a hozzajuk tartozé nara—éterekral a mellékletekben foglaltaknak megfeleléen;

- az Eurdpai Parlament és a Tanacs 1999/93/EK ranyelve az elektronikus alairassal kapcsolatos x6zésségi kerztrendszerré|
(hatalyck kivul helyezve 20186. julius 1-tél),

- Az Eurodpai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a pelsd piacon torténd elektronikus tranzakciékhoz
kapcsolodé elektronikus azonositasrél és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon <ivil helyezésérél

-114/2027. (XII. 29.) GKM rendelet a digitalis arcnivalas szabalyairdl;

- Biztonségi Elbiranyzat az e-Szigno mindsitett alairas 1étr=hozé és kezeld megoizhaté modulhoz v1.1 (OID
1.3.6.1.4.1.21528.2.1.3.57);

- RFC 3275: XML-Signature Syntax and Processing;

- RFC 5652: Cryptographic Message Syntax.

-ETSITS 101903 V122, V132, V1.42: XML Advanced Electronic Signatures (XAdES! XAJES Baselins Profile v2.1.1 (2012-03)

-ETSI TR 102 038 XML format for signature policies, v1.1.1,;

-ETSITS 101 733 CMS Advanced Electronic Signatures (CAdES). v1.8.1.; CAdES Baseline Profile, v2.1.1 (2012-03)

-ETSITS 102 778-1,-2,-3, -4 PDF Advanced Electronic Signature Profiles; Part 1,2,3,4: PAJES Overview - a framework document
for PAJES, V1.1.1; PAJES Basic - Profile based on ISO 32000-1, V1.2.1; PAJES Enhanced - PAJES-BES and PAJES-EPES

Profiles, V1.1.2.. PAdES Long Term - PAJES LTV Profile, V1.1.2 (2003-12)
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TANUSITVANY MELLEKLETE
(E-MS15T_TAN.SW)

Dokumentumazonosito E-MS15T_TAN.SW.ME-01

Projektazonosité E-MS15T Microsec Zrt. SW tanusitas 2015
MATRIX tanusitasi igazgaté | Berki Csaba J6zsef

Kelt Budaodrs, 2015. julius 13.

MATRIX tanusitasi igazgatd

1. BEVEZETES

A MATRIX Kft. a 9/2005. (VIl. 21.) IHM rendeletnek megfeleléen az elektronikus
alairasi termékek tanusitasara a Nemzeti fejlesztési Miniszter altal NFM/17913/3/2012
szamu kijelolési okiratban kijelolt fuggetlen tanusitod szervezet.

A Microsec Zrt. elektronikus alairasi termékét, az e-Szigné modult 2004-t6! tanusitja a
MATRIX. A tanusitasra a Microsec és a MATRIX kéz6s projektet inditott.

Az elvégzett vizsgalatokrodl részletes szakteruleti audit jelentések készultek, amelyekbdl

a vizsgalat és a felhasznalas koértlményeire vonatkozo legfontosabb informacidkat jelen
melleklet tartalmazza.

2. AZ ERTEKELES TARGYA

Megnevezés: ,e-Szignd 3.2.8.0 mindsitett alairas létrehozo és kezelé megbizhato
modul Windows, Linux, Solaris és AlX operaciés rendszerekre"

2.1. Az ET azonositasa

Az ET egyértelm(i azonositasa az alabbi adatok alapjan lehetséges:

Jellemzé Erték
ET markaneve Microsec e-Szigné mindsitett alairas Iétrehozo és kezeld
megbizhaté modul
ET verzié a tanusitaskor vizsgalt termék verzidja: 3.2.8.0.
Datum 2015. junius 24.
Fejleszté Microsec Zrt.
Termék tipus Elektronikus alairas létrehozo és ellenérzé modul
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Platform Windows, Linux, Solaris, AIX
CC verzio 3.1
PP megfelelés US Government Family of Protection Profiles Public Key-

Enabled Applications For Basic Robustness Environments
(v2.8, May 2007) profil csaladbol szarmaztatott PP

ST megfelelés Biztonsagi Eldiranyzat az e-Szigné mingésitett alairas
letrehozo és kezelé megbizhatd modulhoz v1.1
01D 1.3.6.1.4.1.21528.2.1.3.57

2.2. Az értékeles targyat képezé komponensek és dokumentaciok

Tipus Targy Verzio Megjelenés
Szoftver Microsec e-Szigné mindésitett alairas | 3.2.8.0 | Elektronikus
letrehozd és kezeld megbizhato allomanyok

modul fajlcsomag
(Windows, Linux, Solaris, AlX)

Szoftver Tesztesetek 1.0 Elektronikus
allomanyok
Dokumentum | Tesztjegyz6kdnyv az e-Szignd 1.0 DOC allomany

mindsitett alairas létrehozé és
kezel6 megbizhaté modulhoz
(v3.2.8.0)

Dokumentum | Kiegészités az e-Szignd mindsitett 1.0 DOC allomany
alairas letrehozé és kezeld
megbizhaté modulhoz (v3.2.8.0)
készult tesztjegyzékényvhoz

Dokumentum | Biztonsagi eléiranyzat az e-Szigné 1.1 DOC allomany
mindsitett alairas létrehozé és
kezel6 megbizhaté modulhoz

Dokumentum | Fejlesztés - mlikddési szabalyzat 1.2 DOC allomany

Dokumentum | Fejleszté nyilatkozata a biztonsagi - papir
koralmeényekrél
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2.21. A tanusitas csak az alabbi konkrét szoftverkomponensekre vonatkozik:

eszigno-3.2.8.0-WinNT-i686-vc90-32bit:

ale_ENG.dII

D6346C49F8DF913DBC026E3D13723B

Fajl SHA-256 HASH Méret (byte)

eszigno3.exe 90FA5AF55971F982EC31F402030492B790 1113 600
6EF06840796A0E3D0A4674F748B95C

XadesSigner.dll D528675D35A32D0082EDCB7702B432ADC 5 848 576
A36D223AD845AB911859D12AAA068DE

XadesSignerLoc 1FD4932445F67255D0745C0346F6617C31 46 080

XadesSignerLoc

0621F92283952E4A75C1CDF60B28D1588B

52 224

ale_HUN.dII C603A2237BF2E3675FA1A229468FDF

XadesSignerLoc 7D4528A73B11146400FD4417C440076FED 51200

ale_GER.II EF01464E5C7F474DA670C39919AD74

mscpdf.jar 246FC18F1D58149F58FEFE4CEFBFDBB85 109 568
618B7F668A9E939DC235E85DADDC363

eszigno-3.2.8.0-WinNT-i686-vc90-64bit:

Fajl SHA-256 HASH Méret (byte)

eszigno3.exe 8A202114D87F1CF18697832B7BF21F262F 2 481 664
7BDF5D87B2C8CC94C2B5C2AACOEAS82

XadesSigner.dll 9AFOCE190D99DCBC7BD471521E823F97F 7108 096
1F92C6E88CDA4E3FC17C333F2DD9BBB

XadesSignerLoc CO5FC2DO0OE408CC8361FB7AD731093D3E 51200

ale_ENG.dII CFBE7AD3D3E3C1F75DF5DE70F6E547A3

XadesSignerLoc 80AC6E25ACE4DAO4DE3BF80C3CF2051B 57 344

ale_HUN.dII 4BDEC7A2B9CEC6761B229BB010E8A73C

XadesSignerLoc C35C4532AA93523CAEFDA0376861A1FD3 56 832

ale_GER.II A88A8867DEBA62E9D43E8B2795A30BD

mscpdf.jar 246FC18F1D58149F58FEFE4CEFBFDBB85 109 568

618B7F668A9E939DC235E85DADDC363
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eszigno-3.2.8.0-Sun0S5.8-sparc-sw-32bit:

Fajl SHA-256 HASH Méret (byte)

eszigno3 5471A8C03119F0D14B5A98860B6CEDO39F 19272 732
C82B31ABBFAB3C94DFB707AC1517B4

libxadessigner.so 003E5A212688C6D548606F3CC11A48CFC 14 100 068
9062E053EC018BC17DB307E2C537D5B

libxadessignerlocale_eng.s ||C92181185CD4FDE918E285F960E925407F 49 340

o 6F74E15E27F8066743E575750108CD

libxadessignerlocale_ger.so||D7353638AE5342CA9DEF7CADDF2BA052 54 692
B7F60DB92636BA8BFCDB7B562463942D

libxadessignerlocale_hun.s ||2B6E71542437398DA465ACB65430765280 55 728

o} 323E1942249D7D6AA299CIFFIFE258

mscpdf.jar 758B8D56B27E385FDEGF72FF701A07B20 109 570

COEABBFE12924344C7D23971CC789DA

eszigno-3.2.8.0-Linux2.6-x86_64-gcc33-64bit:

Fajl SHA-256 HASH Méret (byte)

eszigno3 6D2D59455446B427C610D0BFA208DD99C 1198 944
87ACAEF662A47119FC223F2718710EE

libxadessigner.so 4280FC77299300F1740657AD2DD5BA9EOD3 11 826 440
BOC67957F3EF9D8E79B5SEBD7EDOB13

libxadessignerlocale_eng.so||B7FC668B31FE7D87E7B360CF5401CB64B 66 216
28B3F0C4B700C9B5206C3970C9CF329

libxadessignerlocale_ger.so [C8393887C7AC782DEB12CD14B2A64B39A 70 664
FFDO8DD5721561EB14CB283E68BBCSA

libxadessignerlocale_hun.so|[E637E3487F2C2090AA6A99F810968788EC 71 368
2841184824D4BE758AAFCES47F0592

mscpdf.jar 758B8D56B27E385FDE6GF72FF701A07B20 109 570

COEAGBFE12924344C7D23971CC789DA
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eszigno-3.2.8.0-Linux2.6-i686-gcc41-32bit:

Fajl SHA-256 HASH Meéret (byte)
eszigno3 FD0448BEA173FED82F089E94CE52D172D 1033 680
16BB121F15DE3D0820CCCBO06AA50356
libxadessigner.so CBD11C1E912E8516C5C1C2FAAG7BA933 11243 796
B38233868B71EA5C535A1A47415DDF04
libxadessignerlocale_eng.so||56E3B42D9D4F6DE3B534F60961B225ECB 46 404
AFA51918530E6DD855C6C0184F4F5A9
libxadessignerlocale_ger.so ||4D7642B7B0F424A27CCAB99D4A1438F 11 54 052
14D2715D52FF82931D9B463A3EABA9S
libxadessignerlocale_hun.so||[F4A0A2CEO032EABODF865845DD530F16CFE 54 052
28727F990F 1C4582E574814C7210577
mscpdf.jar 758B8D56B27E385FDEGF72FF701A07B20 109 570

COEABBFE12924344C7D23971CC789DA

eszigno-3.2.8.0-Linux2.4-i686-gcc32-32bit:

Fajl SHA-256 HASH Méret (byte)

eszigno3 2F1B79A4382C9CF040F282A3D6CAAA2E 1628 036
C133F27D73FD8CBB0946B6776974C7E

libxadessigner.so OADSEB010998B016CF86F6ECA719568898 12 314 040
7F6EEE8D4A33C95D0OEOB9850F72D00

libxadessignerlocale_eng.so||D14E317A829D75C53D0647313EA881D610 53 804
14E2675DE9B6085F06503B2FB09076

libxadessignerlocale_ger.so [7FABDE8F2E2930B1774278D367DBC86C3 61 996
167E4380684E327EEEQ4E17B4A1D4B7

libxadessignerlocale_hun.so||F774A4053C943E5B560539875F28008DD3 61 996
DE1A49D07E90BB5A262887159F 1491

mscpdf.jar 758B8D56B27E385FDEGF72FF701A07B20 109 570

COEABBFE12924344C7D23971CC789DA
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eszigno-3.2.8.0-AlIX5.3-powerpc-xic-64bit:

Fajl SHA-256 HASH

eszigno3 925F6111BD52A9EAO0CF94C984DF72ABF 2 528 902
386B3DB1812F24C051FF5360309E988

libxadessigner.so 7BFD7687C084A59271E8D39DAF67014A3 32 976 648
A3D6544212A4B76390BDCD02DD5F510

libxadessignerlocale_eng.s |[4071F94E93538A45156F2AD1E7890CA743 53 891

o 08F7CAEDF60BB9999AC20FA7270E66

libxadessignerlocale_ger.so||49E312C7EDF78BD95CCOF6173AE540119 59 235
FD5E7BF99B5FF569B278AACD7B17331

libxadessignerlocale_hun.s ||65DDE789112A14D7C78C2290DCBS0DES 59 915

o} CA1852907C112E675CAOBO8CE4B308D4

mscpdf jar 758B8D56B27E385FDE6GF72FF701A07B20 109 570
COEAB6FE12924344C7D23971CC789DA
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2.3. A tanusitas megrendeléje

Az Ertékelés Targyat képezd elektronikus alairasi termék fejlesztéje és a tanusitas
megrendeldje: Microsec Zrt.

1031 Budapest, Zahony u. 7. Graphisoft park D épllet, info@e-szigno.hu

3. FUNKCIONALIS LEIRAS

Az e-Szignd mindsitett alairas létrehozd és kezeld megbizhatd modul (e-Szigné MM
vagy ET) az elektronikus aldirasok létrehozasara és kezelésére kifejlesztett
funkcionalitds halmaz. Az elektronikus alairassal kapcsolatos miuveleteken kivul
(alairas létrehozas, ellen6rzés, érvényesitési adatok beszerzése, ellenérzése és azok
alairashoz csatolasa) alkalmas az elektronikus dokumentumokkal valdé munkavégzést
leginkabb tamogatd e-aktak kezelésére. Segitsegével az egyes elemeket (e-aktakat,
dokumentumokat, alairasokat, ellenjegyzeéseket) — a felhasznalasi terliletnek megfeleld,
az Ugykezelést megkdnnyitd — kiegészité informaciokkal lathatjuk el. Lehetéség nyilik
atvételi elismervény kérésére és készitésere, valamint a dokumentumok és e-aktak
titkositasara és visszafejtésére is. Képes tovabba az igazoltan egy adott szerepkorben
tett alairasok készitésére is (attributum tanusitvanyok kezelése).

Az e-Szigno mindsitett alairas |étrehozo és kezeld megbizhatd modul felhasznalasaval
kénnyeden keszithetbek elektronikus alairast felhasznalé rendszerek, alkalmazasok.
Az e-Szignd MM hasznalhatdé Windows XP, Windows Server 2003 és 2008, Windows
Vista, Windows CE, Windows 7, Windows 8, Unix, Linux, Solaris, AIX és MAC OS X
kérnyezetben, 32 és 64 biten is. Funkcionalitasai elérhetéek standard C feluleten, JAVA
programozéi feltleten és COM csatold feluleten keresztul, de létezik parancssoros
valtozata is. A Windows platformra készitett, grafikus felhasznaloi felulettel kiegészitett
e-Szignd alkalmazas Magyarorszagon széles felhasznaldi kérnek érvend.

Az e-Szignd MM alapértelmezett esetben az RFC 3275 (XML Signature) és az erre
epuld ETSI TS 101 903 V1.3.2. (XAdES — XML Advanced Electronic Signatures)
ajanlasoknak megfelel6 elektronikus alairas allomanyt, e-aktat hoz létre, amely a
XAdES alairasnak egy tovabbi tulajdonsagokkal bévitett, keretbe foglalt fajtaja. Ezen
kival képes mas, a XAdES-nek megfelelé elektronikus alairasok létrehozasara és
kezelésere is, igy lehetévé téve példaul tetszéleges XML dokumentum tetszéleges
csomopontjanak alairasat (beagyazott alairas) vagy nagy méretlii dokumentumok
alairasat oly modon, hogy maga az alairas allomany ne tartalmazza a dokumentumot
(ktlonallo alairas). Tamogatjia a XAdES 1.2.2-es és 1.4.2-es verzidit is [XAdES 1.2.2,
XAJES 1.4.2], és megfelel a XAdES-BP-nek. Tdmogatja az RFC 5652 (CMS alairas)
és az erre épulé ETSI TS 101 733 V1.8.1. (CAdJES — CMS Advanced Electronic
Signatures) ajanlasoknak megfeleld alairas létrehozasat és ellenérzését is, és megfelel
a CAJES-BP-nek. Mindezeken kivil képes az ETSI TS 102 778-1,2,3,4 (PAJES — PDF
Advanced Electronic Signature) ajanlasok altal definialt PDF alairasok létrehozasara és
kezelésére is, és megfelel a PAJES-BP-nek. Tamogatja az ETSI TS 102 918 v 1.2.1.
(ASIC — Associated Signature Containers) ajanlasnak megfeleld alairasok létrehozasat
is, megfelel az ASiC-BP-nek. Képes alairassal ellatni az ODF dokumentumokat.
Alkalmas tovabba MELASZ-ready 1.0 és 2.0 alairdsok létrehozasara is, és képes
megfeleléen kezelni a mas alairas-létrehozd alkalmazas altal, a fenti szabvanyoknak
megfelelen keszitett alairasokat is. Megfelel tovabba a kézigazgatas szamara eldirt
alairas formatumnak is. Segitségével készithetiink az RFC 3281 és az erre épulé ETSI
TR 102 044 ajanlasnak megfelel¢ attributum tanusitvanyt is.
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Az alairasok RSA-SHA2 (SHA224, SHA256, SHA384 vagy SHA512, alapértelmezetten
SHA256) algoritmussal készulnek. A minésitett elektronikus alairas elkészitése minden
esetben egy személyhez rendelt biztonsagos alairas-létrenozd eszkéz (BALE)
segitsegével torténik; fokozott biztonsagu alairas létrehozasa a fajlrendszerben lévé
PKCS #12 formatumu kulcsokkal, illetve PKCS #11 vagy OpenSSL engine interfésszel
rendelkezd hardver alaird eszkdzokkel (chipkartya, HSM) lehetséges.

A program az X.509 formatumu tanusitvanyok ellendrzéséhez szikséges adatok
(hitelesités-szolgaltatdi  tanusitvanyok, idébélyegek, visszavonasi listdak (CRL:
Certificate Revocation List), OCSP (Online Certificate Status Protocol, Online
Tanusitvany-allapot Protokoll) valaszok) begydljtését, a tanusitvany-lanc felépitését és
ellendrzését is elvégzi. A beszerzett adatok csatolasaval képes -EPES, -T, -C, -X-L és -
A tipusu alairasok létrehozasara vagy egy korabban létrehozott alairds kibévitésére.
Kezeli az attributum tanusitvanyokat és tamogatia az ETSI TR 102 038 v1.1.1
ajanlasnak megfeleld alairasi szabalyzatok hasznalatat is.

Lehetdséget nyujt a beillesztett dokumentumok, illetve az egész e-akta RSA-DES3
algoritmussal, PKCS #7 formatumban torténd titkositdsara és azok visszafejtésére.
Tovabbi funkcionalitdsa a beillesztett dokumentumok ZIP témoritése. Lehetdséget nyuit
az idébelyeg szolgéltatdhoz a felhasznaldnévi/jelszd alapu és a tanusitvany alapu
azonositasra is, valamint a kozigazgatasban alkalmazott viszontazonositasi
protokollnak megfeleld adategyeztetésre. A hiba- illetve analitikus Uzenetek tébb
nyelven (magyar, angol, német) is elérhetdek.

Az ET a kovetkezé kiilsé (a tanusitas targyat nem képezSé) modulok
funkcionalitasat hasznalja fel Windows platformon:

e mfc120.dll
e mfc120u.dll
e mfcm120.dll

e mfcm120u.dll

e msvem120.dll
e msvecp120.dll

e msver120.dll

e Textjar

e mscpdfjar

e MSCsigner.ocx
e xsign.dll

e XSign4COM.dllI
e Xsigndjava.dll

e Xsigndjava.jar

Az ET a kovetkezé kiilsé (a tanusitds targyat nem képezS) modulok
funkcionalitasat hasznalja fel Linux, Solaris, AIX platformokon:

iText.jar
libltdl.so
e libstdc++.so (GCC)

e libxsign.so
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ELEKTRONIKUS ALAIRASI TERMEK
TANUSITASA IMATIRID&K

e libxsigndjava.so
e mscpdfjar

e Xsigndjava.jar

4. MEGFELELOSEG

4.1. Megfeleléség a normativ dokumentumoknak

Az ET megfelel az alabbi kévetelményeknek:

4.1.1. Kotelezéen betartandé normativak
e 2001. evi XXXV. térvény az elektronikus alairasrol.

e 3/2005 (Ill. 18.) IHM rendelet az elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgéltatoira vonatkozo részletes kévetelményekrol;

o Nemzeti Meédia és Hirkozlési Hatésag E-Szolgaltatas-felugyeleti osztaly
EF/26838-x/2011 hatarozata a felhasznalhatdé biztonsagos kriptografiai
algoritmusokrol, valamint a hozzajuk tartozd paraméterekrdl a mellékletekben
foglaltaknak megfelelen;

4.1.2. Onként vallalt normativak

A vizsgalat soran azt kell megallapitani, hogy a vizsgalat targya mennyiben felel meg a
fejlesztd altal 6nként vallalt alabbi normativaknak:

MATRIX altal bevizsgalandd normativak:

e Az Eurdpai Parlament és a Tanacs 1999/93/EK szamu Iranyelve az
elektronikus alairassal kapcsolatos k6zosségi keretrendszerrdl (hatalyon kiviil
helyezve 2016. julius 1-tél);

e Az Eurbpai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a
belsé piacon torténd elektronikus tranzakcidkhoz kapcsolddo elektronikus
azonositasrél és bizalmi szolgaltatasokrél, valamint az 1999/93/EK iranyelv
hatalyon kivul helyezésérdl;

e 114/2007. (XIl. 29.) GKM rendelet a digitalis archivalas szabalyairol;

e Biztonsagi El6iranyzat az e-Szignd mindsitett alairas létrehozd és kezeld
megbizhaté modulhoz v1.1 (OID 1.3.6.1.4.1.21528.2.1.3.57)

A fejlesztd, vagy mas szervezetek altal igazolando megfelelések:
e RFC 3275: XML-Signature Syntax and Processing,

e ETSI TS 101 903 V1.22 és V1.3.2 és 1.4.2: XML Advanced Electronic
Signatures (XAdES),

e ETSI TS 103 171 Electronic Signatures and Infrastructures (ESI):XAdES
Baseline Profile v2.1.1 (2012-03)
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e ETSI TR 102 038 XML format for signature policies, v1.1.1,,
e ETSITS 101 733 CMS Advanced Electronic Signatures (CAdES), v1.8.1.,

e ETSI TS 103 173 Electronic Signatures and Infrastructures (ESI);CAdES
Baseline Profile, v2.1.1 (2012-03)

e ETSI TS 102 778-1-2-3-4 PDF Advanced Electronic Signature Profiles; Part
1,2,3,4: PAdES Overview - a framework document for PAJES, V1.1.1; PAdES
Basic - Profile based on ISO 32000-1, V1.2.1; PAdES Enhanced - PAJES-BES
and PAdES-EPES Profiles, V1.1.2., PAJES Long Term - PAJES LTV Profile,
V1.1.2 (2009-12)

e ETSI TS 103 172 Electronic Signatures and Infrastructures (ESI); PAJES
Baseline Profile, v2.2.1 (2012-10)

e ETSI TS 102918 v 1.2.1. Associated Signature Containers (ASiC), v1.2.1
(2012-02)

e ETSI TS 103 174 Electronic Signatures and Infrastructures (ESI); ASIC
Baseline Profile, v2.1.1 (2012-03)

A MATRIX altal validalt tesztekkel alatamasztott megfelelés normativaja a MATRIX altal
kiadott tanusitvanyon feltuintetésre kerul.

Az alairasi termék megfelel a fenti kévetelményeknek a 4.2 pontban leirt mikodési
kérnyezetben az alabbi feltételek teljesulése mellett:

A tanusitas kizardlag a bevizsgalt rendszerre vonatkozik, barminemd valtoztatas esetén
a modositott verziora jelen tanusitas érvénytelen.

Nem képezi a tanusitas targyat a program mukodési kérnyezete, igy az
e Operacios rendszer,
e afelhasznalt kulsé szoftver modulok illetve programok,

e amikodéshez szikséges hardver elemek.

4.2. Mikoédeési kérnyezet

A fenti megfeleléség feltétele az alabbi mikodési kérnyezetre vonatkozd
kovetelmeényrendszer teljestlése, amelynek betartasa a felhasznalé feleléssége. Mivel
az ET-t nem onallo mikodésre tervezték, tipikus felhasznalasa esetén egy
programfejlesztd integralja sajat elektronikus aldird vagy ilyen funkcionalitdssal is
rendelkez0 alkalmazasaba. Az alkalmazas fejlesztésénél figyelembe kell venni az
alabbi feltételeket, amelyek betartdsa szikséges a modul helyes és biztonsagos
mikddéseéhez.

4.21. Hardver és szoftver kdrnyezet

A vizsgalt alairasi termék csak olyan koérnyezetben hasznalhato elektronikus alairasok
létrehozasara, amelynek minden eleme kielégiti az altalanosan elvarhatd biztonsagi
kovetelményeket, és egylttesen egy megfeleléen biztonsagos informatikai rendszert
hoznak létre. A vizsgalatnak nem térgya a kérnyezet egyes elemeinek vizsgalata, az itt
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megfogalmazott kovetelmények iranymutaté jellegliek az alkalmazas megfeleld
hasznalatahoz.

4211, Operacioés rendszer

Az ET az alabbi 32 és 64 bites operacids rendszereken hasznalhato:
Microsoft Windows XP, Windows CE

Microsoft Windows Server 2003 és 2008,

Microsoft Windows Vista, Microsoft Windows 7, Microsoft Windows 8,
Linux,

Sun Solaris,

IBM AIX,

421.2. Egyéb program komponensek

Az ET mikodéséhez szikséges egyéb komponensek:
e Java Runtime Environment és Software Development Kit (PDF alairas esetén)
e Visual C++ 2013 futasidejli komponensek (csak Windows kérnyezetben)

e Viruskeres6 szoftver, amely képes megvédeni a modul és az egyéb felhasznalt
komponensek integritasat, de legalabb képes jelezni az integritas sertlését

Az egyes programokat, program komponenseket megfeleléen biztonsagos forrasbol
kell beszerezni, a telepités és Uzemeltetés soran pontosan be kell tartani a telepitési és
felhasznaldi utmutatdban megfogalmazott utasitasokat, kévetelményeket.

4213 Halozati mikodes

Mivel az alkalmazas az ellatand¢ feladatok jellegébdl addédodan nyilvanos Internet
halozatra kapcsolddik, kiemelt figyelmet kell forditani az egész szamitdgep védelmére a
halozaton terjedd rosszindulati programok téamadésainak detektalasa, kivedese
érdekében.

4.2.2. A fizikai védelem

Az Uzemeltetés soran a fizikai védelem tekintetében az alabbi intézkedések
betartasarol kell gondoskodni:

e Az aldirasi termék hasznalatat biztositd rendszer altal tartalmazott hardver,
szoftver és firmware elemeket megfeleléen kell védeni az illetéktelen fizikai
modositasok ellen.

e Az alairasi termék altal hasznalt kommunikaciés csatornakat megfeleléen
védeni kell az illetéktelen fizikai moédositasok ellen.

o Az alairasi termék altal hasznalt kommunikacios csatornakat megfelelé modon
védeni kell az illetektelen lehallgatas ellen. Lehallgatas alatt logikai (pl.
kémprogramok) és fizikai (EMC) modszerekkel végzett adatgydjtés értendé.
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4.2.3. Szallitas és telepités

Az alkalmazas telepitésével kapcsolatos biztonsagi eldirasok:

e A program telepitdkészletét nem modosithatd, biztonsagos adathordozén kell a
felhasznalénak atadni. Az atadas-atvételt hitelt érdemlé moédon igazolni kell az
atadas pontos idépontjanak rogzitésével. A felhasznaldk az internetrdl is
letdlthetik a terméket, ebben az esetben biztositani kell szamukra az
ellendrzési lehetdséget, hogy a program megbizhaté forrasbél szarmazik.

o A telepitést csak a megfeleléen elékészitett, biztonsagos koérnyezetben szabad
megkezdeni, a telepitési utmutatdban régzitett Iépések pontos betartasaval.

e Aterméket ajanlott rendszeresen frissiteni az Uj verzidkra.

4.2.4. Algoritmusok és kapcsolédé paraméterek

Az alkalmazas csak a mindenkor érvényes szabalyzasnak megfeleld algoritmusokkal
és parameéterekkel hasznalhatd. Az elektronikus alairashoz hasznalhaté kriptografiai
algoritmusokat egységesen szabalyozzak az Eurdpai Uniéban, aktualis informacio az
alabbi normativakbol nyerheté:

o Nemzeti Media és Hirkdzlesi Hatdésag E-Szolgaltatas-felugyeleti osztaly
EF/26838-x/2011 hatarozata a felhasznalhatd biztonsagos kriptografiai
algoritmusokrol, valamint a hozzajuk tartozé paraméterekrél a mellékletekben
foglaltaknak megfeleléen;

e ETSI TS 102 176-1 V2.1.1 (2011-07) Algorithms and Parameters for Secure
Electronic Signatures

A specifikaciok rendszeresen megujitasra kerllnek, ezért a felhasznalonak
folyamatosan figyelemmel kell kisérnie az elektronikus alairas létrehozataldhoz
hasznalhato kriptogréafiai algoritmusokra vonatkozo normativak véltozasat, s az annak
megfeleld algoritmusokat €s paramétereket kell hasznalnia.

4.3. Ertékelési modszertan

Az értekeles nyelvezete a Kozés Szempontrendszerben meghatarozott, az értékelés
maodszertananak alapjat a Kézés Szempontrendszerhez hasznalt médszertani ajanlas
kepzi.

A tanusitasi eljaras soran elvégzett, fejlesztoktsl fuggetlen értékeld vizsgalat a
Common Criteria szerinti EAL3+ szinthez hasonlo volt. Az EAL3 jelentds
garanciandvekedest jelent az EAL2-h6z képest azzal, hogy a biztonsagi funkcidk és
mechanizmusok eés/vagy eljarasok vizsgalatanak sokkal teljesebb lefedettségét
koveteli, ami bizonyos mértékl bizalmat teremt abban, hogy a fejlesztés soran a TOE-t
nem hamisitjak meg.

4.4. Biztonsagi garancia szint

A MATRIX Vizsgalo, Ellen6érzé és Tanusito Kft. igazolja, hogy a MICROSEC altal
kifejlesztett ,e-Szigno 3.2.8.0 mindsitett alairas létrehozd és kezelé megbizhaté modul
Windows, Linux, Solaris, és AIX operaciés rendszerekre” azonositoju elektronikus
alairasi termék megfelel a normativ dokumentumokban foglalt kévetelményeknek a
vizsgalt kornyezetben és felhasznalhatd mindsitett és fokozott biztonsagt elektronikus
alairasok letrehozasara, az alairasok érvényessegének ellenérzésére.
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A megfelelés biztonsagi garancia szinte a Common Criteria értékelési rendszere
szerinti EAL 3+ szinthez hasonld, ami a fejlesztdktél fuggetlenul garantalt biztonsag
mérsékelt szintjét jelenti.

A megfeleléségre vonatkoz6 megallapitast a temakoér biztonsagat erinté jelentds
tudomanyos felfedezés, illetve Uj verzio kiadasa eseteén felll kell vizsgalni.

5. HIVATKOZASOK

Az Ertékelési Jelentésben a kovetkezd dokumentumokra hivatkoztunk:

Szam

Dokumentum

[1]

MELASZ Munkacsoport Megallapodas, v2.0, 2008 december,
Egységes MELASZ formatum elektronikus alairasokra

(21

ETSITS 101 903 V1.4.1 (2009-06),
XML Advanced Electronic Signatures (XAdES)

31

Network Working Group, RFC 5280,
Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile

[4]

Network Working Groups, RFC 2560,
X.509 Internet Public Key Infrastructure
Online Certificate Status Protocol - OCSP

[8]

ETSI TS 101 861 V1.3.1 (2006-01),
Time stamping profile

6. ROVIDITESEK

Az Ertékelési Jelentésben a kévetkezd roviditéseket hasznaltuk altalanos jelleggel:

Roévidités Magyarazat

ALE Alairas Létrehoz6 Eszkoz — olyan hardver, illetve szoftver eszkoz,

melynek segitségével az alairo az alairas-létrehozo adatok
felhasznalasaval az elektronikus alairast létrehozza (Eat. 2. § 3.)

BE Biztonsagi Elbiranyzat — egy megvaldsitando termék biztonsagi
rendszerterve

cC Common Criteria for Information Technology Security Evaluation —
Az informatikai biztonsag értékelésének kdzés szempontrendszere

Eat. 2001. évi XXXV. térvény az elektronikus alairasrol

ET Ertékelés Targya — az a termék, amelynek leirasat és rendszertervét

a BE (ST) tartalmazza

MATRIX | MATRIX Vizsgald, Ellenérzé és Tanusito Kft., a tandsito szervezet

PP Protection Profile — a Védelmi Profil eredeti, angol elnevezése
ST Security Target — a Biztonsagi El6iranyzat eredeti, angol elnevezése
TOE Target Of Evaluation — az Ertékelés Targya eredeti, angol
elnevezése
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VP Védelmi Profil — egy megvaldsitando termék altalanos, technologia-
fuggetlen leirasa, kdvetelmenyrendszere

VT Vizsgalat Targya (Id. ET)
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