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1. BEVEZETES

A MATRIX Kft. a NAH-6-0036/2015 szamon a Nemzeti Akkreditalo Hatosag (NAH) altal
akkreditalt terméktanusitd szervezet.

Az SDA Informatika Zrt. informatikai termékek fejlesztésével és forgalmazasaval
foglalkozé vallalkozas.

Az értékelés és a felhaszndlas korllményeire vonatkozé legfontosabb informaciokat
jelen melléklet tartalmazza.

2. AZ ERTEKELES TARGYA

Megnevezés: ,XadesMagic 2.0.0.26 elektronikus alairas alkalmazas fejleszté készlet
min&sitett elektronikus alairashoz"

2.1.Az ET azonositdsa

Az ET egyértelm(i azonositasa az alabbi adatok alapjan lehetséges:

Jellemzd Erték

ET markaneve XadesMagic elektronikus alairas alkalmazas fejleszt®
készlet mindsitett elektronikus alairashoz

ET verzié a tanusitaskor értékelt termék verzidja: 2.0.0.26
Datum 2015. junius 15.
Fejleszto SDA Informatika Zrt.
Termék tipus Elektronikus alairas létrehoz6 és ellenérzé modul
Platform Windows

Ea— ———————————
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CC verzio

3.1

PP megfelelés

ST megfelelés

Biztonsagi eldiranyzat v2.2

E-Magic (elektronikus alairas alkalmazas) + XadesMagic
(elektronikus alairas alkalmazas fejlesztd készlet)

2.2.Az értékelés targyat képezé komponensek és dokumentaciok

Tipus Targy Verzié | Megjelenés

Szoftver E-Magic (elektronikus alairas 2.0.0 Elektronikus
alkalmazas) + XadesMagic allomanyok
(elektronikus alairas alkalmazéas
fejleszt® készlet) szoftver csomag

Dokumentum | EMagicFelhasznaloiDokumentacio_ 2.1 DOC allomany
v21.doc

Dokumentum | Fejleszt&éi dokumentacio 21 DOC allomany
(XadesMAgic) Doc-O-Matic 2015-
07-15

Dokumentum | XM_biztonsagi_szerkezet v21 doc 241 DOC allomany

Dokumentum | Funkcionalis specifikacio 21 DOC allomany
XM_FS v21.doc

Dokumentum | Magas szintl terv XM_HLD_v21.doc| 2.1 DOC allomany

Dokumentum | Konfiguracio lista 21 DOC allomany
XM_konfiguracio_lista_v21 .doc

Dokumentum | A konfiguracio kezelés 21 DOC allomany
dokumentacidja
XM_konfiguracio_kezeles_v21 .doc

Dokumentum | Fejlesztés biztonsag 2.1 DOC allomany
dokumentacioja
XM_fejlesztes_biztonsag v21 .doc

Dokumentum | Eletciklus meghatarozas 21 DOC éllomany
XM_eletciklus_meghatarozas_v21.d
oc

Dokumentum | Tesztelési dokumentacio 2.1 21 DOC allomany

Dokumentum | Tesztelés lefedettség elemzés 21 DOC allomany
XM_ATE_COV_v21.doc

Dokumentum | Tesztelés mélység elemzés 21 DOC allomany
XM_ATE_DPT_v21.doc

2.2.1.A tanusitas csak az alabbi konkrét szoftverkomponensekre vonatkozik:

Fajl SHA-256 HASH Méret (byte)
SDA XadesMagic.dll  |3416294A948D8832BFAA18EA701C1C8AE 264 545
51AB3294D769648A56B50B2A72B56BB
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SDA.Cryptography.dil ||[DF7775FDDF3A7809075791F954E0D616B6 761 856
D67BFA97CB892B909244DA8487618F

SDA .Cryptography.Fr |27EBF9FE5B8B4426CDD78C2AB40F9191D 270 336

amework.dll 4COBB94F8A0493F65F73547 10EFA74A

SDA.Cryptography.Ti ||6E4F89BF645739FEF1FF15042E89F6733F 106 496

meStampProtocol.dll  ||C9BC541F3AEE1235DF44A8BAEAF2EF

2.3. A tanusitas megrendeldje

Az Ertékelés Targyat képezé elektronikus alairasi termék fejlesztéje és a tanisitas
megrendeldje: SDA Informatika Zrt.

Cim: 2030 Erd, Retyezati u. 46.

3. FUNKCIONALIS LEIRAS

A XadesMagic v2.0.0 egy olyan fejleszté készlet, melynek segitségével szabvanyos
(X.509 szabvanyon alapuld) nyilvanos kulcsu szolgaltatdsokat biztositd alkalmazasok
fejleszthetSk. A fejleszté készlet altal tamogatott nyilvanos kulcsi szolgéltatasok az
alabbiak:

e elektronikus alairas létrehozasa a Crypto API altal tamogatott algoritmus
paraméterekkel, Windows tandsitvanytarban vagy kriptografiai
hardvereszkdzben tarolt magankulcs hasznalataval.

o Elektronikus alairas ellenérzése, a kapcsolodod tanusitvany utvonal felépitési és
érvényesitési szolgaltatasokkal, RSA algoritmus tamogatassal.

e Alairas létrehozashoz lenyomat készitése SHA-224, SHA-256, SHA-384, SHA-
512 algoritmusokkal.

e |d&bélyeg kérése és ellendrzése.
e Visszavonasi informacio kérése és ellendrzése (CRL, OCSP).
Ennek alapjan a XadesMagic v2.0.0 fejlesztéi készlet segitségével olyan alkalmazasok

fejlesztheték, melyek a nyilvanos kulcsu technoldgia alapjan bizalmassagot,

sértetlenséget, hitelesitést és letagadhatatlansagat biztositd szolgaltatasokat képesek
nyujtani.

A XadesMagic v2.0.0 fejlesztéi fliggvénykdnyvtar az aldbbi nyilvanos kulcs
szolgaltatasokkal rendelkezik:

e Dbiztonsagosan kezel kulcsokat, megbizhatd pontokat és tanusitvanyokat;

o elfogad és feldolgoz X.509 v3 nyilvanos kulcs tanusitvanyokat;

Fajlinév: I-SDA18T2_TAN-SW.ME-01.docx
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o képes a szilkséges tanusitvanyok és visszavondsi adatok megszerzésére (a
tanusitvanyban szereplé CDP kiterjesztésben meghatarozott helyrdl);

e ellenérzi minden tanusitvany érvényességét, az RFC 5280 dokumentumban
leirt eljarasok felhasznalasaval, beleértve a visszavonas ellendrzesét is;

e hozzafér pontos és megbizhatd id&forrashoz a tanusitvanyok, visszavonasi
adatok és alkalmazasi adatok datumanak, idejének ellenérzése érdekében;

e beszerzi, tarolja (beagyazza az alairas strukturaba) a digitalis alairas jovébeni
ellenérzéséhez szlikséges adatokat;

e amogatja a XAdES-BES, -EPES, -T, -C, -X, -X-L és -A elektronikus alairas
formatumokat.

4. MEGFELELOSEG

4.1. Megfelel6ség a normativ dokumentumoknak
Az ET megfelel az alabbi kdvetelményeknek:

4.1.1.Kotelezden betartand6 normativak

e * Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. jdlius 23.) a
belsé piacon térténd elektronikus tranzakcidkhoz kapcsolddd elektronikus
azonositasrél és bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv
hatalyon kivil helyezésérél.

4.1.2.0nként vallalt normativak

Az értékelés soran azt kell megallapitani, hogy az értékelés targya mennyiben felel
meg a fejlesztd altal 6nként vallalt alabbi normativaknak:

e <ETSITS 119 101 V1.1.1 (2016-03) Electronic Signatures and Infrastructures

(ESI); Policy and security requirements for applications for signature creation
and signature validation

e« E-Magic (elektronikus alairas alkalmazas) + XadesMagic (elektronikus alairas
alkalmazés fejlesztd készlet) Biztonsagi ElGiranyzat v2.2

Az alairasi termék megfelel a fenti kovetelményeknek a 4.2 és 4.3 pontban leirt

biztonsagos felhasznalasi és miikodési kérnyezetben az aldbbi feltételek teljestilése
mellett:

A tanusitas kizérolag a bevizsgalt rendszerre vonatkozik, barminem( valtoztatas esetén
a modositott verziora jelen tanisitas érvénytelen.

Nem képezi a tanUsitas targyat a program miikddési kérnyezete, igy az
e oOperacios rendszer,

e afelhasznalt kiilsé szoftver modulok illetve programok,
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e a mikdodéshez sziikséges hardver elemek.

4.2.A biztonsdgos felhaszndlas feltételei

A tanusitvany érvényessége a biztonsagi el6iranyzatban megfogalmazott, az
Uzemeltetési kdrnyezetre vonatkozo feltételezések teljesllésén mulik.

Az alabbi (a biztonsagi eldiranyzatban is szerepl6) feltételezések az informatikai
kdrnyezetre vonatkoznak:

4.2.1.Elektronikus alairas létrehozasara és ellen6rzésére vonatkoz6 kozos
feltételek

OE.Host_Platform

Az a hoszt platform, melyre a TOE-t telepitették, vagy kdzvetlenll az alaird/ellenérzd,
vagy egy olyan szervezet felligyelete alatt alljon, amely garantalja az alaird/ellenérzé
szamara, hogy az alabbi biztonsagi intézkedéseket ténylegesen alkalmazzak.

A hoszt platform operacids rendszere elkllonitett futasi kérnyezetet biztositson az
altala futtatott alkalmazasok szamara, tovabba:

* ahoszt védett legyen a virustdmadasokkal szemben;

* ahoszt platform és nyilt hal6zati kapcsolattal rendelkezé egyéb IT elemek
kozotti kommunikacio tizfallal védett legyen;

*  a hoszt platform adminisztratori funkciéihoz valé hozzaférés a platform
adminisztratorokra korlatozott ("hoszt adminisztator") legyen. A felhasznaloi
fiok kllonbdzzén a hoszt adminisztratoritol.

* a hoszt platform szoftverének telepitése és frissitése a hoszt adminisztrator
ellendrzése alatt alljon;

* a hoszt platform operaci¢s rendszere ne engedje meg nem megbizhatd
alkalmazasok végrehajtasat;

* ahoszt kell6 pontossagu rendszeridét biztosit.

OE.Document_Presentation

Annak a hosztnak, melyre a TOE-t telepitették, legyen egy vagy tébb olyan
megjelenitd alkalmazasa, mely:

* vagy pontosan megjeleniteni az alairandd/alairt dokumentumot,

+ vagy figyelmezteti az alairét/ellenérzét a megjelenitd alkalmazas és a
dokumentum jellemz6i k6zo6tti lehetséges inkompatibilitasi problémakrol.

Alairas létrehozas esetén, amennyiben az alairandé dokumentum mar maga is

tartalmaz alairasokat, a TOEkérnyezete az alairé szamara tegye lehetévé legalabb

az elGzetesen alairok személyének megismerését, legjobb esetben ezen alairasok
ellenérzést is.

OE.Trusted_Security_Administrator

Az alairo/ellenlrzé legyen megbizhatd, a TOE hasznalatara kiképzett, s
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rendelkezzen a feladatai ellatasahoz sziikséges eszkdzdkkel.

A hoszt gép adminisztratora legyen megbizhaté, s rendelkezzen a feladatai
ellatasahoz sziikséges eszkdzokkel.

4.2.2.Kizaréblag az elektronikus alairas létrehozasara vonatkozé feltételek
OE.SCDev

Az SCDev-nek képesnek kell lennie a TOE-tdl kapott adatokbdl digitalis alairast
|étrehozni.

Az SCDev-nek hitelesitenie kell az alairét, lehetéveé téve szamara a kivalasztott
tanusitvanynak megfelel6 magankulcs aktivizalasat.

Az SCDev felel6s az alairé adatainak megvédéséért. Az SCDev-nek az alabbi adatokat
biztonsagos modon kell tarolnia és hasznalnia:

e az aldiras létrehozasaval kapcsolatos adatok:
o az alairé magankulcsa (bizalmassag és sértetlenség)

o az aktualis tanusitvanyok, vagy az alairé tanusitvanyara vald
hivatkozas (sértetlenség)

o a maganykulcs és a tanusitvany 6sszetartozasa (sértetlenség)
e ° az alaird hitelességével kapcsolatos adatok:
o az aléird hitelesité adata (bizalmassag és sértetlenség)

o a hitelesitd adatok és a magankulcs/tanlsitvany par Osszetartozasa
(sértetlenség).

OE.TOE/SCDevCommunications

A TOE és az SCDev kozotti interfészt biztosité szoftver és/vagy hardver sszetevéknek
kezelnilik (megnyitni/lezarni) kell tudniuk egy biztonsagos csatornat, mely garantalja a
kommunikacio kizarolagossagat és sértetlenségét.

OE. Signatory _Authentication_Data_Protection

Azoknak a szoftver és hardver Osszetevéknek, melyek lehetévé teszik az alaird
hitelesitését az SCDev felé a kivalasztott tanusitvanynak megfelelé magankulcs
aktivizalasa eérdekeben, garantalniuk kell a hitelesité adatok bizalmassagat és
sertetlenségét az adatok bevitele és az SCDev felé torténs tovabbitas soran.

OE.Signatory_Presence

Az alairénak jelen kell lennie a dokumentumok aldirasi szandékanak kinyilvanitasatol

kezdve egészen addig, amig hitelesitd adatainak megadasaval aktivizalia alaird
kulcséat.

4.2.3.Kizéarélag az elektronikus alairas ellenérzésére vonatkozé feltételek
OE.Validation_Data_Provision

%
Féjinév: I-SDA18T2_TAN-SW.ME-01.docx JZ%’ 6/9



IT TERMEK TANUSITASA

IMATRID&

A TOE kérnyezete biztositsa az aldirds ellenérzéséhez szikséges eérvenyesito
adatokat.

4.3. Miikodési kornyezet

A fenti megfeleléség feltétele az alabbi mikdodési kdérnyezetre vonatkozo
koévetelményrendszer teljeslilése, amelynek betartasa a felhasznalé felelésseége. Mivel
az ET-t nem o6nalld mikddésre tervezték, tipikus felhaszndldasa esetén egy
programfejlesztd integralja sajat elektronikus alairé vagy ilyen funkcionalitéssal is
rendelkezd alkalmazasaba. Az alkalmazas fejlesztésénél figyelembe kell venni az
alabbi feltételeket, amelyek betartdsa szikséges a modul helyes és biztonsagos
miikddéséhez.

4.3.1.Hardver és szoftver kérnyezet

Az értékeltt alairasi termék csak olyan kérnyezetben hasznalhato elektronikus alairasok
létrehozasara, amelynek minden eleme kielégiti az altalanosan elvarhaté biztonsagi
kovetelményeket, és egylttesen egy megfeleléen biztonsagos informatikai rendszert
hoznak létre. Az értékelésnek nem targya a kdrnyezet egyes elemeinek vizsgalata, az
itt megfogalmazott kdvetelmények iranymutatd jellegliek az alkalmazas megfeleld
hasznalatahoz.

4.3.2.A fizikai védelem
Az (izemeltetés soran a fizikai védelem tekintetében az alabbi intézkedések

betartasardél kell gondoskodni:

e Az alairasi termék hasznalatat biztositd rendszer altal tartalmazott hardver,
szoftver és firmware elemeket megfeleléen kell védeni az illetéktelen fizikai
modositasok ellen.

e Az alairasi termék 4&ltal hasznalt kommunikaciés csatornakat megfelelGen
védeni kell az illetéktelen fizikai moédositasok ellen.

e Az aldirasi termék altal hasznalt kommunikéacids csatornakat megfelelé modon
védeni kell az illetéktelen lehallgatas ellen. Lehallgatas alatt logikai (pl.
kémprogramok) és fizikai (EMC) médszerekkel végzett adatgyd(ijtés értendé.

4.3.3.Szallitas és telepités
Az alkalmazas telepitésével kapcsolatos biztonsagi elGirasok:
e A program telepitékészletét nem modosithatd, biztonsagos adathordozén kell a
felhasznalénak atadni. Az atadas-atvételt hitelt érdemlé maodon igazolni kell az
atadas pontos id6pontjanak régzitésével. A felhasznaldok az internetrél is

letdlthetik a terméket, ebben az esetben biztositani kell szamukra az
ellendrzési lehetéséget, hogy a program megbizhato forrasbél szarmazik.

o A telepitést csak a megfelel6en eldkészitett, biztonsagos kdrnyezetben szabad
megkezdeni, a telepitési utmutatoban rogzitett Iépések pontos betartasaval.

o Aterméket ajanlott rendszeresen frissiteni az Uj verziokra.

4.3.4.Algoritmusok és kapcsol6do paraméterek

Az alkalmazas csak a mindenkor érvényes szabalyzasnak megfelel6 algoritmusokkal
és parameéterekkel hasznalhaté. Az elektronikus alairashoz hasznalhato kriptogréafiai
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algoritmusokat egységesen szabdlyozzak az Eurdpai Uniéban, aktualis informacié az
alabbi normativakbol nyerhetd:

e ETSI TS 119 312 V1.1.1 (2014-11) Electronic Signatures and Infrastructures
(ESI); Cryptographic Suites

A specifikaciok rendszeresen megujitdsra keriilnek, ezért a felhasznalonak
folyamatosan figyelemmel kell kisérnie az elektronikus alairds |étrehozatalahoz
hasznalhatd kriptografiai algoritmusokra vonatkozd normativak valtozasat, s az annak
megfelel6 algoritmusokat és paramétereket kell hasznalnia.

4.4. Ertékelési médszertan

Az értékelés nyelvezete az ISO/IEC 15408-ban meghatarozott, az értékelés
maodszertananak alapjat az ISO/IEC 15408 hasznalt mdédszertani ajanlas képezi.

A tanusitasi eljaras soran elvégzett, fejlesztoktd! fliggetlen értékelés az ISO/IEC 15408
szerinti EAL3 szint volt. Az EAL3 jelent6s garanciandvekedést jelent az EAL2-h6z
képest azzal, hogy a biztonsagi funkciok és mechanizmusok és/vagy eljarasok
vizsgalatanak sokkal teljesebb lefedettségét kdveteli, ami bizonyos mértéki bizalmat
teremt abban, hogy a fejlesztés soran a TOE-t nem hamisitjak meg.

4.5.Biztonsdgi garancia szint

A MATRIX Vizsgalo, Ellenérzé és Tanusitd Kift. igazolja, hogy az SDA Infromatika Zrt.
altal kifejlesztett ,XadesMagic elektronikus alairas alkalmazas fejleszté készlet
min&sitett elektronikus alairashoz” azonositoju elektronikus alairasi termék megfelel a
normativ dokumentumokban foglalt kévetelményeknek az értékelt kdrnyezetben és
felhasznalhaté elektronikus alairasok létrehozasara, az alairdsok érvényességének
ellendrzésére.

A megfelelés biztonsagi garancia szintie az ISO/IEC 15408 értékelési rendszere
szerinti EAL 3 szint, ami a fejlesztéktdl flggetienll garantalt biztonsag mérsékelt
szintjét jelenti.

A megfeleléségre vonatkozé megallapitast a témakdr biztonsagat érinté jelentés
tudomanyos felfedezés, illetve U] verzio kiadasa esetén fellil kell vizsgalni.

5. ROVIDITESEK

Az Ertékelési Jelentésben a kdvetkezd roviditéseket hasznaltuk altalanos jelleggel:

Rovidités Magyarazat
BE Biztonsagi El6iranyzat — egy megvalésitandé termék biztonsagi
rendszerterve
cC Common Criteria for Information Technology Security Evaluation —
Az informatikai biztonsag értékelésének kdzds szempontrendszere
ET Ertékelés Targya — az a termék, amelynek leirasat és rendszertervét
a BE (ST) tartalmazza
MATRIX | MATRIX Vizsgald, Ellenérzé és Tanusité Kft., a tanUsitd szervezet
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PP Protection Profile — a Védelmi Profil eredeti, angol elnevezése
ST Security Target — a Biztonsagi El6iranyzat eredeti, angol elnevezése
TOE Target Of Evaluation — az Ertékelés Targya eredeti, angol
elnevezése
VP Védelmi Profil — egy megvalositandd termék altalanos, technologia-
flggetlen leirasa, kbvetelményrendszere
VT Vizsgalat Targya (Id. ET)

Dokumentum vége
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