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1. A TANUSITAS KORULMENYEI

A MATRIX Kft. a NAH-6-0054/2019/K szamon a Nemzeti Akkredital6 Hatésag (NAH) altal
akkreditalt terméktanisitd szervezet.

A Netlock Kft. informatikai termékek fejlesztésével és forgalmazasaval foglalkoz6 vallalkozas.
A Netlock Kft. a SignAssist 1.11 Elektronikus alairas létrehozd és ellenérzé alkalmazast
(tovabbiakban: SW) a MATRIX Kft. 2020-ban tanusitotta, mely tanudsitvany megujitasa
esedékes 2023-ban.

A MATRIX Kft. az SW értékelése soran a kotelez6 érvényl és az 6nként vallalt normativak
pontroél pontra térténd vizsgalatat végezte el.

2. AZ ERTEKELES TARGYA
Megnevezés: SignAssist 1.11 — Elektronikus alairas létrehozo és ellenérz6 alkalmazas

2.1. ET azonositasa

Jellemzé Erték
ET megnevezése SignAssist
ET verzi6 1.11.
Datum 2020.03.20
Fejleszté Netlock Kift.
Termék tipus Elektronikus alairas létrehozé és ellendérzé alkalmazas
Platform Windows, Linux
CC verzié Common Criteria version 3.1R3
EN 419111
Part 2: Signature creation application — Core PP.
PP megfelelés Part 4: Signature verification application — Core PP.
A PP csomag megfelelése:
EAL4 augmented with assurance component ALC_FLR.1
. SignAssist 1.11 Elektronikus alairas létrehozo és ellenérzé
ST megfelelés .
alkalmazas
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2.2. Az értékelés targyat képz6 dokumentaciok

Tipus Targy Verzio Megjelenés

Szoftver SignAssist 1.11. 111 Elektronikus

SignAssist 1.11 Elektronikus alairas 2.0
Dokumentum létrehozo és ellenérzd alkalmazas pdf

Biztonsagi El6iranyzat
Dokumentum SignAssist ADV_TDS.3 pdf 2.0 pdf
Dokumentum SignAssist ALC TAT.1 .pdf 2.0 pdf
Dokumentum SignAssist_LCD_v2.0.pdf 2.0 pdf
Dokumentum SignAssist_IMP_v2.0.pdf 2.0 pdf
Dokumentum SignAssist_FSP_v2.0.pdf 2.0 pdf
Dokumentum SignAssist_DPT_v2.0.pdf 2.0 pdf
Dokumentum SignAssist_COV_v2.0.pdf 2.0 pdf
Dokumentum SignAssist. CMS_v2.0.pdf 2.0 pdf
Dokumentum SignAssist ARC_v2.0.pdf 2.0 pdf
Dokumentum ALC_CMC_ALC _LCD_DSOL 2.0 pdf

Szoftverfejlesztési_szabalyzat.pdf

SignAssist 1.11 Pipeline és REST API 2.0 pdf
Dokumentum alapu mikddésben hasznalhaté

funkciok.pdf

SignAssist 1.11 - Telepitési és 2.0 pdf
Dokumentum Uzemeltetési és felhaszndloi

dokumentacié.pdf
Dokumentum SignAssist SAPS_.pdf 2.0 pdf
Dokumentum SignAssist 1.11 2.0 wlsx

Teszteredmények checked.xlsx

Interoperabilitasi és konformancia teszt terv | 2.0 pdf
Dokumentum

1.11.pdf

Interoperability and Conformance test 2.0 pdf
Dokumentum SignAssist 1.11.pdf

ALC FLR_DSol Incidenskezelési 1.1 pdf
Dokumentum 2

szabdlyzat.pdf
Dokumentum SignAssist_ ADV_FSP_4 pdf 2.0 pdf
Dokumentum SignAssist ALC_DVS.1 _.pdf 2.0 pdf
Dokumentum SignAssist_ ALC_FLR.1_.pdf 2.0 pdf
Dokumentum SignAssist_ATE_FUN.1_.pdf 2.0 pdf

2.3. Atanusitas megrendeléje

NETLOCK Informatikai és Hal6zatbiztonsagi Szolgaltatdé Korlatolt Felelésségl Tarsasag
Székhely: 1101 Budapest, Expo tér 5-7.
Cégjegyzékszam: 01-09-563961

Adoszam: 12201521-2-42

3. FUNKCIONALIS LEIRAS
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A SignAssist 1.11 szoftver egy olyan DSS alapu alairé6 modul/API, amivel lehetéség van HSM
hasznalataval vagy a nélkil alairé kulcsokat és tanusitvanyokat kezelni, valamint alairasokat
elhelyezni, kiterjeszteni és ellenbrizni.

Az alkalmazas felhasznaldi felllettel nem rendelkezik, jellemz&en web szolgéltatasként érhet6
el, a hivo alkalmazasnak szikséges szolgaltatasok kildénbdzé interfészeken keresztil érhetéek
el.

Ez lehetbvé teszi tdbb kulcs tarolasat és hasznalatat a hivéd alkalmazasbal.

A webservice segitségével lehetéség van arra, hogy a felhasznal6 helyi gépén telepitett smart
kartydn vagy gépén talalhatdé tanusitvanyt is felhasznaljuk a folyamatban, ekkor az alairé
alkalmazas a hivé webfelllet felé adja tovabb az alairasi kérést és az eredmény visszaérkezte
utan folyik a hagyomanyos folyamat tovabb.

A szoftver az alabbi szolgaltatasokat valositja meg ETSI 119101 szabvany szerinti;

e aldiras: XADES, PADES, CADES és ASIC alairas / bélyegzés

e Amennyiben a mivelethez mindsitett eszkdéz (SSCD/QSCD) és tanusitvany all
rendelkezésre a létrejovd alairas/bélyegzés a 910/2014/EU-nak megfeleld
mindsitett alairas / bélyegzés.

o cellenérzés: XADES, PADES, CADES és ASIC alairas/bélyegzés ellenérzése
e Az alairas ellen6rzés soran az alairt dokumentumrél megallapitasra keril allapota,
amely érvényes (valid), érvénytelen (invalid) vagy nem megallapithaté

(indeterminate) lehet.

e aldiras kiterjesztés: Az alairas kiterjesztése mivelet, jellemzéen az el6z6 kettd mivelet
kombinacioja

4. MEGFELELOSEG

4.1. Megfelel6ség a normativ dokumentumoknak

Az ET megfelel az alabbi kdvetelményeknek:

4.1.1. Kotelez6en betartandé normativak

e EN 419111-1:2013 Protection profiles for signature creation and verification
application - Part 1: Introduction

e EN 419111-2:2013 Protection profiles for signature creation and verification
application - Signature creation application — Part 2: Core PP

e EN 419111-4:2013 Protection profiles for signature creation and verification
application - Signature verification application - Part 4: Core PP

e |SO/IEC 15408-1:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 1: Introduction and general model

e ISO/IEC 15408-2:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 2: Security functional components

e ISO/IEC 15408-3:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 3: Security assurance components
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e |ISO/IEC 15408-4:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 4: Framework for the specification of
evaluation methods and activities

e ISO/IEC 15408-5:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 5: Pre-defined packages of security
requirements

4.1.2. Onként vallalt normativak

e ETSITS 119 101 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI)
Policy and security requirements for applications for signature creation and
signature validation

e SignAssist 1.11 Elektronikus alairas létrehozd és ellenérzé alkalmazas v2.0
Biztonsagi El6iranyzat

4.1.3. A vizsgalat modszertana a kovetkezé normativaknak megfeleld

e |ISO/IEC 18045:2022, Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Methodology for IT security evaluation

Az alairasi termék megfelel a fenti kdvetelményeknek a 4.2 és a 4.3 pontban leirt biztonsagos
felhasznalasi és mikddési kdrnyezetben az alabbi feltételek teljestlése mellett:

A tanusités kizarolag a vizsgalt rendszer aktualis verzidjara vonatkozik, barminemi valtozas
esetén a maédositott verzidra jelen tandsitvany érvénytelen.

Nem képezi a tanusitas targyat a program mikddési kérnyezete igy az:
e Operacios rendszer,
e afelhasznalt kiilsé szoftver modulok, illetve programok,
e amikddéshez hasznalt hardver elemek.

4.2. A biztonségos felhasznalas feltételei

A tanusitvany érvényessége a biztonsagi el6iranyzatban megfogalmazott, az lzemeltetési
kornyezetre vonatkozo feltételezések teljesitésén mulik.

Az aldbbi (biztonsagi el6iranyzatban is szerepld) feltételezések az informatikai kdrnyezetre
vonatkoznak:

4.2.1. Elektronikus alairas létrehozasara és ellendrzésére vonatkozo k6zos
feltételek

OT.Signer Control

A TOE lehetéséget biztositson arra, hogy a kulcs birtokos egyedi csak altala ismert jelszét
hasznalva megvaldsuljon az explicit akarat kifejezés.

Az interfészek lehetéséget biztositanak az alairasi folyamat megszakitasara.
OT.Document

A TOE védi a felhasznal6i adatot a modositastol.
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A TOE garantélja, hogy a kivalasztott dokumentumok keriilnek alairasra.
OT.Certificate

A TOE nem kezel SP-t.

A TOE ellenérzi a tanusitvanyt, hogy érvényességi idején belil legyen.

A TOE atadja a szukséges informaciokat az SSCD (QSCD) fel, igy az a megfelel6 tanusitvanyt
tudja aktivalni.

Ellen6érzés soran meg a TOE meggy6z&dik, hogy érvényességi idén beliil keriilt-e hasznalatra.
(amennyiben all rendelkezésre hozza idébélyeg)

OT.Signature_Attributes
A TOE nem felhasznaléi feliiletet.
A TOE nem kezel alairasi policy-t.

Amennyiben az alairds tdbb dokumentumra szél, a TOE ugyanazon attribdtumokat allitja be
hozz4juk.

OT.Signature_Policy

A TOE nem kezel SP-t,

A TOE az SDO-t a kivalasztott alairas formatumnak és szintek megfeleléen allitja eld.
A TOE nem kezel SP-t.

OT.Crypto

A TOE a kovetkezd tulajdonsagokkal rendelkezé kriptogréfiai algoritmusokat hasznélja:
e a hash egyedi

e a hash megfelel az el6irt kovetelményeknek

OT.Sig_Verify

A TOE-nak ellenérizni kell tudnia, hogy az SSCD (QSCD) altal visszaadott alairas érvényes-e.
Ez megvaldsulhat az alairas véglegesitését kdvetd visszaellenbrzéssel.

OT.Certification_Path_Validation

Ellen6érzéskor a TOE-nak ellenérizni kell tudnia a tanusitvanylancot. Ez megvaldsul az alairas
ellen6rzés soran torténd tanusitvanylanc ellenérzéssel.

OT.Root_Certificate

Ellen6rzéskor a TOE-nak ellenérizni kell tudnia a Root tanusitvanyt. Ez megvalosul a
tanusitvany alairas ellenérzésével, vagy ez EU TL hasznalataval.

4.2.2. A kdrnyezetre vonatkozo feltételek
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OE.Platform

A TOE egy olyan szamitégépre kerul telepitésre, amit korlatozott hozzaférési terileten
talalhat6, és nem manipulalhaté észrevétlenil. A host platformért, amin az alkalmazas fut, a
futtatd szervezet a felel6s.

Az operacios rendszer lehet Linux vagy Windows, ami a szoftver vezérléséhez sziikséges 10
eszkdzo6khoz biztosit alacsony szintl (billentyl-képernyd) hozzaférést.

A hasznalt operacios rendszer az egyes folyamatokat védi egymastol.
Tovabba feltételezett, hogy:

e A host platform védett legyen virusoktol

Tlzfalon keresztll megy a forgalom nyilt halézattal.

A host platformhoz csak adminisztratorok férnek hozza

A telepitést és frissitést a host platformon adminisztrator kezeli
e Nincs lehetéség nem megbizhaté alkalmazasok futtatasara az OS-en
OE.SSCD (QSCD)
Amennyiben SSCD (QSCD) keriil hasznalatba vételre az tanusitott.
Az SSCD (QSCD) tartalmaz legalabb egy alair6 létrehozé adatot (SCD).

Ha tébb elérheté SCD van, vagy elézetes megjeldléssel vagy interaktivan kivalaszthato a
megfeleld SCD.

OE.SSCD_communication_protected (QSCD_communication protected)

Amennyiben SSCD (QSCD) keriil hasznalatba a kérnyezet az SCA és az SSCD (QSCD) kozott
biztonsagos, nem kerul ki szenzitiv adat vagy valtoztathaté meg egy tAmadé altal az SCA és az
SSCD (QSCD) kozotti kommunikacié soran. Ez megvaldsul a kommunikacié titkositasaval és -
ahol értelmezett - a same_origin mikodési korlatozassal.

OE.Checker

A Cheker ellenérzi, hogy a megkapott dokumentum formatuma megfelel-e a kivant formanak.

OE.Signer_Presence

Az alairé a jovahagyas és a kulcs authentikaciot adat megadasa kozott jelen van. Ez vagy
elézetes megjeldléssel vagy interaktivan kivalaszthatésaggal valésul meg.

OE.Output_Device

A hivo alkalmazas, amely kommunikal a végfelhasznaléval, a felhasznaldi felllete segitségével
megvaldsitja a kdvetkez6k valamelyikét:

¢ megjeleniti a dokumentumok alairas el6tt

o figyelmeztet az inkompatibilitasra.
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OE.Signer
Az alairék megbizhatdk és kovetik a TOE-vel egyiitt szallitott dokumentaciok Gtmutatasait.
OE.CSP (TSP)

Az SCA altal hasznalt tanusitvany a 910/2014/EU rendelet szerinti fokozott vagy minésitett
szolgaltatotol kell, hogy szarmazzék.

OE.Root_Certificate

Ellenérzéskor a TOE-nak legalabb egy érvényes Root tanusitvannyal rendelkeznie kell, amelyet
ellenériz. Ez megvaldsul a tanusitvany alairas ellen6rzésével, vagy ez EU TL hasznalataval.

OE.Verifier

Ellen6érzéskor az ellenérz6k, a végfelhasznaldk kovetik a TOE-vel egyitt szallitott
dokumentaciék Utmutatasait.

4.3. Miikédési kérnyezet

A fenti megfelel6ség feltétele az alabbi miikddési kdrnyezetre vonatkoz6 kdvetelményrendszer
teljesulése, amelynek betartasa a felhasznalo feleléssége. Mivel az ET-t, nem 6nallo
mikddésre tervezték, tipikus felhasznalasa esetén egy programfejlesztd integralja sajat
elektronikus alairé vagy ilyen funkcionalitassal is rendelkezé alkalmazasba. Az alkalmazas
fejlesztésénél figyelembe kell venni az alabbi feltételeket, amelyek betartasa sziikséges a
modul helyes és biztonsagos mikddéséhez.

4.3.1. Hardver és szoftver kérnyezet

Az értékelt alairasi termék csak olyan muikodési kérnyezetben hasznalhatoé elektronikus
alairasok létrehozasara, amelynek minden eleme kielégiti az altalanosan elvarhaté biztonsagi
kovetelményeket, és egylttesen egy megfeleléen biztonsagos informatikai rendszert hoznak
létre. Az értékelésnek nem targya a kornyezet elemeinek vizsgélata, az itt megfogalmazott
kovetelmények iranymutaté jellegliek az alkalmazas megfeleld hasznalatahoz.

4.3.2. A fizikai védelem
Az Uzemeltetés soran a fizikai védelem tekintetében az aldbbi intézkedések betartasarol kell

gondoskodni:

e Az alairasi termék hasznalatat biztositd rendszer altal tartalmazott hardver,
szoftver és firmware elemeket megfeleléen kell védeni az illetéktelen fizikai
modositasok ellen.

e Az alairasi termék altal hasznalt kommunikaciés csatornakat megfeleléen védeni
kell az illetéktelen fizikai médositasok ellen.

o Az aldirasi termék altal hasznalt kommunikacids csatornakat megfelel6 médon
védeni kell az illetéktelen lehallgatas ellen. Lehallgatas alatt logika (pl.:
kémprogramok) és fizikai (EMC) modszerekkel végzett adatgyjtés értendd.

4.3.3. Szallitas és telepités
Az alkalmazas telepitésével kapcsolatos biztonsagi eléirasok:
e A program telepitbkészletét nem moddosithatd biztonsagos adathordozén kell a

felhasznaldnak atadni. Az atadas-atvételt hitelt érdemld modon igazolni kell az atadas
pontos id8pontjanak rogzitésével. A felhasznaldk az internetrdl is letolthetik a terméket,
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ebben az esetben biztositani kell szamukra az ellenérzési lehetéséget, hogy a program
megbizhaté forrasbél szarmazik.

e A telepitést csak megfeleléen el6készitett, biztonsagos koérnyezetben szabad
megkezdeni, a telepitési Gttmutatdban rogzitett pontos Iépések betartasaval.

e Aterméket ajanlott rendszeresen frissiteni az Uj verzidkra.

4.3.4. Algoritmusok és kapcsolédé paraméterek

Az alkalmazas csak a mindenkor érvényes szabalyzasnak megfelel6 algoritmusokkal és
paraméterekkel hasznalhaté. Az elektronikus aldirashoz hasznalhaté kriptografiai
algoritmusokat egységesen szabalyozzak az Eurdpai Unidban, aktualis informacié az alabbi
normativakbdl nyerheté:

e Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure
Electronic Signatures; Part 1: Hash functions and asymmetric algorithms. ETSI TS102
176-1Vv2.1.1 2011-07.

e ETSI, Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signatures; Part 2. Secure channel protocols and algorithms for
signature creation devices (ETSI TS102 176-2) V1.2.1. 2005-07.

e (ESI); Cryptographic Suites

A specifikaciok rendszeresen megujitasra kerlinek, ezért a felhasznalonak folyamatosan
figyelemmel kell kisérnie az elektronikus alairas létrehozatalahoz hasznalhatd kriptografiai
algoritmusokra vonatkozé normativak valtozasat, s az annak megfelel6 algoritmusokat és
paramétereket kell hasznélnia.

4.4. Ertékelési modszertan
Az értékelés nyelvezete az ISO/IEC 15408-ban meghatarozott, az értékelés mddszertananak

alapjat az ISO/IEC 15408 hasznalt modszertani ajanlas képezi.

A tanusitasi eljaras soran elvégzett, fejlesztéktdl figgetlen értékelés az ISO/IEC 15408 szerinti
EALA4 szint volt. Az EAL4 jelent&s garanciandvekedést jelent az EAL3-hoz képest azzal, hogy a
biztonsagi funkciék és mechanizmusok és/vagy eljardsok vizsgalatdnak sokkal teljesebb
lefedettségét koveteli, ami bizonyos mérték(i bizalmat teremt abban, hogy a fejlesztés soran a
TOE-t nem hamisitjak meg.

4.5. Biztonsagi garancia szint

A MATRIX Vizsgalo, Ellenérzd és Tanusito Kift. igazolja, hogy az Netlock Kit. altal kifejlesztett
»SignAssist 1.11 Elektronikus alairas létrehozo és ellendrzd alkalmazas" megfelel a normativ
dokumentumokban foglalt kévetelményeknek.

A megfelelés biztonsagi garancia szintje az ISO/IEC 15408 értékelési rendszere szerinti EAL 4
+ ALC_FLR.1 szint.

A megfeleléségre vonatkozé megallapitast a témakor biztonsagat érinté jelentés tudomanyos
felfedezés, illetve U] verzié kiadasa esetén felll kell vizsgalni.

4.6. Roviditések

Rovidités Tartalom
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BE Biztonsagi El6iranyzat

CcC Common Criteria for Information Technology Security Evaluation-

Az informatikai biztonsag értékelésének kézbs szempontrendszere

ET ET Ertékelés Targya - az a termék, amelynek leirasat és rendszertervét a
BE (ST) tartalmazza

PP Protection Profile — Védelmi profil

ST Security target — Biztonsagi El6iranyzat

TOE Target of Evaluation — az értékelés targya

VP Védelmi profil — Protection Profile

Dokumentum vége.
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