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1. A TANUSITAS KORULMENYEI

A MATRIX Kft. a NAH-6-0054/2019/K szamon a Nemzeti Akkreditalé Hatésag altal akkreditalt
terméktanusité szervezet.

A Netlock Kft. informatikai termékek fejlesztésével és forgalmazasaval foglalkozé vallalkozas.
A Netlock Kft., mint minésitett bizalmi szolgaltaté megbizta a MATRIX Kft-t a Docler Solutions
Kft. altal fejlesztett, AYA Sign 1.1. felhGalapu szerveroldali elektronikusalairas-létrehozé és-

ellenérzé modul Biztonsagi El6iranyzat (tovabbiakban: ST) tanusitasara.

A MATRIX Kft. az ST értékelése soran a kotelezd érvényli és az onként vallalt normativak
pontrdl pontra térténd vizsgalatat végezte el.

Tanusitas megrendel6: Netlock Kft., 1101 Budapest, Expo tér 5-7.

Termék Fejleszt6: Docler Solutions Kft., 1101 Budapest, Expo tér 5-7.

2. NORMATIV DOKUMENTUMOK

El6irt Normativak:

- EN 419 111-1:2013 Protection profiles for signature creation and verification application — Part 1:
Intorduction

- EN 419111-2:2013 Protection profiles for signature creation and verification application -
Signature creation application — Part 2: Core PP

- EN 419111-4:2013 Protection profiles for signature creation and verification application -
Signature verification application - Part 4: Core PP

- ISO/IEC 15408-1:2022 Information security, cybersecurity and privacy protection
Evaluation criteria for IT security Part 1: Introduction and general model
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- ISO/IEC 15408-2:2022 Information security, cybersecurity and privacy protection
Evaluation criteria for IT security Part 2: Security functional components

- ISO/IEC 15408-3:2022 Information security, cybersecurity and privacy protection
Evaluation criteria for IT security Part 3: Security assurance components

- ISO/IEC 15408-4:2022 Information security, cybersecurity and privacy protection
Evaluation criteria for IT security Part 4: Framework for the specification of evaluation
methods and activities

- ISO/IEC 15408-5:2022 Information security, cybersecurity and privacy protection
Evaluation criteria for IT security Part 5: Pre-defined packages of security requirements

Onként vallalt Normativak:

-ETSI TS 119 101 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI) Policy
and security requirements for applications for signature creation and signature validation

- EN 419241-1:2018Trustworthy Systems Supporting Server Signing. Part 1. General
System Security Requirements

A vizsgalat modszertana a kovetkezé normativaknak megfeleld:

- ISO/IEC 18045:2022 Information security, cybersecurity and privacy protection - Evaluation
criteria for IT security - Methodology for IT security evaulation

3. AZ ERTEKELES TARGYA

3.1. A tanusitashoz a gyarto altal atadott dokumentacio

Megnevezés: AYA Sign 1.1. felhdalapu szerveroldali elektronikusalairas-létrehozd és-
ellenérzé modul Biztonsagi El6iranyzat

TiPUS TARGY VERZIO DATUM ADATHORDOZO

Dokumentum | AYA Sign 1.1. felh&alapu 1.2 2023.03.30. elektronikus
szerveroldali
elektronikusalairas-
létrehozo és-ellen6rzé
modul Biztonsagi
ElSiranyzat

4. LEIRAS

A fejlesztd altal a MATRIX Kft. részére atadott Biztonsagi el6iranyzat az ISO/IEC 15048, az
informatikai biztonsag értékelésének kdzO0s szempontrendszere alapjdan a biztonséagi
kovetelményeket tartalmazza, amelyet kdzvetlentl az ISO/IEC 15408 funkcionalis és garancia-
Osszetevlire vald hivatkozassal képeztek, vagy explicit médon adtak meg. Az ST adott TOE
szamara lehetévé teszi a szabvanyban el6irt, és megfelel6 biztonsagi kdvetelményeinek
megadasat. Az ST tartalmazza a TOE biztonsagi kdvetelményeinek és céljainak 6sszefoglald
el6irasat, valamint a mogottes elvek és indokok kifejtését. Az ST az alapja a felek kozott
barmilyen megegyezésnek, amely arrél szdél, hogy a TOE milyen biztonsagi szinten garantalt.
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A Biztonsagi El6iranyzat szerkezete az ISO/IEC 15408-nak megfelel6, a kdvetkez&képpen
meghatarozott rendszer(:

BIZTONSAGI ELOIRANYZAT

Bevezetés Azonositas

e A, ki té

b N[ egfeleliség a Kizds szempontoknak

Az ertekelés targyva
leiriisa

Az értékelés targya Feltételezések
biztonsagi kirnvezete

Fenvegetések

e Sze1VeZethiztonsagi szabalyzatok

Biztonsagi célok _I_ Az értékelés targya biztonsagi céljai
A kiérnvezet biztonsigi céljai

Az értékelés tirgya

- - — " o biztonsigi
Az mfo.l. man]\n} blzfonsng Az értékelés targya funk_cjgnagi lis
kivetelményei biztonsagi kivetelményei Eivetelménvei

Az értékelés tirgya
biztonsigi
garanciilis
kdvetelményei

Az informatikai kérnvezet

e iztomsagi kovetelményei

Az értékelés targya Az értékelés tirgya biztonsigi funkeisi

dsszefoglalo eloirisa _I_
Garancialis intézkedések

Védelmi profil
nvilatkozatok

Védelmi profil hivatkozas

e Védelmi profil illesztés

Védelmi profil Kegészités

Indoklas A biztonsagi célok indoklasa

e A biztomsagi kiivetelménvek indoklasa

b Az ertekelés targyva dsszefoglalo eldiras indoklasa

b 4, védelmi profil nyilathozatok indoklasa

Az ST annak érdekében létrejott dokumentum, hogy egy termék, illetve termékcsoport
fejlesztéskor elére meghatarozott biztonsagi kdvetelményrendszer j6jjon létre, ezzel elésegitve
a termék és fejlesztésének biztonsagat, valamint ezzel a vasarléi bizalmat is elésegitve a termék
irant.

5. MEGFELELOSEG A NORMATIV DOKUMENTUMOK ALAPJAN

5.1. Megfeleléség

Az elvégzett értékelés alapjan megallapithatd, hogy az ST megfelel a MATRIX A&ltal
meghatarozott normativ dokumentumok, illetve az értékelés kételezd érvényl és az énként
vallalt normativaknak a 2. pont szerinti részletezésben. A dokumentum értékelése soran az is
bizonyitast nyert, hogy a dokumentum konzisztens és miszaki szempontbdl helyes, ezért
alkalmas arra, hogy a tervezett elektronikus alairasi termékhez kdvetelményeket régzitsen.
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5.2. Biztonsagi garanciaszint vallalas

A medfelelés biztonsagi garancia szintje:

EAL 4 + ALC_FLR.1

5.3. Felhasznalasi kor

A vizsgdlat targya kizardlag a AYA Sign 1.1. felh8alapu szerveroldali elektronikusalairas-
létrehozo és-ellendrzé modul Biztonsagi El6iranyzat fejlesztéséhez vehetd igénybe.

6. ROVIDITESEK

Rovidités Tartalom

BE Biztonsagi El6iranyzat

ISO/IEC 15408 Az informatikai biztonsag értékelésének k6z0s szempontrendszere

ISO/IEC 18045 Az informatikai biztonsag értékelés mdédszertana

PP Protection Profile — Védelmi profil

ST Security target — Biztonsagi El6iranyzat
TOE Target of Evaluation — az értékelés targya
VP Védelmi profil — Protection Profile

Dokumentum vége.
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