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1. A TANUSITAS KORULMENYEI

A MATRIX Kft. a NAH-6-0054/2019/K szamon a Nemzeti Akkreditalé Hatdsag altal akkreditalt

terméktanusitd szervezet.

A Netlock Kft. informatikai termékek fejlesztésével és forgalmazasaval foglalkozo vallalkozas.

A Netlock Kft. az NCA TWS v2.11 tanusitvanykiadd, OCSP-szolgaltatd, kulcshelyreallité és
id6bélyegzé rendszer (tovabbiakban SW) dokumentaciéjat a MATRIX Kft.-nek atadta.

A MATRIX Kft. az SW értékelése soran a kotelez6 érvényl és az dnként vallalt normativak
pontrdl pontra térténd vizsgalatat végezte el.

AZ ERTEKELES TARGYA

Megnevezés: NCA TWS v2.11 tanusitvanykiadd, OCSP-szolgaltatd, kulcshelyreallité és

id6bélyegzd rendszer

2.1. ET azonositasa

Jellemzé Erték
ET megnevezése NCA TWS
ET verzié 2.11.
Datum 2020.04.11
Fejleszté Netlock Kift.

Termék tipus

Tanusitvany kiadd, OCSP szolgaltatd, kulcs helyreallitd és
id6bélyegz8 rendszer

Platform

Windows, Linux

CC verzio

Common Criteria version 3.1R3

PP megfelelés

EN 419 261:2015 Security Requirements for trustworthy systems
managing certificates and time-stamps

NEN-EN 419231 - Protection profile for trustworthy systems
supporting time stamping

Certificate Issuing and Management Components Protection
Profile Version 1.5
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EAL 4 + ALC_FLR.2, AVA_VAN.3 szint

ST megfelelés Netlock CA Trustworthy System V2.11 biztonsagi el6iranyzat

2.2. Az értékelés targyat képzé dokumentaciok

Tipus Targy Verzié Megjelenés
Szoftver NCA TWS 211 Elektronikus
Dokumentum Security Target NCA 3.0.pdf 3.0 Elektronikus
Dokumentum NCA TDS-HLD v2 2.pdf 2.2 Elektronikus
Dokumentum NCA TAT v2 2 .pdf 2.2 Elektronikus
Dokumentum NCA_IMP (TDS-ARC) v_3_.pdf 3.0 Elektronikus
Dokumentum NCA_FSP_v2_3.pdf 2.3 Elektronikus
Dokumentum NCA_ARC-LLD_v2_3.pdf 2.3 Elektronikus
Dokumentum Etcmﬁtgygfvgéfggfﬁ es adminisztracios 33 Elektronikus
Dokumentum NCA_TAT_v2_3.pdf 2.3 Elektronikus
Dokumentum NCA_LCD_v2_1.pdf 21 Elektronikus
Dokumentum NCA_FLR_v2_1.pdf 2.1 Elektronikus
Dokumentum NCA_DVS_v2_1.pdf 2.1 Elektronikus
Dokumentum NCA_CMS_V2_3.pdf 2.3 Elektronikus
Dokumentum NCA_TAT_v2_2.pdf 2.2 Elektronikus
Dokumentum NCA LCD_v2 1 21 Elektronikus
Dokumentum NCA_FLR_v2_1.pdf 2.1 Elektronikus
Dokumentum NCA_DPT_v2_1.pdf 21 Elektronikus
Dokumentum NCA_COV_v2_1.pdf 2.1 Elektronikus

2.3. A tanusitas megrendeldje

NETLOCK Informatikai és Halozatbiztonsagi Szolgaltatd Korlatolt Felelésségi Tarsasag
Székhely: 1101 Budapest, Expo tér 5-7.
Cégjegyzékszam: 01-09-563961

Adészam: 12201521-2-42

3. FUNKCIONALIS LEIRAS

Az TOE szoftver NCA olyan specialis elektronikus alairasi termék, amely kilénb6z48 hitelesités-
szolgaltatast biztosité funkcidkkal rendelkezik.

Az TOE a meghivé alkalmazasoktdl szolgaltatasi lUzeneteket, parancsokat fogad, azokat
(amennyiben erre sziikség van) jogosultsagellenérzés ala veti, majd végrehaijtja. Az alabbi
hitelesités-szolgaltatasokat tamogatja:

Alap szolgaltatasok (minden Gzemmad része):

. regisztracié szolgaltatas,
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. tanusitvany eléallitas szolgaltatas,

. tanusitvany szétosztas szolgaltatas,

. visszavonas kezelés szolgaltatas (CRL, OCSP),
. visszavonas allapot szolgaltatas.

Kiegészit6 szolgaltatasok (egyes lizemmaodok része):

. id6bélyegzés szolgaltatas,
. titkosité magankulcs letétbe helyezése szolgaltatas,
. titkosit6 magankulcs helyreallitasa szolgaltatas.

meghatarozott ellenérzések és folyamatvezérlési utasitasok alapjan emberi beavatkozas
segitségével vagy anélkll végrehajtani. Képes kezelni a kérelmek, majd késdbb tanusitvanyok
teljes életciklusat, a kérelem bejelentésétdl (el6kérelem), a kulcsgeneralason, az ellenérzott
tanusitvanyban szereplé adatok Osszeadllitdsan (el6tanusitvany) keresztil, a tanudsitvany
kiadasaig, valamint a tanusitvany felfliggesztéséig, visszavonasaig.

Az életciklus kulénb6z6 szakaszaiban a kezelSknek, vizsgaldknak, valamint a kulvilagnak
pontos informacidkat képes adni (pl. statisztikak, egyedi statuszok és informacidk) ember altal
(HTML lapok, elektronikus levelek), valamint gépek altal értelmezhetd formakban (pl. CRL,
OCSP vagy akar egyedi protokollok).

4. MEGFELELOSEG

4.1. Megfelel6ség a normativ dokumentumoknak

Az ET megfelel az alabbi kdvetelményeknek:

4.1.1. Kotelezéen betartand6 normativak
e ISO/IEC 15408-1:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 1: Introduction and general model

e |ISO/IEC 15408-2:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 2: Security functional components

e |ISOJ/IEC 15408-3:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 3: Security assurance components

e |ISO/IEC 15408-4:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 4. Framework for the specification of
evaluation methods and activities

e |ISO/IEC 15408-5:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 5: Pre-defined packages of security
requirements

Védelmi profilok:

e EN 419 261:2015 Security Requirements for trustworthy systems managing
certificates and time-stamps
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e NEN-EN 419231 - Protection profile for trustworthy systems supporting time
stamping

e Certificate Issuing and Management Components Protection Profile Version 1.5

4.1.2. Onként vallalt normativak

e ETSITS 119 101 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI)
Policy and security requirements for applications for signature creation and
signature validation

e Netlock CA Trustworthy System V2.11 biztonsagi eléiranyzat

4.1.3. A vizsgalat modszertana a kovetkezé normativaknak megfelelé

e |ISO/IEC 18045:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Methodology for IT security evaulation

Az alairasi termék megfelel a fenti kdvetelményeknek a 4.2 és a 4.3 pontban leirt biztonsagos
felhasznalasi és mikodési kornyezetben az alabbi feltételek teljeslilése mellett:

A tanusitas kizardlag a vizsgalt rendszer aktualis verzidjara vonatkozik, barminem( valtozas
esetén a modositott verziéra jelen tanusitvany érvénytelen.

Nem képezi a tanusitas targyat a program mikodési kérnyezete igy az:
e Operacios rendszer,
o afelhasznalt kiils6 szoftver modulok, illetve programok,
e amilkddéshez hasznalt hardver elemek,
e standard PC szerver,
e HSM kartya, netHSM

e a biztonsagos miikodéshez olyan HSM szlkséges, amely rendelkezik a tanusitvany
kiadashoz szikséges tanusitasokkal

e id6bélyegzés szolgaltatashoz megfelel§ megbizhaté idéforras.

4.2. A biztonsagos felhasznalas feltételei

A tanudsitvany érvényessége a biztonsagi el8irdnyzatban megfogalmazott, az Uzemeltetési
koérnyezetre vonatkozo feltételezések teljesitésén mulik.

Az alabbi (biztonsagi elbiranyzatban is szerepld) feltételezések az informatikai kdrnyezetre
vonatkoznak:

Biztonsagi célok a kérnyezetre vonatkozéan

A csak a TOE kornyezetére vonatkozoé biztonsagi célok két csoportra oszthatdk: informatikai és
nem informatikai biztonsagi célok.

A kornyezetre vonatkozé nem informatikai biztonsagi célok

OE.Administrators, Operators, Officers and Auditors guidance documentation
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Meg kell gatolni a rendszeradminisztratorok, rendszerlizemeltetdk, tisztvisel6k és
rendszervizsgalok hibait azaltal, hogy megfelel6 dokumentaciét kell szamukra biztositani a TOE
biztonsagos konfiguralasahoz és lizemeltetéséhez.

OE.Auditors Review Audit Logs

A Dbiztonsag-kritikus eseményeket azonositani és feliigyelni kell, megkdvetelve a
rendszervizsgaloktol a naplébejegyzések kell§ (kockazatokkal aranyban allé) gyakorisagu
atvizsgalasat.

OE.Authentication Data Management

A hitelesitési adat kezelésre vonatkozo6 szabalyzat érvényre juttatasaval biztositani kell, hogy a
felhasznaldk hitelesitési adataikat (jelszavaikat, aktivizald koédjaikat) megfelelé id6kézonkent,
és megdfeleld értékekre (azaz megfeleld hosszisaggal, el6torténettel, valtozatossaggal stb.
rendelkez6 értékekre) valtoztassak.

OE.Communication Protection

A rendszert megfeleld fizikai biztonsag biztositasaval védeni kell a kommunikaciés
képességekre iranyul6 fizikai tamadasokkal szemben.

OE.Competent Administrators, Operators, Officers and Auditors

Biztositani kell a TOE megfeleld kezelését, hozzaérté és feljogositott rendszeradminisztratorok,
rendszerlizemelteték, tisztvisel6k és rendszervizsgalok kijeldlésével a TOE és az altala
tartalmazott informaciok biztonsaganak kezelésére.

OE.Cooperative Users

Biztositani kell, hogy a felhasznéalok egyuttmikoddek legyenek néhany olyan feladat vagy
feladatcsoport végrehajtasaban, amelyek biztonsagos IT kdrnyezetet, s a TOE altal kezelt
informéciokat igényelnek.

OE.CPS

Minden rendszeradminisztratornak, rendszerliizemeltetdnek, tisztvisel6nek és
rendszervizsgalonak jol kell ismernie azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot
(CPS), mely alatt a TOE-t m{ikddtetik.

O(E).Cryptographic functions

Jovahagyott kriptografiai algoritmusokat kell megvalodsitani a titkositasra/dekddolasra,
hitelesitésre és alairas létrehozasara/ellenérzésére, jovahagyott kulcsgeneralasi technikakat
kell alkalmazni, valamint tanusitott kriptografiai modulokat kell hasznalni.

OE.Disposal of Authentication Data

Biztositani kell a hitelesitési adatok és az ezekhez tartozé jogosultsagok megfeleld eltavolitasat,
miutan a hozzaférési jogosultsag megsziint (pl. munkahelyvaltozas, vagy munkakoéri felelésség
megvaltozasa kdvetkeztében).

OE.Installation

A TOE-ért felel6s személyeknek biztositaniuk kell, hogy a TOE olyan mdédon legyen szallitva,
telepitve, kezelve és Uzemeltetve, amely meg6rzi az informatikai biztonsagot.
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OE.Lifecycle security

A fejlesztési fazisban olyan eszkozoket és technikakat kell biztositani, hogy hasznalatukkal
biztositva legyen a biztonsag TOE-ba tervezése. A miikddtetés soran észlelni és javitani kell a
hibakat.

OE.Malicious Code Not Signed

A TOE-t védeni kell a rosszindulatu kédokkal szemben, ugy, hogy a rendszerbe let6ltétt minden
kédot alair egy megbizhaté entitas.

OE.Notify Authorities of Security Issues

Ertesiteni kell a megfelelé vezetSket a rendszert érinté barmely biztonsagi eseményrél, az
adatvesztés vagy kompromittalédas lehet6ségének minimalizalasa érdekében.

OE.Physical Protection

A TOE-ért felel6s személyeknek biztositaniuk kell, hogy a TOE biztonsagkritikus elemei védve
legyenek az informatikai biztonsagot veszélyeztetd fizikai tamadasokkal szemben.

OE.Repair identified security flaws
A gyarténak javitani kell a felhasznaldk altal azonositott biztonsagi hibakat.
O(E).Security roles

Biztonsagi szerepkdroket kell fenntartani, és kezelni kell a felhasznaldknak ezen szerepkorokkel
valo tarsitasat.

OE.Social Engineering Training

Az altalanos felhasznalodk, a rendszeradminisztratorok, a rendszertizemeltetdk, a tisztvisel6k és
a rendszervizsgaldk szamara képzést kell biztositani a "social engineering" tipusu tdmadasok
megakadalyozési technikaira.

O.Sufficient backup storage and effective restoration

Elegendd mentés tarolast és hatékony visszaadllitast kell biztositani a rendszer ujra
felépithet6sége érdekében.

A kornyezetre vonatkozé informatikai biztonsagi célok
OE.Operating System

A TOE IT koérnyezete csak olyan operacidés rendszert hasznalhat, mely garantalja a TOE
szamara a tartomany szétvalasztast és a biztonsagi funkciok megkerilhetetlenségét.

OE.Periodically check integrity

Idészakosan ellendrizni kell mind a rendszer, mind a szoftver sértetlenségeét.

OE.Trusted Path

Megbizhaté utvonalat kell biztositani a felhasznal6 és a rendszer kézoétt. Megbizhatd utvonalat

kell biztositani a biztonsag-kritikus (TSF) adatok szamdra, aminek mindkét végpontja
megbizhatbéan azonositott.
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OE.Validation of security function

Funkciok és eljarasok alkalmazasaval biztositani kell, hogy a biztonsag-kritikus szoftver,
hardver és formver elemek helyesen mikodnek.

Idébélyegzésre vonatkozo6 kornyezeti

OE.TSS

Az idébélyegz6 rendszer megfelel az ETSI EN 319 421 feltétleinek.

Tovabba a TOE biztonsagosan védett behatolas ellen és cber tAamadasok ellen.

A miikédési kornyezet biztonsagos kommunikacios csatornat biztosit, mint pl. HTTPS és
hasonldk és védi az informaciécserét a TOE és a kiilsé entitasok ellen.

OE.KEY_PAIR_GENERATION
Public Key/Private Key Pair Generation

A TSU kulcsparait (R.KEY_PAIR_PUB/R.KEY_PAIR_PRIV) jogszabaly vagy hatésagi ajanlas
altal jovahagyott kriptografiai algoritmusokat hasznalva kell Iétrehozni.

OE.PRIVATE_KEY_MANAGEMENT

Secure Management of Private Key

A TOE koérnyezete felel a konfidentalitdsaért és integriatasért az R.KEY_PAIR_PRIV-nek.
Ebbe beleértett az R.KEY_PAIR_PRIV részben vagy egyészben kozzé téve egy lokai
interfészen keresztll. Konfidentalitasi és integritasi célokbol a TOE kornyezet tovabba olyan
biztonsagos algoritmusokat kell hasznaljon, amit jogszabaly vagy hatdésagi ajanlas altal
jévahagyott kriptografiai algoritmusokat hasznalva kell 1étrehozni

OE.PROTECT_ACCESS

Prevention of Unauthorised Physical Access

A TOE védett fizikai és szervezeti kontrollokal, amit a TOE kérnyezet valdsit meg. Ez tovabba
védve az assetek kdzzétételétdl is,

Ezek a kontrollok korlatozzak a fizikai hozzaférést (adminisztracids célokra) és kettés kontrollt
igényének.

A TOE-nak meg kell felelnie az ETSI EN 319 421 kdvetelményeinek.
OE.PERSONNEL
Liability and Training

A személyzetnek, akinek hozzaférése van a TOE-hez jogi feleldssége van, és
kotelezettségekkel rendelkezik szerepkorebél adoddan.

A személyzetnek képzettnek kell lennie a TOE hasznalatahoz.

OE.SECURE_INIT
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Secure Initialisation Procedures

Eljarasok és kontrollok a TOE kérnyezetben definialtak és implementaltak, hogy biztositsak a
biztonsagos beadllitasat és inicalizalasat a TOE-nak a CSP rendszerén beliil, megfelelve az
uniés el6irasoknak, amit a mindsitett bizalmi szolgaltatoknak kell kdvetnilk.

Ez tartalmazz a kezdeti R.TSF_DATA konfiguraciot, TSU konfiguraciét és a TSU inditasat
bizalmi tisztvisel6 altal.

A TSU inicailizdlasa soran a bizalmi tisztviselének ellenérizne kell, hogy au
R.DATE_AND_TIME szinkronizal egy kilsé megbizhaté UTC id6forrashoz.

OE.SECURE_OPER

Secure Operating Procedures

Eljarasok és kontrollok a TOE kérnyezetben definialtak és implementaltak, hogy biztositsak a
biztonsagos miikodését a TOE-nak a CSP rendszerén bellil, megfelelve az unids eléirasoknak,
amit a mindsitett bizalmi szolgaltatoknak kell kdvetnitk.

OE.TIMESTAMP_VERIFICATION

Time-stamp verification

A kérd ellendrzi a megfelelésségét a valaszul kapott idébélyegnek, és biztositja megbrzését, ha
szlkséges:

A kéré:

ellenérzi az idébélyeg alairasat

ellenérzi, hogy a hash amit kapott az id6bélyegben egyezik azzal mait kiildott a kérésében
OE.AUDIT_REVIEW

Audit review

A TOE auditorok ellenérzik az audit nyomokat rendszeresen, és jelentik az incidenseket a
megfelelS szervnek.

OE.CA

A tanusitvanykiadd, aki kiadja a tanusitvany a TOE szamara olyan szabalyokat hasznal, ami
megfelel a szolgaltatas CP/CPS-ének.

OE.CERTIFIED_CM

A TOE altal hasznalt kriptografiai modul megfelel az ETSI EN 319 421 kdvetelményeinek, amik
a kovetkezdk

FIPS 140-2 level 3
EN 419221-5
fentiekkel ekvivalens jogszabadly altal engedélyezett (eIDAS Article 30.)

OE.SECURE_BACKUP Secure backup of private keys
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3 The following documents may also be used:

Common Criteria for Information Technology Security Evaluation, Part 2: Security Functional
Components; Version 3.1,

Revision 4. CCMB-2012-09-002, September 2012.

Common Criteria for Information Technology Security Evaluation, Part 3: Security Assurance
Components; Version 3.1,

Revision 4. CCMB-2012-09-003, September 2012.

Amennyiben a hasznalt kriptografiai modul lehetéve teszi a TSU privat kulcs exportalasat, azt
csak megfeleld bizalmi szerepkorrel (OE.PERSONNEL) lehet, kettés kontrollal, fizikailag
biztonsagos kérnyezetben (lasd A. ACCESS_PROTECTED).

A végrehajtasra jogosult személyzet csak az lehet, aki erre kotelezett.

Minden a TSU-n kivdl tarolt privat kulcs esetében a kriptografiai modulnak biztositania kell az
integritast és a konfidentalitast az eszk6zon kivdl.

Lejarat utan a tanusitvanyhoz kapcsoldédo privat kulcsot, €és minden mentését vagy elegendd
mentés ahhoz, hogy ne lehessen hasznalatba venni meg kell semmisiteni.

A TOE-ra és kornyezetére egyarant vonatkozé biztonsagi célok

O(E).Configuration Management

Konfiguracio kezelési tervet kell megvaldsitani. A konfiguracié kezelést abbdl a célbdl kell
alkalmazni, hogy biztositva legyen a rendszer csatlakoztatasok (szoftver, hardver és formver)
és komponensek (szoftver, hardver és formver) beazonositasa, a konfiguraciés adatok
naplézasa, valamint a konfiguracio tételekben torténd valtozasok ellenérzése.

O(E).Data import/export

Az adatok formajaban megjelend értékeket védeni kell a TOE felé vagy a TOE-tdl térténd atvitel
kbézben, ahol az atvitel akar egy kdzbeiktatott nem megbizhaté komponensen keresztul, akar
koézvetlenul az emberi felhasznalékhoz/tdl térténik.

O(E).Detect modifications of firmware, software, and backup data

Sértetlenség védelmet kell biztositani a formverek, a szoftverek, valamint a mentett adatok
megvaltozasanak észlelése érdekében.

O(E).Individual accountability and audit records

Egyéni felel6sségrevonhatdsagot kell biztositani a naplozott események vonatkozasaban. A
napléeseményeknek tartalmazniuk kell az alabbiakat: az esemény datuma és idépontja, az
esemeényért felel6s entitas.

O(E).Integrity protection of user data and software

Megfeleld sértetlenség védelmet kell biztositani a felhasznaloi adatokra és a szoftverre.

O(E).Limitation of administrative access
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Az adminisztrativ funkcidkat ugy kell megtervezni, hogy a rendszeradminisztratorok,
rendszerlizemeltetdk, tisztvisel6k és rendszervizsgaldk automatikusan ne rendelkezzenek
hozzaféréssel a felhasznaldi objektumokhoz, a sziikséges kivételeken kivil. Ellenérizni kell a
rendszeradminisztratorok és rendszeriizemeltetdk rendszerhez valé hozzaférését, akik a
rendszer hibak elharitasat, illetve Uj verziok telepitését végzik.

O(E).Maintain user attributes

Az egyéni felhasznaldkkal kapcsolatosan kezelni kell egy biztonsagi tulajdonsag egyduttest
(amely tartalmazhat szerepkorhdz tartozast, hozzaférési privilégiumokat stb.). Ez kiegésziti a
felhasznal6i azonositot.

O(E).Manage behavior of security functions

Menedzsment funkcidkat kell biztositani a biztonsagi mechanizmusok konfiguralasara,
mikddtetésére és kezelésére.

O(E).Object and data recovery free from malicious code

Egy rosszindulatu kod bejutasa és karokozasa utan egy mikoédéképes allapotba kell tudni
visszaallni. Ennek az allapotnak mentesnek kell lennie az eredeti rosszindulatu programkodtol.

O(E).Procedures for preventing malicious code

A rosszindulatu programkdédokat meggatold beépitett eljarasoknak és mechanizmusoknak kell
léteznilk.

O(E).Protect stored audit records

A naplorekordokat védeni kell a jogosulatlan hozzaféréssel, moédositassal vagy torléssel
szemben abbdl a célbdl, hogy biztositva legyen a felel6sségre vonhatdésag a felhasznaldi
tevékenységekert.

O(E).Protect user and TSF data during internal transfer

Biztositani kell a rendszeren belul atvitt felhasznal6i és TSF adatok sértetlenségét.

O(E).React to detected attacks

Automatizalt értesitést (vagy mas reagalasokat) kell megvaldsitani a TSF &ltal felfedett
tdmadasok esetében a tamadasok azonositasa és elrettentése érdekében.

O(E).Require inspection for downloads
Meg kell kdvetelni a letoltések/atvitelek felligyeletét.
O(E).Respond to possible loss of stored audit records

Amennyiben a naplé eseménysor tarolé terilete megtelt vagy majdnem megtelt, a naplézhaté
esemeények korlatozasaval meg kell akadalyozni a naplérekordok lehetséges elvesztését.

O(E).Restrict actions before authentication

Korlatozni kell azokat a tevékenységeket, amelyeket egy felhasznalé végrehajthat, mielétt a
TOE hitelesiti felhasznaldi azonositéjat.

O(E).Security-relevant configuration management
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Kezelni és frissiteni kell a rendszer biztonsagi szabalyzatok adatait és érvényre juttato funkciaoit,
valamint a biztonsag-kritikus konfiguraciés adatokat annak biztositasa érdekében, hogy ezek
konzisztensek legyenek a szervezeti biztonsagi szabalyzatokkal.

O(E).Time stamps

Pontos idépontot kell biztositani az id6fuggd hitelesités-szolgaltatasokhoz, valamint a naplé
esemeények sorrendjének ellenérizhetéségéhez.

O(E).User authorization management

Kezelni és frissiteni kell a felhasznaldi jogosultsag és privilégium adatokat annak biztositasa
érdekében, hogy ezek konzisztensek legyenek a szervezeti biztonsagi és személyzeti
szabalyzatokkal.

4.3. Miikoédési kérnyezet

A fenti megfelel6ség feltétele az alabbi miikddési kdrnyezetre vonatkozo kdvetelményrendszer
teljeslilése, amelynek betartasa a felhasznalo feleléssége.

4.3.1. Hardver és szoftver kérnyezet

Az értékelt alairasi termék csak olyan mikodési koérnyezetben hasznalhaté hitelesitési
szolgaltatd, amelynek minden eleme kielégiti az altalanosan elvarhaté biztonsagi
kovetelményeket, és egylttesen egy megfeleléen biztonsagos informatikai rendszert hoznak
létre. Az értékelésnek nem targya a kornyezet elemeinek vizsgalata, az itt megfogalmazott
kovetelmények iranymutato jellegliek az alkalmazas megfelelé hasznalatahoz.

4.3.2. A fizikai védelem
Az Uzemeltetés soran a fizikai védelem tekintetében az alabbi intézkedések betartasarol kell

gondoskodni:

e Az alairasi termék hasznalatat biztositd rendszer altal tartalmazott hardver,
szoftver és firmware elemeket megfeleléen kell védeni az illetéktelen fizikai
modositasok ellen.

o Az alairasi termék altal hasznalt kommunikaciés csatornakat megfeleléen védeni
kell az illetéktelen fizikai modositasok ellen.

o Az aldirasi termék altal hasznalt kommunikacios csatorndkat megfeleld médon
védeni kell az illetéktelen lehallgatas ellen. Lehallgatas alatt logika (pl.:
kémprogramok) és fizikai (EMC) mddszerekkel végzett adatgy(ijtés értendd.

4.3.3. Szallitas és telepités
A rendszer telepitésével kapcsolatos biztonsagi eléirasok:
e A program telepitékészletét nem modosithatd biztonsagos adathordozon kell a
felhasznalénak atadni. Az atadas-atvételt hitelt érdemld mdédon igazolni kell az dtadas
pontos id8pontjanak rogzitésével. A felhasznalok az internetrél is letdlthetik a terméket,

ebben az esetben biztositani kell szamukra az ellendrzési lehetéséget, hogy a program
megbizhaté forrasbdl szarmazik.

e A telepitést csak medfeleléen el6készitett, biztonsagos koérnyezetben szabad
megkezdeni, a telepitési utmutatdban rogzitett pontos Iépések betartasaval.

e A terméket ajanlott rendszeresen frissiteni az Uj verzidkra.
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4.3.4. Algoritmusok és kapcsolodo paraméterek

A rendszer csak a mindenkor érvényes szabalyzasnak megfelel6 algoritmusokkal és
paraméterekkel hasznalhaté. Az elektronikus aladirashoz hasznalhaté kriptografiai
algoritmusokat egységesen szabdlyozzak az Eurdpai Unidban, aktualis informacié az aldbbi
normativakbdl nyerhetd:

e Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure
Electronic Signatures; Part 1: Hash functions and asymmetric algorithms. ETSI TS 102
176-1Vv2.1.1 2011-07.

e ETSI, Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signatures; Part 2: Secure channel protocols and algorithms for
signature creation devices (ETSI TS102 176-2) V1.2.1. 2005-07.

e ETSI, Electronic Signatures and Infrastructures (ESI); Cryptographic Suites ETSI TS
119 312 V1.4.2 (2022-02)

A specifikaciok rendszeresen megujitasra keriilnek, ezért a felhasznalénak folyamatosan
figyelemmel kell kisérnie az elektronikus alairas létrehozatalahoz hasznalhatd kriptografiai
algoritmusokra vonatkozé normativak valtozasat, s az annak megfelelé algoritmusokat és
paramétereket kell hasznalnia.

4.4. Ertékelési médszertan

Az értékelés nyelvezete az ISO/IEC 15408-ban meghatarozott, az értékelés mddszertananak
alapjat az ISO/IEC 15408 hasznalt mdédszertani ajanlas képezi.

A tanusitasi eljaras soran elvégzett, fejlesztéktél fuggetlen értékelés az ISO/IEC 15408 szerinti
EAL4 szint volt. Az EAL4 jelent&s garanciandvekedést jelent az EAL3-hoz képest azzal, hogy a
biztonsagi funkcidk és mechanizmusok és/vagy eljarasok vizsgélatdnak sokkal teljesebb
lefedettségét kbveteli, ami bizonyos mérték bizalmat teremt abban, hogy a fejlesztés soran a
TOE-t nem hamisitjak meg.

4.5. Biztonsagi garancia szint

A MATRIX Vizsgalo, Ellenérzé és Tanusité Kft. igazolja, hogy az Netlock Kft. altal kifejlesztett
LNCA TWS v2.11 tanusitvdnykiadd, OCSP-szolgéltatd, kulcshelyredllité és id6bélyegzé
rendszer" megfelel a normativ dokumentumokban foglalt kbvetelményeknek.

A megfelelés biztonsagi garancia szintje az ISO/IEC 15408 értékelési rendszere szerinti EAL 4
+ ALC_FLR.2, AVA_VAN.3 szint.

A megfelel6ségre vonatkozé megallapitast a témakdr biztonsagat érintd jelentés tudomanyos
felfedezés, illetve Uj verzié kiadasa esetén felll kell vizsgalni.
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4.6. Roviditések

Rovidités Tartalom

BE Biztonsagi ElSiranyzat

CcC Common Criteria for Information Technology Security Evaluation-
Az informatikai biztonsag értékelésének k6zds szempontrendszere

ET ET Ertékelés Targya - az a termék, amelynek leirasat és rendszertervét a BE
(ST) tartalmazza

PP Protection Profile — Védelmi profil

ST Security target — Biztonsagi ElSiranyzat

TOE Target of Evaluation — az értékelés targya

VP Védelmi profil — Protection Profile

OCSP Online Certificate Status Protocol

Dokumentum vége.
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