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1. A TANUSITAS KORULMENYEI

A MATRIX Kft. a NAH-6-0054/2019/K szamon a Nemzeti Akkreditalé Hatésag altal akkreditalt
terméktanusité szervezet.

A Netlock Kft. informatikai termékek fejlesztésével és forgalmazasaval foglalkozé vallalkozas.

A Netlock Kift., mint mingsitett bizalmi szolgaltaté megbizta a MATRIX Kft-t a a NETLOCK Sign
1.36 felh6alapu szerveroldali elektronikusalairas-létrehozé és-ellenérz6 modul (tovabbiakban:
SW) tanusitasara.

A MATRIX Kft. a NETLOCK Sign 1.36 felh6alapu szerveroldali elektronikusalairas-létrehozé és-
ellenérzé modul értékelése soran a kotelez6 érvényil és az 6nként vallalt normativak pontrol
pontra torténd vizsgalatat végezte el.

Tanusitas megrendel6: Netlock Kft., 1101 Budapest, Expo tér 5-7.

2. AZ ERTEKELES TARGYA

Megnevezés: NETLOCK Sign 1.36 felh8alapu szerveroldali elektronikusalairas-létrehozo6 és-
ellenérzé modul.

2.1. ET azonositasa

Jellemzé Erték
ET megnevezése NETLOCK Sign
ET verzio 1.36
Datum 2023.06.30
Fejleszté NETLOCK Kift..

felhdé alapu szerver oldali elektronikus alairas létrehozo és

Termék tipus .o
ellen6rzé modul

Platform Windows, Linux

CC verzio Common Criteria version 2022 R1
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ImMATIRI

PP megfelelés

A PP csomag megfelelése:

EN 419241-1:2018 Trustworthy Systems Supporting Server
Signing. Part 1: General System Security Requirements

EAL4 augmented with assurance component ALC_FLR.1

ST megfelelés

El6iranyzat

NETLOCK Sign 1.36 felhbalapu szerveroldali
elektronikusalairas-létrehozo és-ellenérzé modul Biztonsagi

2.2. Az értékelés targyat képzé dokumentaciok
Tipus Targy Verzié Megjelenés
Szoftver NLSign 1.36 1.36 Elektronikus
Dokumentum NLSign_TDS v1.1..pdf 1.2 pdf
Dokumentum NLSign_TAT v1.0.pdf 1.1 pdf
Dokumentum NLSign_IMP_v1.0.pdf 1.1 pdf
Dokumentum NLSign_Funk_Spec_v1.0.pdf 1.1 pdf
Dokumentum NLSign_DPT_v1.0.pdf 1.1 pdf
Dokumentum NLSign_AVA_v1.0.pdf 1.1 pdf
Dokumentum NLSign_ARC_v1.1.pdf 1.2 pdf
Netlock Sign Enterprise Rendszer- 1.4 pdf
Dokumentum adminisztratori
kézikdnyv_v1.36_FINAL_0707.pdf
Netlock Sign Enterprise Felhasznaldi és 1.4 pdf
Dokumentum megrendel6i admin
kézikdnyv_v1.36_FINAL_0707.pdf
Netlock Sign Enterprise 14 pdf
Dokumentum | ~op™ o qul v1.36.pdf
Dokumentum Netlock Sign Business Felhasznaléi 1.4 pdf
kézikdnyv_v1.36_FINAL_0707.pdf
Dokumentum NETLOCK Sign 1.36 Telepitési kézikonyv 15 pdf
v1.4.pdf
ALC_TAT_DSol_NLSIGN_Fejleszt6_eszkd | 1.1 pdf
Dokumentum .
z0k.pdf
Dokumentum ALC_FLR_DSol_Valtozaskezelési_szabaly | 1.1 pdf
zat.pdf
Dokumentum ALC_FLR_DSol Incidenskezelési 1.1 pdf
szabalyzat.pdf
Dokumentum ALC_DVS DSOL DVS (English).pdf 1.1 pdf
Dokumentum ALC_CMC_ALC_LCD_DsOL 1.1 pdf
Szoftverfejlesztési szabalyzat.pdf
2.3. A tanusitas megrendeldje

NETLOCK Informatikai és Halozatbiztonsagi Szolgaltaté Korlatolt Felelésségii Tarsasag
Székhely: 1101 Budapest, Expo tér 5-7.

Cégjegyzékszam: 01-09-563961
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Adoszam: 12201521-2-42

3. FUNKCIONALIS LEIRAS

A TOE szoftver egy olyan DSS alapu alairé modul/API, amivel lehet6ség van tavoli HSM
hasznalataval alairé kulcsokat és tanusitvanyokat kezelni, valamint alairasokat elhelyezni,
kiterjeszteni és ellendrizni.

Az alkalmazas REST felliletet biztosit a hivé alkalmazasok szamara, illetve REST fellileten
keresztil kommunikal a hozza illesztett default SCA webfellilet. A mikodés lehetbvé teszi
tobb kulcs tarolasat és hasznalatat a hivé alkalmazasbal.

A TOE segitségével tovabba lehetdség tetszbleges alkalmazas hasznalatara alairasra CSP
interfészen keresztiil.

Ez esetben figyelembe kell venni a hasznalni kivant alairé alkalmazas korlatozasait, miszerint
az alkalmazas soran nem szabvanyos formatumokat is eléallithat.

A f6 folyamatok, amit a TOE kezel:

e Regisztracios, felhasznalo, és felhasznaldi adat Menedzsment
e CRS és valaszok kezelése

o Alairas kérések kezelése

o Azonositas és autentikacio 241-1 SCAL 2 szinten.

A szoftver, megfelel6 HSM-mel (és ha a HSM tanusitasa igényli, SAM-mal) alkalmas
mindsitett alairas tavoli létrehozasara.

Module-PP Név Tipus Leiras

Ez a modul tartalmaz minden funkciét, ami

Alternative szikséges, ha az alair6 azonositasa a
SERVER-SIDE HSM/SAM-mal térténik.

AUTHENTICATION

Formatumok

A TOE alairas létrehozasa miveletkor képes XADES, PADES, CADES és ASIC
alairast/bélyegzést létrehozni.

Amennyiben a miivelethez mingsitett eszk6z (SSCD/QSCD) és tanusitvany all rendelkezésre
a létrejove alairas/bélyegzés a 910/2014/EU-nak megfeleld mindsitett alairas/bélyegzés.

Sziikséges nem TOE hardver/szoftver

Az alkalmazas hasznalata soran a kdvetkez8 hardver/szoftver elemeket igényli:

1. szerver
A TOE kerdl ra telepitésre
2. tanusitott HSM
Article 30 vagy EN 419221-5 tanusitas
3. tanusitott SAM (opcionalis, a HSM tanusitasa hatarozza meg)
4. standard PC és/vagy mobileszkoz,
Az ugyfél az alairasokat egy kommunikacids eszkdz birtokaban hajtja végre. A
webfellileten dokumentumokat tolthet fel, le, és végezhet rajtuk alairasokat.

Fajinév: I-NL23T4_TAN-SW.ME-01 3/9



IT TERMEK TANUSITASA IMRATRIPK

5. telepitett NLCSP driver (opcionalis, NLCSP hasznalata esetén),
Ahhoz, hogy az tgyfél NLSIGN-nal tetszéleges CSP technolégiat ismeré alkalmazassal
ala tudjon irni az NLSIGN CSP driverei is szlikségesek.

6. Ugyfél alairé szoftvere (opcionalis, NLCSP hasznalata esetén),

Ahhoz, hogy az lgyfél NLSIGN-nal tetszdleges CSP technoldgiat ismerd alkalmazassal
ala tudjon irni a CSP technoldgiaval, alairé szoftverre is sziksége van) a chipkartya
hardver és driverei is sziikségesek.

(az alairas mindsitett/nem mingsitett voltat az eszkdz mindsitése hatarozza meg.)

TOE és kornyezete

A PP szerint, a TOE és kdrnyezete a kovetkez8képp kell felépuljon (amiben még nem
szerepel a SAM).

Local environment (hostile) Remote environment (protected)

CSCA (o) or '
Browser

(server SCA option)

Not Evaluated
evaluated in TSCM PP

Software

Not evaluated Evaluated
software in SAP PP

SCC Software

Auth Data ? E DTBS/R
t

1
L
11
1
1
(as consent) ! : in SAP HSM PP
! [ |
P! | SAP HSM module
1
11
y
[ |

Evaluated

Signatory
Cryptographic
module (HSM) HSM PP

scope of PPsAP | [ Scopeof PPTSCM | [ Scope of PP SAP HSM |

1. &bra - Az EN 419241-1 szerinti TOE és kérnyezete

A TOE biztonsagi funkcioi

A TOE 5 biztonsagi funkcioval rendelkezik, melyek a kévetkezok:

Kriptografiai tamogatas
Felhasznalo6i adatvédelem
Azonositas

Biztonsag menedzsment

A biztonsagi funkcidk védelme

ok bR

Ebbdl alairas esetén mind, mig ellendrzés esetén az elsé 3 relevans az ellendrzés jellege
miatt.
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4. MEGFELELOSEG

4.1. Megfelel6ség a normativ dokumentumoknak

Az ET megfelel az alabbi kdvetelményeknek:

4.1.1. Védelmi profil:
e EN 419 111-1:2013 Protection profiles for signature creation and verification
application — Part 1: Intorduction (draft)

e EN 419 111-2:2013 Protection profiles for signature creation and verification
application — Signature creation application — Part 2: Core PP (draft)

e EN 419 111-4:2013 Protection profiles for signature creation and verification
application — Signture verification application Part 4: Core PP (draft)
4.1.2. Kotelezéen betartandé normativak
e |ISO/IEC 15408-1:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 1: Introduction and general model

e ISO/IEC 15408-2:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 2: Security functional components

e |ISO/IEC 15408-3:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 3: Security assurance components

e ISO/IEC 15408-4:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 4. Framework for the specification of
evaluation methods and activities

e |ISO/IEC 15408-5:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Part 5: Pre-defined packages of security
reguirements

4.1.3. Onként vallalt normativak

e ETSITS 119 101 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI)
Policy and security requirements for applications for signature creation and
signature validation

e EN 419241-1:2018Trustworthy Systems Supporting Server Signing. Part 1. General
System Security Requirements

e NETLOCK Sign 1.36 felhdalapu szerveroldali elektronikusalairas-létrehoz6 és-
ellenérzé modul Biztonsagi Eléiranyzat

4.1.4. A vizsgalat médszertana a kdovetkezé normativaknak megfelel6

e |ISO/IEC 18045:2022 Information security, cybersecurity and privacy protection -
Evaluation criteria for IT security - Methodology for IT security evaulation

Az alairasi termék megfelel a fenti kdvetelményeknek a 4.2 és a 4.3 pontban leirt biztonsagos
felhasznalasi és mikodési kornyezetben az alabbi feltételek teljesiilése mellett:

A tanusitas kizarélag a vizsgalt rendszer aktudlis verzidjara vonatkozik, barminemi valtozas
esetén a modositott verziora jelen tanusitvany érvénytelen.
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Nem képezi a tanusitas targyat a program mikodési kdérnyezete igy az:
e Operacios rendszer,
o afelhasznalt kiils6 szoftver modulok, illetve programok,
e amikddéshez hasznalt hardver elemek.

4.2. A biztonsagos felhasznalas feltételei

A tanusitvany érvényessége a biztonsagi elSiranyzatban megfogalmazott, az Gzemeltetési
kdrnyezetre vonatkozo feltételezések teljesitésén mulik.

Az aldbbi (biztonsagi el6iranyzatban is szerepld) feltételezések az informatikai kérnyezetre
vonatkoznak, és a TSP-nek meg kell valésitania azt.

OE.TSP Trusted Service Provider

A bizalmi szolgaltatbnak EN319401 és EN319431 vagy ezekkel ekvivalens szerint kell
mikodtetni a TOE-t.

OE.SECENV Protected environment
A TOE-t fizikailag védett kornyezetben kell miikodtetni.
OE.HOST_REVIEW Hosting platform review
A futtaté rendszert rendszeresen ellenérizni kell a nem engedélyezett alkalmazasok kapcsan.
OE.SVD_Auth Authenticity of the SVD
A kornyezetnek kell biztositani, hogy a publikus kulcs a kiaddhoz eljuttatasa biztonsagos.
OE.CGA_QCert Generation of qualified certificates
A tanusitvanykiadonak mindsitett tanusitvanyt kell Iétrehoznia, ami a kdvetkez6ket tartalmazza:
e A publikus kulcsat az SCD-nek a TOE-ban,
e A TSP digitalis alairast a tanusitvanyon.
OE.DTBS_Intend SCA sends data intended to be signed
Az alairénak megbizhaté SCA-t kell hasznalnia, ami a kévetkezdket tudja:
e generalni DTBS/R-t arrél, amit megmutatott.
e elkildi a DTBS/R-t a TOE felé
OE.DTBS_Protect SCA protects the data intended to be signed
Az alairé altal hasznalt SCA védi a DTBS/R-t a tovabbitas soran.
OE.SAP_HSM Use of a certified SAP HSM

Tanusitott HSM hasznalata
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OE.SCC Use of a certified SCC

Tanusitott Sole Control Component hasznalata (241-2 szerint SAM vagy tanusitott 241-1
szoftver komponense)

OE.SECURE CHANNEL User device — Server secure channel

Biztonsagos csatorna a felhasznal6 és a TOE kdz6tt, ami védi azintegritast és az titkossagat a
csatornanak. (Megfelelé SSL beallitasok.)

OE.CRYPTO Use of cryptography

HSM modul hasznélata, ami a tanusitasi elirasoknak megfeleléen konfiguralt.
OE.SIGNATORY Security obligation of the signatory

Az alairé aktivald adatat, eszkdzét, jelszavat, bizalmasan kezeli.
OE.AUDIT_REVIEW Review of the audit trail

Az auditorok rendszeresen attekintik az audit logokat, bizonyitékokat és jelentik, a megfelel®
helyre, ha incidens tortént.

4.3. Miikodési kérnyezet

A fenti megfelel6ség feltétele az alabbi mikddési kdrnyezetre vonatkozo kdvetelményrendszer
teljesiilése, amelynek betartdsa a felhasznald feleléssége. Mivel az ET-t, nem 6nallo
mikodésre tervezték, tipikus felhasznalasa esetén egy programfejlesztd integralja sajat
elektronikus alairé vagy ilyen funkcionalitassal is rendelkezd alkalmazasba. Az alkalmazas
fejlesztésénél figyelembe kell venni az aldbbi feltételeket, amelyek betartdsa szikséges a
modul helyes és biztonsagos mikddéséhez.

4.3.1. Hardver és szoftver kérnyezet

Az értékelt alairasi termék csak olyan mikddési kornyezetben hasznalhatd elektronikus
alairasok létrehozasara, amelynek minden eleme kielégiti az altaldanosan elvarhatd biztonsagi
kovetelményeket, és egylttesen egy megfeleléen biztonsagos informatikai rendszert hoznak
létre. Az értékelésnek nem targya a kornyezet elemeinek vizsgalata, az itt megfogalmazott
kovetelmények iranymutaté jellegliek az alkalmazas megfelel$ hasznalatahoz.

4.3.2. A fizikai védelem
Az Uzemeltetés soran a fizikai védelem tekintetében az alabbi intézkedések betartasarol kell

gondoskodni:

e Az alairasi termék hasznalatat biztositd rendszer altal tartalmazott hardver,
szoftver és firmware elemeket megfeleléen kell védeni az illetéktelen fizikai
modositasok ellen.

o Az alairasi termék altal hasznalt kommunikacids csatornakat megfeleléen védeni
kell az illetéktelen fizikai mdédositasok ellen.

e Az alairasi termék altal hasznalt kommunikacios csatornakat megfeleld médon
védeni kell az illetéktelen lehallgatas ellen. Lehallgatas alatt logika (pl.:
kémprogramok) és fizikai (EMC) médszerekkel végzett adatgyjtés értendd.

4.3.3. Szallitas és telepités

Az alkalmazas telepitésével kapcsolatos biztonsagi eldirasok:
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e A program telepitbkészletét nem maoddosithaté biztonsagos adathordozén kell a
felhasznalénak atadni. Az atadas-atvételt hitelt érdemlé modon igazolni kell az atadas
pontos id8pontjanak régzitésével. A felhasznalok az internetrél is letdlthetik a terméket,
ebben az esetben biztositani kell szamukra az ellendrzési lehetéséget, hogy a program
megbizhaté forrasbél szarmazik.

e A telepitést csak megfeleléen el6készitett, biztonsagos koérnyezetben szabad
megkezdeni, a telepitési utmutatéban rogzitett pontos Iépések betartasaval.

e A terméket ajanlott rendszeresen frissiteni az Uj verzidkra.

4.3.4. Algoritmusok és kapcsolodo paraméterek

Az alkalmazas csak a mindenkor érvényes szabalyzasnak megfeleld algoritmusokkal és
paraméterekkel haszndlhat6. Az elektronikus alairashoz hasznalhatd kriptografiai
algoritmusokat egységesen szabalyozzak az Eurdpai Unidban, aktualis informacié az alabbi
normativakbdl nyerhetd:

e Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure
Electronic Signatures; Part 1: Hash functions and asymmetric algorithms. ETSI TS102
176-1Vv2.1.1 2011-07.

e ETSI, Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signatures; Part 2: Secure channel protocols and algorithms for
signature creation devices (ETSI TS102 176-2) V1.2.1. 2005-07.

e (ESI); Cryptographic Suites

A specifikaciok rendszeresen megujitasra keriilnek, ezért a felhasznalénak folyamatosan
figyelemmel kell kisérnie az elektronikus alairds létrehozatalahoz hasznalhaté kriptografiai
algoritmusokra vonatkozé normativak valtozdsat, s az annak megfeleld algoritmusokat és
paramétereket kell hasznalnia.

4.4. Ertékelési modszertan

Az értékelés nyelvezete az ISO/IEC 15408-ban meghatarozott, az értékelés modszertananak
alapjat az ISO/IEC 15408 hasznalt mddszertani ajanlas képezi.

A tanusitasi eljaras soran elvégzett, fejlesztéktél figgetlen értékelés az ISO/IEC 15408 szerinti
EAL4 szint volt. Az EAL4 jelent8s garanciandvekedést jelent az EAL3-hoz képest azzal, hogy a
biztonsagi funkcidk és mechanizmusok és/vagy eljarasok vizsgélatdnak sokkal teljesebb
lefedettségét kbveteli, ami bizonyos mérték( bizalmat teremt abban, hogy a fejlesztés soran a
TOE-t nem hamisitjak meg.

4.5. Biztonsagi garancia szint

A MATRIX Vizsgalé, Ellenérz6 és Tanusité Kft. igazolja, hogy a Docler Solution Kft. altal
fejlesztett ,AYA Sign 1.1. felh6alapu szerveroldali elektronikusalairas-létrehozd és-ellenérzé
modul" megfelel a normativ dokumentumokban foglalt kbvetelményeknek.

A megfelelés biztonsagi garancia szintje az ISO/IEC 15408 értékelési rendszere szerinti EAL 4
+ ALC_FLR.1 szint.

A megfeleléségre vonatkozé megallapitast a témakor biztonsagat érintd jelentés tudomanyos
felfedezés, illetve Uj verzid kiadasa esetén felil kell vizsgaini.

Fajinév: I-NL23T4_TAN-SW.ME-01 8/9



IT TERMEK TANUSITASA ImATRIpK

4.6. Roviditések

Rovidités Tartalom
BE Biztonsagi Eliranyzat
cC Common Criteria for Information Technology Security Evaluation-

Az informatikai biztonsag értékelésének kdzds szempontrendszere

ET ET Ertékelés Targya - az a termék, amelynek leirasat és rendszertervét a
BE (ST) tartalmazza

PP Protection Profile — Védelmi profil

ST Security target — Biztonsagi ElSiranyzat

TOE Target of Evaluation — az értékelés targya

VP Védelmi profil — Protection Profile

Dokumentum vége.
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