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1. A TANUSITAS KORULMENYEI

A MATRIX Vizsgalo, Ellen6rzé és Tanusité Korlatolt Felel6sségi Tarsasag (tovabbiakban MATRIX)
a Nemzeti Akkreditalé Hatdsag (tovabbiakban NAH) altal a NAH-6-0054/2024/K nyilvantartasi szamu
akkreditalasi okirat alapjan akkreditalt fliggetlen tanusité szervezet.

A Microsec Zrt. elektronikus alairasi termékek fejlesztésével és forgalmazasaval, valamint bizalmi
szolgaltatasok nyujtasaval foglalkozé vallalat.

A MATRIX Kft. az ST értékelése soran az 6nként vallalt normativak pontrdl pontra térténd vizsgalatat
végezte el.

2. Normativ dokumentumok

Védelmi profil:

EN 419111 Part 2: Protection profiles for signature creation and verification application -
Signature creation application - Part 2: Core PP (draft)

EN 419111 Part 4: Protection profiles for signature creation and verification application -
Signature verification application - Part 4: Core PP (draft)

BIZTONSAGI ELOIRANYZAT az e-Szigné minésitett alairas létrehozo és kezeld megbizhaté
modulhoz (OID: 1.3.6.1.4.1.21528.2.1.3.57.2.1)

ElSirt Normativak:

ISO/IEC 15408-1, Information security, cybersecurity and privacy protection — Evaluation criteria
for IT security —Part 1: Introduction and general model

ISO/IEC 15408-2, Information security, cybersecurity and privacy protection — Evaluation criteria
for IT security — Part 2: Security functional components

ISO/IEC 15408-3, Information security, cybersecurity and privacy protection — Evaluation criteria
for IT security — Part 3: Security assurance components

ISO/IEC 15408-4, Information security, cybersecurity and privacy protection — Evaluation criteria
for IT security — Part 4: Framework for the specification evaluation methods and activites

ISO/IEC 15408-5, Information security, cybersecurity and privacy protection — Evaluation criteria
for IT security — Part 5: Pre-defined packages of security requirements
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ETSI TS 119 101 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI) Policy and
security requirements for applications for signature creation and signature validation

ETSITS 319 102-1 V1.4.1 (2024-06) Electronic Signatures and Infrastructures (ESI); Procedures
for Creation and Validation of AAES Digital Signatures; Part 1: Creation and Validation

ETSITS 119 102-1 V1.2.1 (2018-08) Electronic Signatures and Infrastructures (ESI); Procedures
for Creation and Validation of AJES Digital Signatures; Part 1: Creation and Validation

A vizsgalat modszertana a kovetkezé normativaknak megfelel6:

ISO/IEC 18045 Information security, cybersecurity and privacy protection — Evaluation criteria for
IT securtiy — Methodology for IT securtiy evaluation

Onként vallalt Normativak:

ETSI TS 119 101 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI) Policy and
security requirements for applications for signature creation and signature validacionk

ETSITS 119 102-1 V1.2.1 (2018-08) Electronic Signatures and Infrastructures (ESI); Procedures
for Creation and Validation of AJES Digital Signatures; Part 1: Creation and Validation

3. Az értékelés targya

A Microsec Zrt. altal fejlesztett e-Szign6é minésitett alairas létrehozé és kezel6 megbizhaté
modul 3.5.x

3.1. ET azonositasa

Jellemzé Erték

e-Szignd mindsitett alairas létrehozo és kezelé megbizhato

ET megnevezése modul v3.5.x

ET verzio v3.5.x
Datum 2026.06.12
Fejleszto Microsec Zrt.
(L et Mindsitett elektronikus aldiras létrehoz6 és kezeld megbizhatd
Termék tipus
modul
Platform Windows, Linux, Solaris, AlX, Mac OS X

ISO_IEC 15408-1:2022 - Information security, cybersecurity
and privacy protection — Evaluation criteria for IT security —
Part 1

ISO_IEC 15408-2:2022 - Information security, cybersecurity
and privacy protection — Evaluation criteria for IT security —
Part 2

ISO_IEC 15408-3:2022 - Information security, cybersecurity
and privacy protection — Evaluation criteria for IT security —
Part 3

ISO_IEC 15408-4:2022 - Information security, cybersecurity
and privacy protection — Evaluation criteria for IT security —
Part 4

ISO_IEC 15408-5:2022 - Information security, cybersecurity and
privacy protection — Evaluation criteria for IT security — Part 5
EN 419111 Part 2: Protection profiles for signature creation and
verification application - Signature creation application - Part 2:
Core PP

CC verzio

PP megfelelés
EN 419111 Part 4: Protection profiles for signature creation and
verification application - Signature verification application - Part
4: Core PP

3/10
MATRIX Vizsgélo, Ellenérzd és Tanusité Kft.  Adészam: 11969608-2-13

2040 Budadrs, Szabadsag ut 290. Telefon: (23) 444 600 Internet: www.matrix-tanusito.hu E-mail: info@matrix-tanusito.hu



N\

matrix?®

Sablonkiadas: 2025. 04. 01., Valtozat:2.
ID: IT-MS25T_TAN-SW

ST megfelelés

1.3.6.1.4.1.21528.2.1.3.57.2.1) v2.1

BIZTONSAGI ELOIRANYZAT az e-Szigné minésitett alairas
létrehozo és kezeld megbizhaté modulhoz (OID:

3.2. Az értékelés targyat képz6é dokumentaciok

Tipus Targy Verzié Megjelenés
Microsec e-Szigné mindsitett alairas| v3.5.x
létrehozd és kezel6 megbizhaté modul
Szoftver fajlcsomag Elektronikus
(Windows, Linux, Solaris, AlX, Mac OS X)
Szoftver Tesztesetek Elektronikus
Dokumentum Kiszéll-itési folyamatok (ALC_DEL.1) 1.2 docx
v1.2_final
Dokumentum Biztonsagi intézkedé§ek azonositasa 1.2 docx
(ALC_DVS.1) v1.2_final
Az azonositas szabalyozasa (ALC_CMC.4) | 1.2 docx
Dokumentum .
v1.2_final
Dokumentum A telepitett verzio CM lefedettsége 1.2 docx
(ALC_CMS.4) v1.2_final
Dokumentum A fejleszt6 altal defin.iélt életciklus modell 1.2 docx
(ALC_LCD.1) v1.2_final
Definialt fejleszt6i kornyezet (ALC_TAT.1) 1.2 docx
Dokumentum .
v1.2_final
Dokumentum Funkcionalis el6iras _teljes Osszefoglalassal | 1.2 docx
(ADV_FSP.4) v1.2_final
Dokumentum Biztonsagi architektura leirds 1.2 docx
(ADV_ARC.1) v1.2_final
Dokumentum Mapping - xlsx
Dokumentum TSF Module mapping - xlsx
Dokumentum Architektaralis terv (ADV_TDS.3) v1.2_final | 1.2 docx
Dokumentum Felhasznaloi Uzemeltgtési Utmutato 1.2 docx
(AGD_OPE.1) v1.2 final
El6készitd folyamatok (AGD_PRE.1) 1.2 docx
Dokumentum !
v1.2_final
A fels@szinti terv vizsgélata (ATE_DPT.1) 1.2 docx
Dokumentum .
v1.2_final
Dokumentum A lefedettség vizsgalata (ATE_COV.2) 1.2 docx
v1.2_final
Dokumentum Flggetlen vizsgalat mintan (ATE_IND.2) 1.2 docx
v1.2_final
Dokumentum Funkcionalis vizsgalat (ATE_FUN.1) 1.2 docx
v1.2_final
Dokumentum Hibajelentés folyamatai (ALC_FLR.2) 1.2
' docx
v1.2_final
Dokumentum Sebezhetdség vizsgalata (AVA_VAN.3) 1.2 docx
v1.2_final
Dokumentum IT-MS25T_SV-01.HELYSZINI_v2.doc - docx
Dokumentum S2_MICROSEC_ESZIGNO_VEZETOI_OS | - pdf
SZEFOGLALO_251030
Dokumentum S2_MICROSEC_ESZIGNO_JELENTES_ 2 | - pdf
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3.3. A tanusitas megrendeldje

Cég megnevezése: Microsec Szamitastechnikai Fejlesztd Zartkorlien mikodd
Részvénytarsasag

Székhely: 1033 Budapest, Angel Sanz Briz Gt 13.

Cégjegyzékszam: 01-10-047218

Adészam: 23584497-2-41

4. Funkcionalis leiras

Az e-Szign6 mindsitett alairas létrehozé és kezel6 megbizhaté modul az elektronikus alairasok
létrehozasara és kezelésére kifejlesztett funkcionalitds halmaz. Az elektronikus alairassal
kapcsolatos miveleteken kivdl (alairas létrehozas, ellenbrzés, érvényesitési adatok beszerzése,
ellen6rzése és azok alairashoz csatolasa) alkalmas az elektronikus dokumentumokkal valo
munkavégzést leginkabb tamogaté e-aktak kezelésére. Segitségével az egyes elemeket (e-
aktakat, dokumentumokat, alairasokat, ellenjegyzéseket) — a felhasznalasi teriiletnek megfeleld,
az ugykezelést megkonnyité — kiegészitd informaciokkal lathatjuk el. Lehetéség nyilik atvétel
elismervény kérésére és készitésére, valamint a dokumentumok és e-aktak titkositasara és
visszafejtésére is. Képes tovabba az igazoltan egy adott szerepkorben tett alairasok készitésére
is (attributum tanusitvanyok kezelése).

Az e-Szigndé mindsitett alairas létrehozd és kezel6 megbizhaté modul felhasznaldsaval
konnyedén készithetéek elektronikus alairast felhasznalé rendszerek, alkalmazasok. Az e-
Szign6 MM hasznalhaté Windows, Unix, Linux, AIX kdrnyezetben, 32 és 64 biten is.
Funkcionalitasai elérhetéek standard C fellleten, JAVA programozdi felileten, COM és .NET
csatolo fellleten keresztil, de létezik parancssoros valtozata is. A Windows platformra készitett,
grafikus felhasznaloi felllettel kiegészitett e-Szignd alkalmazas Magyarorszagon széles
felhasznaldi kérnek 6rvend.

Az e-Szigné MM alapértelmezett esetben az RFC 3275 (XMLSignature) [RFC 3275] és az erre
épulé ETSI TS 101 903 V1.4.2. (XAdES — XML Advanced Electronic Signatures) [XAdES 1.4.2]
ajanlasoknak megfelel6 elektronikus alairds allomanyt, e-aktat [e-akta v1.5] hoz létre, amely a
XAdES alairasnak egy tovabbi tulajdonsagokkal bdvitett, keretbe foglalt fajtaja. Ezen kivil képes
mas, a XAdES-nek megfelels elektronikus alairasok Iétrehozasara és kezelésére is, igy lehetévé
téve példaul tetszéleges XML dokumentum tetszdleges csomopontjanak alairasat (beagyazott
alairas) vagy nagyméretli dokumentumok alairasat oly médon, hogy maga az alairas allomany
ne tartalmazza a dokumentumot (kulonallé alairas). Tamogatja a XAdES 1.2.2-es és 1.4.2-es
verzidit is [XAdES 1.2.2, XAdES 1.4.2], és megfelel a [XAJES-BP]-nek, valamint az ETSI EN 319
132-1 [XAdES-sig 1] és a 319 132-2 [XAdES-sig 2] elbirasoknak is. Tamogatja az RFC 5652
(CMS alairas) [RFC 5652] és az erre épulé ETSI TS 101 733 V2.2.1. (CAJES — CMS Advanced
Electronic Signatures) [CAdJES 1.8.3], [CAdES 2.2.1] ajanlasoknak megfelel§ alairas létrehozésat
és ellenbrzését is, megfelel a [CAJES-BP 2.1.1]-nek és [CAJES-BP 2.2.1]-nek, valamint az ETSI
EN 319 122-1 [CAdJES-sig 1] és a 319 122-2 [CAdES-sig 2] el6irasoknak is. Mindezeken kivul
képes az ETSI TS 102 778-1,2,3,4 (PAJES — PDF Advanced Electronic Signature) [PAdES-1,
PAdES-2, PAdES-3, PAdES-4] ajanlasok altal definialt PDF alairasok létrehozasara és
kezelésére is, és megfelel a [PAJES-BP]-nek, valamint az ETSI EN 319 142-1 [PAdES-sig 1] és
az 319 142-2 [PAdJES-sig 2] el6irasoknak is. Tamogatja az ETSI TS 102 918 v 1.3.1. (ASiC —
Associated Signature Containers) ajanlasnak megfelel6 alairasok létrehozasat is [ASiC], megfelel
az [ASiC-BP]-nek, valamint az ETSI EN 319 162-1 [ASiC-sig 1] és a 319 162-2 [ASiC-sig 2]
el6irasoknak is. Képes alairassal ellatni az ODF dokumentumokat [ODF]. Alkalmas tovabba
MELASZ-ready 1.0 [MELASZ 1.0] és 2.0 [MELASZ 2.0] alairasok létrehozasara is, és képes
megfelel6en kezelni a mas alairas-létrehozé alkalmazas altal, a fenti szabvanyoknak megfelel6en
készitett alairdsokat is. Megfelel tovabba a kdzigazgatas szamara elGirt alairas formatumnak is
[IHM sig 2005.11.22].

Az alairasok RSA-SHA256 algoritmussal [PKCS #1 v2.2] vagy ECC alapu SHA256 algoritmussal
[RFC 5480] készilnek. A mindsitett elektronikus alairas elkészitése minden esetben egy
személyhez rendelt biztonsagos alairas-létrehozé eszkdz (MALE) segitségével torténik; fokozott
biztonsagu alairas létrehozasa a fajlrendszerben Iévé PKCS #12 [PKCS #12 v1.0], [PKCS #12
v1.1], [RFC 7292] formatumu kulcsokkal, illetve PKCS #11 [PKCS #11 v2.20] vagy OpenSSL
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[OpenSSL] engine interfésszel rendelkezd hardver alairé eszkdzdkkel (chipkartya, HSM)
lehetséges.

A program az X.509 formatumu tanusitvanyok [RFC 5280] ellenérzéséhez sziikséges adatok
(hitelesités-szolgaltatoi tanusitvanyok, idébélyegek [RFC 3161], visszavonasi listak (CRL:
Certificate Revocation List) [RFC 5280], OCSP (Online Certificate Status Protocol, Online
Tanusitvany-allapot Protokoll) valaszok [RFC 2560]) begydijtését, a tanusitvany-lanc felépitését
és ellenbrzését is elvégzi. A beszerzett adatok csatolasaval képes -EPES, -T, -C, -X-L -A és B-
B, B-T, B-LT, B-LTA tipusu alairasok létrehozasara vagy egy korabban létrehozott alairas
kibévitésére. Tamogatja az ETSI TR 102 038 v1.1.1 ajanlasnak [Sig Pol] megfelelé alairasi
szabalyzatok hasznalatat is.

Lehet6séget nyijt a beillesztett dokumentumok, illetve az egész e-akta RSA-DES3 algoritmussal,
PKCS #7 formatumban [PKCS #7 v1.5] térténé titkositasara és azok visszafejtésére. Tovabbi
funkcionalitasa a beillesztett dokumentumok ZIP [ZIP] tdmdritése.

Lehet6séget nyuijt az idébélyeg szolgaltatdbhoz a felhasznalonév/jelszé alapu és a tanusitvany
alapu azonositasra is. A hiba- illetve analitikus Gzenetek tobb nyelven (magyar, angol, német) is
elérhetbek.

Az e-Szignd MM tovabba a kdvetkezd, harmadik fél altal készitett komponenseket hasznalja fel:

e OpenSSL: Az alairasok és a titkositas kezelését, az idébélyegek feldolgozasat végzé
fuggvénykonyvtar (C nyelven).

o LibXML2: Alapvetd Extensible Markup Language (XML) feldolgozasi funkcionalitas (C
nyelven).

e xmisec: Alapvetd Extensible Markup Language (XML) alairas, titkositas funkciokat
implementalé modul C nyelven.

e curl: Halézati kommunikaciot végzd modul (C/C++ nyelven).

o ZLIB: A PKZIP algoritmusu tomorités implementacioja (C/C++ nyelven).

o Boost: Regularis kifejezéseket feldolgozd modul (C/C++ nyelven).

e pdfhummus: A Portable Document Format (PDF) formatum feldolgozast végzé C++ modul.
o libtiff: A Tagged Image File Format (TIFF) képformatum feldolgozasat végzé C++ modul.

o libpng: A Portable Network Graphics (PNG) képformatum feldolgozasaért felelés C++ modul.
e jpeg: A JPEG képformatum feldolgozaséért felelés modul.

e rapidjson: JavaScript Object Notation (JSON) formatum kezelését végz6 C++ modul.

¢ QRLib: QR-kdd generalast végzd C++ modul

e OpenLdap: A Lightweight Directory Access Protocol (LDAP) kapcsoldédaskor hasznalatos
fuggvénykonyvtar (C nyelven)

o freetype: Szdveg renderelését végzé modul (C nyelven)
Kizarélag Windows-os kdrnyezetben:
¢ MFC140.dll: MS Foundation Classes funkciok

e MFC140u.dll: MS Foundation Classes funkciok, unicode-os megvalésitas
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o msvcp140.dll: MS Visual C++ 14.0 futtatokdrnyezet funkciok

e msvcr140.dll: MS Visual C 14.0 futtatékérnyezet funkciok

e Crypto API: A Windows kriptografiai funkcionalitasa

Kizardlag Linux, Unix és AlX kérnyezetben:

o standard C++ kdnyvtar: A standard C++ fuggvényeket tartalmazé komponens

A harmadik fél altal készitett komponensek vagy szabadon felhasznalhatéak, vagy rendelkeziink
a felhasznalasukra feljogositd licenccel. A licencelés kérdéseit az ,e-Szignd végfelhasznaloi
licencszerz6dés” [eSig lic] ciml dokumentacié részletezi.

A forditas soran a felsorolt egységek kozil néhany (amelyek az abran a XadesSigner belsejében
talalhatoak) belefordul a XadesSigner komponensbe, mig a tobbi kilon forditasi egységet képez.
A kovetkezb6kben ismertetjik a forditast kovetben el6alld6 komponenseket a kildnb6zé
platformokon. A telepitdcsomag ezeket (valamint egyéb szikséges allomanyokat, pl.
gyokértanusitvanyok, felhasznaléi segédlet stb.) tartalmazza.

Windows platformon:

e XadesSigner.dll

e XadesSignerLocale ENG.dII

e XadesSignerLocale  GER.dII

e XadesSignerLocale_ HUN.dII

Kapcsolédé komponensek, amelyek nem képezik az Ertékelés targyanak részét:

e MFC140.dll

MFC140u.dll

e msvcp140.dll

o msvcr140.dil

e xsign.dll

e XSign4COM.dII
e XSign4NET.dIl

o Xsigndjava.dll

Xsign4djava.jar

e eszigno3.exe
Linux/UNIX/AIX platformon:

¢ libxadessigner.so

o libxadessignerlocale_hun.so
o libxadessignerlocale_eng.so
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o libxadessignerlocale_ger.so

Kapcsolédd komponensek, amelyek nem képezik az Ertékelés targyanak részét:
e libstdc++.so (GCC)

e libxsign.so

¢ libxsigndjava.so

e xsigndjava.jar

e eszigno3
4.1. Biztonsagi garanciaszint vallalas

A megfelelés biztonsagi garancia szintje EAL 4+ ALC_FLR.1 az alabbiak szerint:

A Microsec Zrt. altal készitett Biztonsagi El6iranyzat az ISO/IEC 15408 szerinti EAL 4
garanciaszintet valdsitja meg, kiegészitve az ALC_FLR.1 biztonsagi garancialis 6sszetevével.

Az alairasi termék megfelel a fenti kovetelményeknek a 4.2 pontban leirt biztonsagos
felhasznalasi és mikodési kornyezetben az alabbi feltételek teljeslilése mellett:

A tanusitas kizarolag a vizsgalt rendszer aktualis verzidjara vonatkozik, barminemi valtozas
esetén a modositott verzidra jelen tanusitvany érvénytelen.

Nem képezi a tanusitas targyat a program miikddési kérnyezete igy az:
e Operacios rendszer,
e a felhasznalt klilsé szoftver modulok, illetve programok,

e amikodéshez hasznalt hardver elemek.

4.2. Biztonsagos felhasznalas feltételei

A fenti megfelel6ség feltétele az alabbi mikddési kdrnyezetre vonatkozé kdvetelményrendszer
teljesiilése, amelynek betartasa a felnasznalo feleléssége. Mivel az ET-t nem 6nallé miikddésre
tervezték, tipikus felhasznalasa esetén egy programfejleszté integralja sajat elektronikus alairé
vagy ilyen funkcionalitassal is rendelkez6 alkalmazdsaba. Az alkalmazas fejlesztésénél
figyelembe kell venni az alabbi feltételeket, amelyek betartdsa sziikséges a modul helyes és
biztonsagos miikddéséhez.

A vizsgalt alairasi termék csak olyan kérnyezetben hasznalhaté elektronikus alairasok
létrehozasara, amelynek minden eleme kielégiti az altalanosan elvarhaté biztonsagi
kovetelményeket, és egylttesen egy megfeleléen biztonsagos informatikai rendszert hoznak
létre. A vizsgalatnak nem targya a kdrnyezet egyes elemeinek vizsgalata, az itt megfogalmazott
kovetelmények iranymutaté jellegliek az alkalmazas megfelelé hasznalatahoz.

4.2.1. Mdikbdési kbrnyezet

A vizsgalat targya kizardlag az e-Szigné mindsitett alairas l1étrehoz6 és kezeld megbizhaté modul
3.5.x fejlesztéséhez vehetd igénybe.

Az Ertékelés targyanak kornyezetére vonatkozé biztonsagi célkitiizések azonositéi ,OFE”
el6taggal kezdédnek.

#Célkitlzés azonositéja Leiras
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1. OE.AUDIT_GENERATION Az IT koérnyezet képes felismerni és naplézni a
felhasznaldkhoz kéthetd, biztonsaggal kapcsolatos eseményeket.

2. OE.AUDIT_PROTECTION Az IT kdrnyezet képes megvédeni az audit informaciot.

3. OE.AUDIT_REVIEW Az IT kdérnyezet szolgaltatja a lehetéséget arra, hogy az audit
informaciot adott feltételek szerint szlrve tekintsiik meg.

4. OE.Configuration Az IT kérnyezetet megfeleléen telepitették és konfiguraltak, ezaltal
a TOE biztonsagos allapotbdl tudja megkezdeni a mikodését.

5. OE.CORRECT_TSF_OPERATION Az IT koérnyezet lehetévé teszi a TOE biztonsagi
funkcidi tesztelését, biztositva ezaltal, hogy a biztonsagi funkciék megfeleléen fognak miikédni a
felhasznaldk szamitogépén is.

6. OE.CRYPTOGRAPHY_HUN A TOE-nak az IT kdrnyezet altal biztositott, az eurdpai,
illetve magyar torvények, jogszabalyok és egyéb mértékadd kdvetelmények szerint az adott célra,
a hasznalat id6pontjaban felhasznalhaté kriptogréafiai szolgaltatasokat kell hasznalnia.
Amennyiben mindsitett elektronikus alairas létrehozasara van szikség, a TOE kérnyezetének
tartalmaznia kell egy, az NMHH nyilvantartasaban szereplé MALE-t, az ennek hasznalatahoz
szukseéges egyéb komponensekkel (kartyaolvaso, illesztéprogram) egyiitt.

7. OE.DISPLAY_BANNER Az IT koérnyezetnek egy tanacsado figyelmeztetést kell
megjelenitenie a TOE hasznalatara vonatkozoan.

8. OE.Basic A TOE-t a sebezhetéségi analizis altal ,alap” kategériaba sorolt tamadasi
potencialnak megfeleléen kell megtervezni és implementalni.

9. OE.MANAGE Az IT kdérnyezet szolgaltatja az adminisztratoroknak a TOE biztonsaganak
menedzselésével kapcsolatos 6sszes funkcionalitast és egyéb szikséges eszkdzt, mig
megakadalyozza ezen funkciok és eszkdzok jogosulatlan felhasznalasat.

10. OE.MEDIATE Az IT kérnyezet megvédi a felhasznal6i adatokat az azokra vonatkozo
biztonsagi iranyelveknek megfeleléen.

11. OE.NO_EVIL A TOE-t felhasznalé kéz6sségnek/szervezetnek kell biztositania, hogy az
adminisztratorok nem rosszindulatiak, megfeleléen képzettek és kdvetnek minden
adminisztratori Utmutatét.

12. OE.PHYSICAL A nem-IT kérnyezetnek olyan szintl fizikai védelmet kell biztositania,
amely meggatolja, hogy a TOE-t barmilyen médon befolyasoljdk vagy valamely side channel
attack — mint példaul az aramfelvételt vagy idézitéseket vizsgal6é analizisek valamely formaja —
targyava valhasson.

13. OE.RESIDUAL_INFORMATION Az IT kornyezetnek kell biztositania, hogy
amennyiben az &ltala védett eréforrasok Ujra hozzarendelésre kerllnek, az azokban tarolt
informaciok nem kertlnek nyilvanossagra.

14. OE.SELF_PROTECTION Az IT kérnyezetnek a sajat futtathatd kodjai szamara fent
kell tartania egy olyan futtatasi kdrnyezetet, amely megvédi 6nmagat és az eréforrasait a kulsé
beavatkozastél, befolyasolastol vagy jogosulatlan kézzétételtdl.

15. OE.TIME_STAMPS Az IT kdérnyezetnek biztositania kell a megbizhaté idébélyegek
elérésének lehet6ségét, valamint, hogy az adminisztrator az idébélyegeknek megfelel6en
beéllithassa a rendszeridét.

16. OE.TIME_TOE Az IT kérnyezetnek kell biztositania a TOE szédmara hasznalhaté
megbizhaté idét.

17. OE.TOE_ACCESS Az IT koérnyezetnek kell biztositania azokat a mechanizmusokat,
amelyekkel kontrollalhatd a felhasznaldk logikai hozzaférése a TOE-hez.
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18. OE.TOE_PROTECTION Az IT koérnyezetnek kell megvédenie a TOE-t és a TOE

er6forrasait a kils6é behatasoktol, befolyasolastdl vagy jogosulatlan kézzétételtél és médositastol.

5. Roviditések

Rovidités Tartalom

BE Biztonsagi ElSiranyzat

ISO/IEC 15408 Az informatikai biztonsag értékelésének k6z0s szempontrendszere

ISO/IEC 18045 Az informatikai biztonsag értékelés médszertana

PP Protection Profile — Védelmi profil

ST Security target — Biztonsagi ElSiranyzat
TOE Target of Evaluation — az értékelés targya
VP Védelmi profil — Protection Profile

Dokumentum vége.
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